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摘 要: 面向现代战争需求，全域联合作战通过打破传统作战区域限制，能够实现不同军种和作战领域的信息

共享、军事力量整合和协同作战，从而提升作战效率、增强指挥灵活性、优化资源配置。全域联合有诸多优势，使基

于网络信息体系的全域联合指挥与控制技术成为研究重点。本文系统分析了全域联合指挥与控制的发展历程、技

术应用、架构设计和关键技术，同时结合国外的研究现状探讨发展方向，旨在为全域联合指挥与控制技术的发展提

供参考。
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Abstract: Addressing the needs of modern warfare operations，the concept of joint all-domain operations 
（JADOs） offers a solution by transcending traditional combat domain boundaries.This approach facilitates information 
sharing，force integration，and coordinated operations among various military branches and operational domains.
Consequently，it enhances the operational efficiency，boosts the command agility，and optimizes the resource 
distribution. The array of benefits delivered by JADOs has shifted the focus towards the research and development of 
the joint all-domain command and control （JADC2） technology based on the networked information system.This paper 
offers a systematic analysis on the development history，technical applications，architectural design，and related 
technologies of JADC2.Meanwhile，the relevant global research status and development trends are examined，with the 
objectives of providing insights and recommendations to the further progress of the JADC2 technology.
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0　引言  
在国际军事竞争日趋激烈［1］的背景下，传统的

武器装备发展模式已无法满足现代战争的实际需

求［2］。同时，虽然在网络信息体系的支撑下，各作战

域之间能力整合的壁垒已经逐步打破，实现高层

次、高效率联合作战的条件已经基本具备［3］，但是受

链路传输能力、装备决策水平等因素约束，目前各

作战域间的联合并不紧密，制约了联合指挥与控制
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体系效能的发挥。然而，在新一轮科技革命和产业

变革的推动下［1］，“打造强大战略威慑力量体系，增

加新域新质作战力量比重，加快无人智能作战力量

运用，统筹网络信息体系建设运用”［4］的要求，为全

域联合指挥与控制指明了网络化、信息化、智能化［5］

的发展方向。

与此同时，一些军事强国也在关注全域联合指

挥与控制领域，并投入了巨大的资源，先后提出了

“多域作战”“全域联合作战”“混合战争”“军事+”等

概念［6-8］。2019 年，某军事强国在“多域作战”的基础

上 提 出 全 域 联 合 指 挥 与 控 制（Joint All-Domain 
Command and Control，JADC2）的 新 概 念［9］，并 于

2023 年表示 JADC2 正在拓展为联盟全域联合指挥

与 控 制（Coalition Joint All-Domain Command and 
Control，CJADC2），增 强 与 盟 军 联 合 的 力 量［10］。

2024 年，某国统一指挥自卫队所需法案获参议院通

过，计划成立“统合作战司令部”实现自卫队与某军

事强国部队之间更为顺畅的协调合作与联合行动［11］。

目前，我国面对的机遇与挑战并存，必须紧紧

抓住技术发展的机遇 ，以基于网络信息体系的

JADC2 技术为抓手，不断推动武器装备和作战理念

的革新，适应未来战争的需求。

1　JADC2 概述  

1.1　全域联合作战概念

全 域 联 合 作 战（Joint All-Domain Operation，
JADO）是某军事强国继“多域作战”之后对联合作战

概念的再次升华，这一新的作战概念旨在建立陆、

海、空、太空以及网络电磁、心理认知等所有战争领

域的新型协同，把联合作战推向一个新的高度［12］。

联合作战概念的发展历程见表 1，分析发现，联

合作战概念核心理念进一步丰富，“多域作战”升级

为“联合全域作战”，实现作战力量更低层级、更广

领域和更为自主的深度联合；基于联合作战概念，

丰富了军兵种作战概念的内涵，进而对顶层作战概

念起到支撑作用。

1.2　基于网络信息体系的 JADC2

JADC2 是实现全域联合作战的关键要素，旨在

基于自动化、人工智能、预测分析和机器学习快速

“感知”“理解”整个战场信息，并通过弹性和强大的

网络环境为联合部队的作战行动提供支撑。

网络信息体系是 JADC2 的关键基础设施。在

JADC2 系统中，网络信息体系不仅需要通过网络连

接和整合各传感器、决策节点、作战平台和战略资

源，还需要处理并确保大量数据能在不同的作战单

元和决策层级之间高效、安全地流通。

基于网络信息体系的 JADC2 旨在通过网络信

息技术、云技术以及人工智能技术，建立全域联合

作战指挥体系，实现全域装备的一体化协调控制，

确保联合作战指挥官具有信息优势、决策优势和跨

域协作能力，获得各级冲突烈度下的绝对优势。

全域联合作战通过不同兵种力量的优势叠加、

劣势互补，在获得巨大优势的同时，也存在固有

弱点［10］：

1） 全域联通难以保障，信息联通可能受到敌方

网络攻击、电磁干扰等威胁，若失去有效信息支撑，

将严重影响分布式作战要素的战斗力；2） 要面对网

络安全的挑战，全域联合作战对网络的灵活性、稳

定性和安全性要求极高，传统的网络架构难以满足

要求；3） 智能决策风险高，全域联合作战在信息量

庞大、决策实时性要求高、大量使用无人系统的背

景下，必然需要引入人工智能技术，可能带来战争

失控的风险。这些因素，都可能影响全域联合作战

的效率和效果，因此在发展 JADC2 的过程中，需要

充分考虑这些潜在弱点。

2　JADC2 发展现状  

2.1　网络信息技术发展现状

无网不联、无联不胜，已成为信息化智能化战

争的突出特征。提高基于网络信息体系的联合作

表 1　联合作战概念发展历程［13-14］

Tab.1　Development of joint warfare concepts

时间

2003 年

2005 年、2009 年

2012 年

2016 年

2018 年 12 月

2019 年

2020 年 3 月

2020 年 6 月

事件

发布《联合作战概念》

发布《联合作战顶层概念》（2.0、3.0 版）

发布《联合作战顶层概念：联合部队 2020》
提出“多域作战”概念

陆军发布作战概念 1.5 版本，推动“多域作战”从
理论走向实践

国防部提出“联合全域作战”

空军首次将 JADO 概念
写入空军条令

空军发布条令，阐述了空军部在联合
全域作战中的职责
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战能力、全域作战能力，必须高度重视网络信息体

系的建设和运用［15］。

网络信息体系具有信息传输优势，是通过多种

先进的通信与信息处理技术，实现信息全面获取、

海量数据传输、战场综合态势实时更新、高效地数

据分析推演和决策推荐、极快的反应和响应速度，

以及不同军种之间深度融合作战运筹，对未来战争

提供支撑［16］。

近年来，随着科技的不断进步，网络信息技术也

在持续发展，尤其是新一代网络通信技术，如 5G、

6G、物联网，人工智能等。5G 技术正在引领通信技

术的革新，目前全球范围内的 5G 网络建设和商用已

经取得了显著的进展，包括在智慧城市、自动驾驶、

远程医疗、智能制造等领域。物联网和人工智能是

新一代通信技术中的重要组成部分，通过人工智能

技术在物联网领域应用的不断深入，利用机器学习、

深度学习等技术，实现对物联网数据的智能分析和

处理，为各种应用场景提供智能化解决方案。

新一代网络信息技术的发展正在以前所未有

的速度改变着人们的生活和工作方式。从 5G 技术

的广泛应用到物联网和人工智能的融合发展，再到

6G 技术的探索和研究，新一代网络信息技术正在

不断刷新人们对通信的认知和期待［17］。智能网联

车路云协同如图 1 所示，通过智能网联车辆、智能

网联道路、智能网联路测设施和智能网联云，打通

车、路、云，集成车端、道路、路测、云端、车辆到电

网及第三方平台的各类数据资源，实现车、路、云的

一体化感知、决策与控制。智能网联车路云协同技

术的发展，不仅在交通领域具有重要价值，其跨域

协同、实时数据分析与通信处理能力，以及在标准

化和智能化方面的实践，对 JADC2 的发展也具有

一定启示。

2.2　国外 JADC2发展现状

2.2.1　国外 JADC2 发展历程　

某军事强国发展 JADC2 技术的首要目的是通

过全域融合的模块化弹性编组，实现作战部队的

快速反应和极高的生存能力，从而反制对手的反

介入/区域拒止能力，变革的核心是“以平台为中

图 1　智能网联车路云协同系统架构

Fig.1　Architecture of the intelligent connected vehicle-road-cloud collaborative system
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心”转向“以网络为中心”，发展历程见表 2。

2.2.2　国外 JADC2 应用情况

落实全域作战构想，推动 JADC2 技术的实战化

演变，某军事强国聚焦全域联合作战核心的网络技

术，提出以联合网络作战架构为总体架构，基于通

用联合网络作战架构理念，多军兵种步调一致，具

体措施为：

1） 空 军 重 点 发 展“ 先 进 战 斗 管 理 系 统 ” 
（Advanced Battle Management System ，ABMS），又

称军事物联网，以空基平台为核心，提供安全的战

术边缘节点，集成各域传感器，同时探索天基平台

为指挥节点的技术路径，进一步提升系统抗毁性；

2） 陆军推进“会聚工程”（Project Convergence，PC）
演习，通过联合部队作战演习，直面标准化信息交

互、空域冲突消解等实际挑战，找出穿透对手“反介

入/区域拒止”能力的技术路线，提高轻型战术行动

中心为核心节点的全域作战能力；3） 海军实施“对

位压制工程”，旨在解决数据传输和处理障碍，探索

新型网络基础架构，以及跨多个作战域进行数据传

输的方法，加速构建基于航空母舰打击群的全域联

合指挥控制能力［10］。

目前，某军事强国正在不断改进和完善 JADC2
的技术应用和系统性能，以提高其在战场上的适应

性和有效性［18］。 JADC2 在战场上的应用将深刻影

响未来战争的形态和作战方式［19-20］。

2.2.3　国外 JADC2 主要成果　

由于某军事强国 ABMS 的 5 次试验和“会聚工

程”演习连续 3 年的成功举行，以及关键技术“能力

集”2 年一次的更新频率，JADC2 已由最初的理论研

究阶段开始向设备制造、产品应用方面转变［21］。相关

成果主要包括智能化系统、云环境和通信能力集［9］。

1） 智能化系统

“PC2021”演习中重点关注人工智能和机器学

习使能系统，共使用了“造雨者”、“普罗米修斯”、

“火力风暴”和“射击”4 种人工智能系统见表 3，在全

域联合作战指挥下构建杀伤网［22-23］。

2） 云环境

空军乃至整个国防部定制了基于云的“通用开

发、测试、生产计算环境”计划，允许相关团队和其

他分支机构快速获取安全云服务。

为了提高效率，JADC2 将需要企业级云能力，

将数据从陆地的最高军事总部无缝转移到战术边

缘。即使在通信中断的情况下，也可为射手提供集

中信息，确保完成关键任务。

3） 通信能力集

“能力集 -21”为部队提供了前所未有的战场态

势感知能力，而“能力集-23”则第一个提供了安装和

拆卸态势感知的能力，即通过提供通用的作战画面

和移动指挥哨所，更易获得部队在战场上的位置。

这也是指挥哨所第一次能够通过视距连接到其他

平台，并在该链路断开时自动切换到卫星通信。“能

力集-23”能够为 JADC2 奠定良好的基础。

2.3　国内 JADC2研究情况

国内 JADC2 的研究起步相对较晚，通过理论探

讨和技术探索，相关技术储备也日渐丰富。例如，

结合全域指挥控制的宏观尺度活动特点，提出了

JADC2 活动的过程机理分析的理论工具，即筹划 -

准 备 - 执 行 - 评 估（Planning-Readiness-Execution-

Assessment，PREA）环，运用 PREA 环剖析全域指

挥与控制过程，在不同的作战域有各自的 PREA
环，在不同的尺度上有不同的 PREA 环，采用多域

多尺度多 PREA 环真实展现了 JADC2 过程［24-25］。

提出了基于“云-网-端”的指挥与控制体系总体设计

方案，重点分析了面向全域联合作战指挥控制系统

表 2　某军事强国 JADC2技术发展历程［10］

Tab.2　Development of the JADC2 technology［10］

时间

20 世纪 90 年代

2019 年 11 月

2020 年 3 月

2021 年 5 月

2023 年 9 月

事件

开始研究 JADC2 技术

海军、空军联合推出 JADC2，取代原有空军多
域指挥控制（MDC2）系统

空军将全域联合指挥控制纳入条令

国防部制定首份《全域联合指挥控制战略》，
并提出 JADC2 的工作路线图

国防部表示，正在将 JADC2 系统扩展为
“CJADC2”，增强与盟军联合的力量

表 3　JADC2中应用的人工智能系统

Tab.3　Artificial intelligence system of JADC2

名称

造雨者

普罗米修斯

火力风暴

射击

功能

标准化处理来自不同平台的多源异构数据并传输
至作战云服务器

从作战云服务器中获取、处理海量数据，发现目标

针对发现目标生成打击方案，提供指挥官决策

根据选定方案引导武器系统完成射击
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涉及的关键技术，给出了面向 JADC2 的部署使用

模式［26-28］。

3　基于网络信息体系的 JADC2 研究  

3.1　架构设计

支撑 JADC2 实现的“云-边-端”架构设计如图 2
所示。1） 中心云。中心云一般依托固定节点构建，

具备强大的计算能力，通过基础环境与服务支撑、

部署知识中心库、智能训练平台等，实现调度计算、

存储和网络资源，提供算力服务、数据管理等支撑。

2） 边缘云。边缘云可依托机动车辆、指挥所等节点

部署轻量云，成为云中心的边缘侧，由中心云进行

管控。边缘云一般由较少的硬件、部分服务构成，

具备一定的计算能力，且能够实现边缘自治。3） 端
节点。端节点一般为作战资源，依托通信技术支持

和应用层识别机制，能够动态入网和即插即用，可

以实现边端协同。

3.2　应用设想

1） 架构开放兼容，要素齐备

架构的开放性特征体现在向上提升，有机集成

新质新域武器装备；向下兼容，即插即用、高效集成

现有作战资源；向外拓展，动态接入全域作战资源；

向内通用，各要素通过组件化、服务化、标准化实现

解耦，提升灵活性，从而构建要素齐备的作战体系，

以应对各种突发空袭态势［29］。

2） 广域分布部署，灵活运用

通过在各域增加指挥节点，一方面避免穿透打

击造成的地面指挥节点受损，作战资源无法接续完

成作战任务；另一方面可以通过广域分布部署的指

挥节点与信息交互中心，为分布式部署的作战力量

提供指挥决策支持，更加灵活、安全地调度各作战

要素，避免作战失势。

3） 云网智能指控，边缘赋能

通过边缘指控赋能，实现联合层级下沉和决策

权迁移。基于网络信息体系，打造云、边、端一体的

指挥控制软件，并通过预先授权方式或协同机制，

实现一线自适应指挥作战。

4　关键技术  

4.1　新一代网络通信与信息安全技术

为支撑 JADC2 的应用，对互联网络提出了更高

带宽、更低延迟、更广连接和更安全等要求，必须发

展新一代网络通信与抗干扰技术［9］。目前，网络通

信技术正在向以天地一体组网融合为核心的 6G 通

信发展，其主要由地面无线通信网络+卫星互联网

组成［30］。

地面无线通信网络以 5G 为代表，其具备高带

宽、低延迟和动态频谱共享等优点，能够实现通信

系统被干扰情况下传输和接收数据，解决通信拒止

环境下的大容量通信。得益于我国商用通信技术

图 2　支撑 JADC2实现的“云-边-端”架构

Fig.2　Cloud-edge-endpoint architecture supporting JADC2
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的发展，5G 网络技术储备和产业配套拥有比较

优势。

卫星互联网具备广域覆盖的特殊优势，能够摆

脱地理环境约束 ，保障全球各个位置的通信互

联［31］。作为一种规模巨大、造价昂贵的太空基础设

施，卫星互联网的建设关键在于大运载可回收火

箭 ，以 降 低 卫 星 发 射 成 本 。 目 前 ，世 界 上 仅 有

SpaceX 公司掌握了可回收火箭技术，已经完成了

“星链”系统 6 000 余颗卫星在轨部署，并首次实现

了手机用户直连卫星进行视频通话。

在新一代网络通信架构下，未来所有的装备资

产、作战人员都将在网络空间进行连接与交互，通

信抗扰与网络安全将变得无比重要。同时，云技术

的引入，将使得大量数据在云平台中进行存储和计

算，更加凸显网络信息安全的重要性。因此，必须

建立可靠的网络信息安全技术，加强用户认证、数

据加密、防火墙、入侵检测、安全预警、数据备份与

恢复等技术的研究，提升安全防御能力［32-33］。

4.2　基于算网一体的云平台技术

基于充沛的网络和计算资源，采用云平台技

术，构建具备超大规模数据存储和数据高速计算、

处理、分析能力的云基座，为人工智能提供算力与

算据支撑；塑造“云-边-端”装备体系架构，支撑分布

式作战和马赛克战概念落地，全面提升 JADC2 体系

的抗毁性和灵活性。

基于云平台构建情报云、指挥云，可支撑复杂

作战态势下的空情信息“一点发现、全网感知”，武

器装备“随遇接入，全域调度”，真正意义上实现

“ 全 域 网 络 态 势 、通 信 、指 挥 和 决 策 信 息 ，按 需

共享”。

4.3　基于大模型的人工智能技术

在联合作战中，情报态势信息将出现海量增

长，杀伤路径在“马赛克”要素拼图下也出现了倍

增［34］。为进行更加高效、精确、快捷、动态的态势感

知与指挥决策，亟须发展基于大模型的人工智能

技术［35］。

在态势处理方面，大模型有着大规模数据处

理、挖掘与预测能力，可实现情报告警、意图识别、

威胁判断，增强指挥员的战场态势感知能力［36］。在

作战指挥方面，通过大模型实现不同作战环境与对

抗态势下的作战方案推荐，辅助指挥员决策，有助

于实现兵力最优聚合释能［37］。

在大模型训练上，可以采用离线训练与在线训

练相结合的模式，基于云平台提供的大规模算力支

撑，综合利用不同数据，开展模型训练。

4.4　分布式指挥控制技术

为处理更加复杂、动态和充满不确定性的作战

问题，指挥控制将向分布式指挥控制方向发展［38］。

在分布式指挥控制架构下，中心节点将以任务

式指挥为主，负责把控态势、塑造战局、监管任务，

确保整体作战意图得到贯彻。同时，针对重点作战

任务，又可以进行指令式指挥，对作战资源进行直

接控制，确保任务的执行。边缘节点得益于网算体

系的应用，具有情报获取和指挥控制能力，基于上

级赋予的任务，以自组织的形式进行任务自发现、

资源自组织、行动自控制、结果自评估，实现边缘

自治［39-40］。

分布式指挥控制是任务式指挥与指令式指挥

相结合的新型指挥范式，是马赛克战落地的重要技

术途径。其以边缘自治为创新点，缩减了指挥与信

息链条，有利于应对充满动态变化和不确定性的战

场环境，同时，也减轻了指挥中心的处理负载，有利

于提升 JADC2 体系的整体负荷能力。

5　发展启示  

5.1　环境挑战

未来 JADC2 作战，必定要面临跨域、多兵种且

地理环境多样、电磁频谱拥挤干扰、作战环境复杂

多变的问题，但这是不得不进行考虑且必须要提出

解决方案的关键问题。

构建 JADC2 稳定、可靠且安全的作战环境，本

质上来说，就是技术问题，比如：即使是卫星通信，

也存在较大延迟［41］，如何解决实时且安全的通信和

大量数据传输问题？如何解决电磁干扰和频谱拥

挤问题［41］？如何确保各兵种武器装备跨域使用的

可行性或稳定性问题？环境带来的这些问题，都是

未来需要攻坚的关键技术难点。

5.2　技术挑战

从技术角度上来说，为实现 JADC2，跨域的通

信技术是当前的主要技术瓶颈［20］，不但要解决环境

挑战带来的问题，也需要解决指挥与控制带来的管

6
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理与技术实现问题。

要构建并形成一个开放、万物互联、可靠、安全

且拥有多重加密的“网络信息云共享”环境，即多兵

种、跨域的部队可在该环境中根据作战需求来获取

不同类别的信息［41］；然后需要构建一个具有统一中

心的人工智能和自动化控制系统；最后，JADC2 需

要构建跨域的高可靠网络通信系统，对上适应新通

信技术特性，对下能兼容现有的通信体制，且应具

备低时延、高带宽、抗干扰、高可靠、远距离等特点，

这对于当前的通信技术是颠覆性的。

5.3　装备发展

装备要素进一步解耦，从分布式作战向马赛克

战 发 展 。 目 前 ，综 合 作 战 指 挥 系 统（Intergrated 
Battle Command System，IBCS）只是实现了指挥、

控制、通信、探测（传感器）、发射（绑定火力、制导）

的装备要素解耦。发射、火力、制导之间的绑定关

系还没有解除。按照分布式向马赛克发展的理念，

下一步必然将发射、火力、制导 3 个要素解耦。从而

催生典型的远程发射（只管发射、不管制导）、远程

制导（只管制导、不管发射）的运用模式，使得杀伤

链资源要素有更加灵活的使用，例如，无人机或者

卫星作为制导平台制导地空/地地导弹。

5.4　作战运用

从作战角度上来说，若要实现并释放 JADC2 的

作战效能，还存在作战指挥权责划分不明晰、不合

理、不准确且甚至可能存在矛盾，多域、全域一体指

控运用不成熟等问题［41］。在网络通信能力足够的

条件下，IBCS 采用云服务技术实现云指挥，将催生

更加扁平式的指挥平台，将逐级指挥的决策线改变

为决策面。同时，高速网络运行进行大规模数据传

输，将实现远程服务调用大模型（中心云），进行智

能指挥决策，提升边缘指挥的智能水平。

未来在作战层面上，应按照分阶段、多级、多层

实践安排的计划丰富相应的多域或全域一体的作

战样式，然后采用“智能分析+人工决策”的方式，

预置多种指挥权责划分模式，根据不同情况对边缘

指控进行实时动态赋权，以训代战，缩减指挥、决策

和授权时间，适应未来 JADC2 全流程顺畅作战。

6　结束语  
JADC2 是军事领域中体系化指挥与控制能力

的一次变革性飞跃，它提供了在现代大规模战争冲

突中取得至关重要的集成化的全域网络化能力。

通过整合和联网所有领域的能力，JADC2 可以实现

快速决策、增强态势感知和高效资源分配。通过利

用数据、分析、先进人工智能算法和通信技术的力

量，JADC2 可使军事领导人能够做出更快、更明智

的决策［6］。

然而，JADC2 系统的实施需要基于强大的网络

信息体系一体化，克服网络安全、互操作性、资源分

配、智能决策甚至有关道德考量等技术、管理和组

织方面的挑战［41］。

随着技术的不断进步，JADC2 将在塑造未来军

事行动和在不断变化的世界中确保国家安全方面

发挥关键作用。
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