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摘 要：：在太赫兹通信技术快速发展的背景下，建筑遮挡、恶劣天气等原因导致的复杂、弥

散信道对通信安全性、可靠性提出新的挑战。太赫兹通信的保密属性在通信网络的广域性下隐含

泄露、窃听等风险，研究现有的加密和防窃听手段在太赫兹通信中的可行性，推动物理层安全技

术的创新与应用，实现信息的稳定安全传输，成为具备研究价值的热点问题。本文从安全通信角

度出发，分析部分现有物理层加密与防窃听方法，总结其在太赫兹通信领域中的融合应用与效果，

并对其未来发展趋势进行展望。
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AbstractAbstract：：In the context of rapid development of terahertz communication technology, the complex 

scattering property of wireless channel caused by building occlusion, bad weather and other reasons 

poses new challenges on secure and reliable data transmission. The confidentiality property of terahertz 

communication contains risks such as leakage and eavesdropping under the wide area of the 

communication network. Investigations on the feasibility of existing encryption and anti-eavesdropping 

methods in terahertz communication systems, promoting the innovation and application of physical layer 

security technology, and achieving stable and secure data transmission have become a valuably urgent 

topic. In this paper, from the perspective of secure communication, some of the existing physical layer 

encryption and anti-eavesdropping methods are presented and analyzed; their fusion applications and 

efficiencies in terahertz communication are summarized; and the trends on future development are 

expected.
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在太赫兹通信技术快速发展的趋势下，凭借高速通信优势所兴起的各项技术成为研究热点。太赫兹通信带

来极高的信息传输速率和信道容量，但也使得信道弥散特性更复杂，引发针对安全、窃听、保密等问题的审视。

无线信道本身具有的开放性与随机性，叠加环境因素引起的多径散射效应 [1]，以及人为的窃听和恶意攻击，导致

太赫兹通信技术仍存在泄漏风险。但同时，这些特性使得信道内生安全元素更丰富、更便于提取。物理层安全

技术可充分利用信道的差异性设计，提升信息传输的安全性，使物理层安全可以和下一代无线通信新空口技术

同步演进、融合发展，实现安全与通信一体化发展。

目前，物理层安全主要面临缺少高效加密手段、现有加密手段在新系统环境中适应性差、应用成本高等问
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题。如常用的通信密钥在如今设备计算能力不断增强的背景下，有被破译的风险；复杂信道环境降低了有效保

密率、提高了信息传输成本等。现有的加密手段已无法满足太赫兹通信技术的安全需求，成为制约物理层安全

技术在新一代无线网络中发展和应用的因素之一。

物理层安全技术包括了基于通信密钥、信道特性、多技术融合等多种保密方法，但实际应用环境、配套技

术、成本等问题会给这些方法的使用带来各种各样的困难，如 5G 基站覆盖范围小，以及复杂的城市传播环境导

致基站建设成本增加；基础设施与加密技术发展的非同步性导致保密手段落后于智能设备的进步。在开展对新

的调制方式、天线阵列研究，实现陆地、海洋、空中的多维度通信，探讨区块链、可见光通信等潜在技术发展

基础上，研究如何实现物理层安全技术在这些领域的有效应用 [2-4]，是近年来学者们的主要研究方向。新技术的

提出应用往往需要多领域的共同进步、软硬件的结合发展才可实现。太赫兹通信物理层安全技术的实现，可以

借鉴现有技术进行创新，或相近领域的技术移植，在现有加密方案的基础上进一步发展。如，移植人工噪声、

协作干扰、多重物理认证、认证机制创新等手段应用在毫米波、太赫兹通信。又如引入物理层认证，对场景应

用、信息传输机制、通信设备设计等问题进行技术创新，实现认证机制在可见光通信系统中的应用。太赫兹波

濒临毫米波和光波，可充分发展、利用两者的优势技术。微波、毫米波中基于信道特性和信号处理的加密手段，

有望通过移植创新，实现在太赫兹通信中的使用。太赫兹通信网络中信号识别算法、认证策略、传输机制等技

术的实现，可以借鉴毫米波网络中的认真策略、算法等成果进行发展研究。

本文分析了当前的主要物理层安全保密手段，对物理层安全通信领域的部分技术研究进行概括总结。探讨

了太赫兹通信中，通信密钥、信道内生特性等物理层安全技术的研究现状、主要问题等，最后对太赫兹通信物

理层通信技术的发展趋势进行展望。

1　物理层安全技术

无线信道天然的开放性和随机性，使其容易受到复杂天气条件的影响，并面临人为窃听等安全威胁。物理

层安全技术的本质是利用无线信道特性的内生安全机制，为“一次一密”提供可行思路 [5]。此前，通信密钥的广

泛使用为加密通信提供了可靠支撑，但随着计算机科学的不断进步，智能设备的计算能力迅速增强，密钥的安

全性已不能被完全保证。

另一方面，智能网络中设备数量的不断增加，也对密钥的分发和有效性提出了挑战 [6]。超可靠低延迟通信

(Ultra-Reliable and Low-Latency Communication， URLLC) 技 术 的 广 泛 研 究 发 展 也 为 其 他 保 密 手 段 提 供 了 无 限 可

能 [7]。5G 网络下，分散式组网为大量设备的运行提供支撑，窃听者利用设备工作方式造成的漏洞对通信真实性、

保密性造成威胁，设备通信连接的往复性、随机性给密钥的有效性带来挑战 [8]。计算机数据处理能力的增强也给

暴力破解密钥提供可能，穷举法、逆向法等密钥破解方式层出不穷。利用脱离密钥算法的无线信道特征，进行

人工噪声的引入和协作干扰，是实现通信安全性的提升可行方案之一。通过借鉴物理层安全技术在毫米波波段

的 应 用 方 法 ， 如 最 优 传 输 预 编 码 设 计 、 基 站 空 间 复 用 、 混 合 多 输 入 多 输 出 系 统 (Multiple Input Multiple Output，

MIMO)相控阵或借助无人机等外部设备实现的中继通信等 [9-12]，实现方案设计调整和研究思路创新，达到物理层

安全技术在太赫兹信道中有效应用的目的。如，借助发射和接收端的设备优化，在通信过程中除了发送信息内

容外，同时作为人工噪声的产生源用于干扰窃听，或采用无人机作为通信中继，在复杂地形中实现信号转发并

进行协作干扰。

尽管作为加密技术之一的密钥，在新一代技术产业革命下，已不再具备“绝对安全”。重新考虑专注于无线

信道特性而发展的物理层安全技术，实现信道特征与密钥之间的高效结合，可以探索出新的安全通信方案。

2　主要研究问题

2.1 通信密钥性能研究

安全性是伪随机码的一个重要性质，特别对于卫星通信，安全性更是至关重要。现代通信系统中，应用的

常用短码如 m 序列、Gold 码，具有序列平衡、相关性好的特点，但它们的线性复杂度不高，安全性较差。通信

密钥通常由系统自动生成或人工生成，且一组密钥分为加密和解密 2 部分。使用时，通信双方按照协定各自留存

一份密码，用于信息的加解密传输。密钥是将一组无序校验码通过与明文中的二进制编码进行有限次的逻辑运

算而得到，因此在窃听设备计算能力足够强大的前提下，其安全性将不会得到完全保证。

常见的通信双方通过公钥和私钥组成一对密钥对，实现身份验证和保证安全性，图 1 为通信密钥的工作过

程。通过公钥基础设施(Public Key Infrastructure，PKI)实现身份核验的过程计算较为复杂，往往会造成设备的运
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行负担，产生较高延迟或牺牲掉一定的匿名性 [13-14]。这对实时性要求高的工作提出了挑战，尤其在无人驾驶这

些对时延要求较高的应用场景中。在提高通信密钥性能方面，将通信延迟性、算法复杂性、设备响应时间等因

素纳入研究范畴，针对不同应用场景制定适合的认证策略是有效的研究手段。

Bottarelli 等 [15] 针 对 车 辆 V2V 通 信 环 境 下 产 生 的 通 信 密 钥 延 迟 性 和 有 效 性 问 题 ， 提 出 了 基 于 累 积 分 布 函 数

(Cumulative Distribution Function，CDF)和平均衰落持续时间(Average Fade Duration，AFD)的阈值分割技术，用来

增大密钥的熵，提升密钥性能，并引入了密钥比特产生率 (Secret-Bit Generation Rate，SBGR)进行效果评估。他

们将 SBGR 定义为单位信道在单位时间内可以提取的密钥比特数，将 CDF 和 AFD 同阈值相关联，通过改变阈值

的 大 小 和 信 道 非 互 易 性 参 数 σ c， 实 现 不 同 环 境 的 模 拟 。 图 2 为 基 于 CDF 和 AFD 策 略 的 阈 值 分 割 对 SBGR 的 影

响 [14]。图中 q+ 和 q- 分别为阈值的上下限，σ c 的大小代表了信道的非互易性程度。通过对不同阈值和 σ c 的测试，

发现 AFD 策略在互易性高的情况下优于 CDF 策略。

Holenstein 等 [16]在单向通信的条件下，推导了减低公钥加密方案中解密错误率、提升密钥安全性的有关公式，

给出了单向密钥协商下接收双方有效生成密钥的准确速率以及有关参数，给出了应用极化法提高密钥性能的具

体推导并证明了单比特密钥条件下，极化法与密钥协议的联系。Holenstein 等认为在单行密钥传输条件下，有效

密钥速率可被描述为：

S ( X ; Y|Z ) = sup
(V¬U¬X )

H(U|ZV )-H(U|YV ) (1)

式中：V←U←X 是指 V,U,X 三者构成一条马尔科夫链，只从 X 经单一方向传达至 V 而不考虑其他可能情况。基于

此条件，可得出发送方到接收方的有效密钥速率为 H(U|ZV)-H(U|YV)。

另一方面，通信环境具有随机性。恶劣天气或复杂城市环境导致的衰落和多径效应使信号传播条件恶化，

影响传输效率 [17]，这在一定程度上成为制约密钥安全性能的因素。此外，5G 混合网络架构、传感器网络、AI、

高清视频、VR 等技术的发展推动了网络方案的升级 [18]，促使通信网络朝多元化方向前进，为密钥产生和传播提

供新的环境和可能。在这一背景下，产生多种新型的密钥算法以及在原有基础上增强安全性的方案被逐渐发掘

出 来 ， 如 智 能 电 网 中 的 轻 量 级 加 密 算 法 [19]、 结 合 脑 电 设 备 的 脑 电 波 (Electroencephalogram， EEG) 增 强 型 密

钥 [20]等。

为了适应在复杂天气或城市条件下的通信环境，Y Kong 等 [21] 提出了多径传播条件下的联合密钥生成方法，

省略了密钥交换过程。将发送方、中继、接收方之间的密钥分别用 kA, kB, kAB 等表示，h 作为信道估计量用于联合

Fig.1 Working process of key encryption and decryption
图 1  密钥加解密工作流程

(a) CDF threshold segmentation strategy                          (b) AFD threshold segmentation strategy

Fig.2 Influence of channel non-reciprocity factors under different threshold segmentation strategies
图 2  不同阈值分割策略下的信道非互易性因素影响 
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密钥的有关表示，最后通过仿真给出了在直接网络编码(Straight Forward Network Coding，SFNC)和物理层网络编

码 (Physical Layer Network Coding，PLNC)系统中联合密钥生成 (Joint Key Generation，JKG)的密钥生成方法的误比

特率。结果表明 2 种系统下，随着信噪比(Signal to Noise Ratio，SNR)从 0 增大至 30 dB，误比特率(Bit Error Rate，

BER)从 10-0.25 下降至 10-6 左右，从而证明了 JKG 方法的有效性。图 3 为传统密钥生成与联合密钥生成的过图 [20]。

J Zhang 等 [22]在多径环境下开展了大量实验测试，证实了信号的多径传输规律，并认为其随机性利于密钥产

生，但部分研究忽略了设备对不同密钥算法的兼容性和成本问题。探索多径条件下密钥生成算法与基础设施的

有效结合、保证安全性能是当前研究迫切需要解决的问题。H Wang 等 [23]在 Wyner 窃听模型的基础上，证明通过

发射天线类型和规模的设计，可以增强在城市衰落模型下的密钥保密性能。通过设置最优和次优 2 种天线选择方

案，比较不同的天线设计对密钥保密性能的影响。在环境衰落模型方面，引入相较于 Rayleigh 和 Rician 衰落模型

更 为 优 秀 的 Nakagami 模 型 ， 使 模 拟 结 果 更 贴 近 于 复 杂 的 城 市 环 境 。 H Wang 等 将 安 全 中 断 概 率 (Security Outage 

Probability，SOP)作为评估指标，模拟了 2 种天线选择方案随 SNR 变化对 SOP 的影响 [23]。图 4 为最优和次优方案

对安全中断概率的影响表现。

在城市化不断加深、通信速率不断加快、网络覆盖率不断扩大的情况下，通过改善天线方向性、网络拓扑

结构、信号传播链路和机制等强化通信安全性、延展通信距离和克服高路径损耗是可行的 [24]。

在太赫兹通信技术的快速发展下，数据传输的高速率和强安全性之间的结合也在逐步迈进。S Ju 等 [25]提出了

办公室环境下的室内模型，建立的模拟器可以模拟室内环境下约 150 GHz 载波频率的信号，提出的室内统计信

道模型对未来 6G 网络下的发射接收器设计具备参考价值。作者考虑了近距离自由空间的路径损耗 (Path Loss，

PL)模型，并将 PL 通过解析表达：

PL ( fd ) =FSPL ( fd ) + 10n lg
d
d0

+ xσ (2)

式中：FSPL(f,d)=20lg4πd0f/c；d0 为参考距离，默认为 1 m；xσ是期望为 0，方差为 σ2 的对数正态分布。

此外，作者将视距传输(Line of Sight，LOS)和非视距传输(Non-Line of Sight，NLOS)纳入研究范围，将 PL 作

为太赫兹通信链路性能的评估指标，通过调整发射单元和接收单元数量、发射机与接收机的距离以及时间集群

值，在测试中得到了对应的 PL 和延时扩展 (Delay Spread，DS)等结果。在 28 GHz，3 个发射单位、16 个接收单

位，距离为 5.3 m 时，LOS 可实现最小延迟和路径损耗，分别为 4.9 ns 和 68.0 dB；在距离为 5.5 m，发射单元为 3

个、接收单元为 26 个时，NLOS 可达到最优效果，得到 3.4 ns 延迟和 72.9 dB 的损耗。当频率扩大至 140 GHz 时，

LOS 和 NLOS 两种情况均显示为无规律的结果，任何变量都有可能对 PL 和 DS 产生影响。

                                              (a) traditional key generation                                                                        (b) JKG

Fig.3 Key generation process
图 3  密钥生成过程

           (a) SOP performance of optimal TAS scheme                          (b) SOP performance of suboptimal TAS scheme

Fig.4 Influence of antenna optimization scheme on SOP
图 4  天线优化方案对 SOP 的影响 
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总的来看，虽然已能建立较小范围内同种设备间的太赫兹通信，但在太赫兹波段下保证种类不同的设备间

的密钥有效性，仍需进一步研究。

2.2 基于信道特性的安全通信

利用信道内生特性实现的加密通信，作为实现物理层安全通信的方向之一，其通过改变信号传播特性的工

作方式，在通信设施的用户容纳能力、通信运营商的合作组网力度不断提高的情况下，成为研究热点。其在一

定程度上脱离了构建密钥所需的复杂算法，更注重通信设施的规划、信号传播方式的优化等，如，天线阵列的

设计、信号协作干扰等。

D P M Osorioel 等 [26]指出，在 6G 网络概念逐渐成熟的今天，太赫兹链路、物理层认证、大规模 MIMO 系统是

6G 重要的组成部分。在普及 5G 网络并发展 6G 网络的很长一段时间内，智能设备的计算能力会伴随着通信技术

的不断进步而逐渐增强，给密钥安全性造成风险，使密钥的破解成为可能。在这背景下，借助信道内生特性实

现安全通信是可行的方案。在太赫兹波段内，支持高速率通信下大信道容量的实现，可以从设施上进行改变。

大规模 MIMO 和通信中继作为增加频谱利用率和扩展通信范围的方式，两者结合可以解决频谱资源匮乏、覆盖

范围小的问题。尽管付出了使发送和接收端的设备更复杂化的代价，但实现了频谱的高利用率，并为其他设备

在信号处理方面实现保密性能的增强，提供了解决空间 [27-28]。特别的，文献 [27]将干扰信号搭载到 MIMO 系统

上，有效实现了高频谱利用率下通信的安全性，并引入了误信率(Mdr)作为参量之一，用以指代接收端收到错误

消息的概率。

Mdr =Pr(Hr|Hr +H l ) (3)

此外，引入了 far 作为假报警率(指接收端正

确 接 收 了 信 息 ， 但 将 其 作 为 错 误 信 息 处 理 的

概率)：

far =Pr(Hr|Hr +Hr - 1 )                    (4)

借 助 人 工 噪 声 ， 实 现 协 作 干 扰 ， 在 最 大 化

窃听方干扰的同时，确保通信双方的保密率是

研究的方案之一。赵伟等 [29] 利用发送人工噪声

的 方 式 ， 并 借 助 天 线 方 向 调 整 、 MIMO 技 术 实

现了多波束下的安全通信，模拟的窃听方未能

解密出有效信息。Z Xie 等 [30]基于全双工接收机

发送人工噪声，并提出新的传输方案，用以消

除人工噪声对发射机的影响以及提高保密性能。

全双工接收机工作时，利用功分器实现自身能

量供应和噪声信号产生。发射端通过中继或直

射链路进行信息传递，最终由接收端接收。接

收端工作的同时，产生人工噪声用于干扰窃听

者 ， 实 现 保 密 功 能 。 图 5 为 全 双 工 接 收 机 的 工

作场景 [29]。

实 际 通 信 过 程 中 ， 窃 听 者 信 道 的 信 息 往 往

未知 [31]，这给人工噪声的参数、协作干扰的有

关参数设置造成了困难。如何在未知窃听者的

设备数量、地理位置等条件下实现通信的保密，

需要联合使用人工噪声、协作干扰等多种手段。

文献 [31-32]中提出利用多个能量收集节点或无

人机设备作为辅助干扰器，结合人工噪声实现协作干扰，达到打击主动窃听，提高信道安全容量的目的。另一

方面，无人机作为新一代技术产业革命的产物，有学者将其作为通信中继设备的一种，用于信号的中继转发，

或作为加密设备用作干扰信号的发射源，这种方案具有增强通信保密性能的作用 [32-33]。但作为独立的设备，因

能量供应导致无法持续工作是无人机设备普遍具有的缺点，致使无人机不能作为固定设备工作，无法长期投入

使用。图 6 为无人机在信号中继与协作干扰中的工作场景 [32]。

Fig.5 Working scenario of full duplex receiver
图 5  全双工接收机工作场景

Fig.6 UAV relay and cooperative jamming
图 6  无人机中继与协作干扰
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S I Alnagar 等 [34]提出了基于 Q 学习的优化算法，用于无人机网络下的功率分配调整，对无人机信号转发的功

率和噪声产生的功率进行了划分，并最小化通信网络的通信中断概率。Alnagar 将无人机的数量 N、无人机传输

功率 Pu、通信者数量 L 等指标同通信中断概率 Pout 结合，测试在 SNR 临界值为 9 dBm、莱斯参数为 2、基站传输

功率为 20 dBm 条件下，Pu 对 Pout 以及截获概率的影响。得出随着无人机传输功率的增加以及无人机数量的增多，

通信中断概率得到有效降低；随着干扰功率的增加，截获概率也降低。最后通过优化算法得到了传输功率与干

扰功率的最佳分配策略。

此外，复杂的传播环境也是需要考虑的问题。研究大气环境的多变性影响对于保证协作干扰过程中人工噪

声的有效性、稳定性是必要的。大气湍流、降雨、降雪、大雾等天气条件，都会在信号的传播过程中产生恶劣

的多径效应和阴影衰落 [35-36]。

G Rafiq 等 [37] 研究了阴影衰落条件对移动设备通信性能的影响，特别引入了 Suzuki 城市模型进行分析。作者

探讨了不同瑞利衰落 (σL)条件下，传输信号在 Suzuki 模型下的传输效果；仿真了 1,2,3,… ,10 dB 瑞利衰落效果下

的包络曲线，得到随着城市中瑞利衰落的逐步加剧，传输信号幅值衰减越趋严重，高电平分量被完全抑制的结

果，并给出了不同 SNR 下，Suzuki 信道的平均容量，如图 7 所示。

为了保证通信链路的稳定性、信号传播的有效性，Seyedi 等 [38]将城市环境转化为具体参数，引入阴影矩的估

计模型中。Seyedi 设置一对球面角 (θ ,ϕ)用以表示 2 座建筑物之间的连接方向，给出了 BER 的表达式，将位错误  

概率(Bit Error Outage，BEO)作为评估服务质量的指标。研究了多种相移键控(Phase Shift Keying，PSK)调制方式下

平均噪声功率与 BEO 的关系，给出了正交相移键控(Quadrature Phase Shift Keying，QPSK)调制方式下，方位角 θ、

仰角 ϕ对信号中断概率的具体影响，为城市环境内通信链路优化、信号传播有效性的提高提供了具体成果，对

城域太赫兹通信网络的搭建和引入物理层安全技术的可行性提供了参考。O S Badarneh 等 [39] 使用了 Nakagami 城

市模型，描述了城市环境下的多径衰落和阴影效应，通过引入主信道和窃听信道的衰落参数 mD,mE、阴影参数

msD,msE 以及噪声差异 σ2，推导验证了 SOP 和平均保密容量 (Average Secrecy Capacity，ASC)的关系。Badarneh 通

过探索主信道和窃听者信道下信噪比和衰落对 ASC 和 SOP 的影响，得出在 Nakagami 模型下 ASC 和 SOP 同有关影

响因素之间的联系，并以 Cs
ASC 和 Cs

SOP 2 个指标进行评估，最终得出以下结论：

1) 随着主信道的衰落系数和 SNR 的增大，SOP 降低，ASC 增大。

2) 窃听者信道中，随着衰落系数和 SNR 的增大，SOP 增大，ASC 降低。

3) 随着主、窃听信道中阴影效应的增强，ASC 显著提高。

总之，已有研究学者利用信道自身特性，通过人工噪声加扰、多方协作干扰，或采用第三方设备协作干扰

实现通信安全，但将这些成果转化为太赫兹应用条件下的具体实物，还需多方的联合发展，并经历理论创新、

实验验证、系统优化等过程。

2.3 不同领域的结合

与相近的科研领域联合研究或跨学科研究是物理层安全通信的一种发展方向。结合其他学科领域的工作大

多是将自身的信息交换功能同其他知识结合，需要利用物理层安全技术的研究目前仍较少，除了在通信领域应

用，如光通信一类的其他通信类型上。结合太赫兹技术实现在医学领域中的应用，也存在对物理层安全技术的

引入，如医疗纳米网络、远程医疗等。

通过太赫兹通信与物理层安全技术的结合，实现太赫兹通信物理层的安全，并将这种研究应用到医学领域

    (a) influence of Suzuki city model on signal envelope                         (b) Suzuki channel average capacity under different SNRs 
Fig.7 Suzuki city model
图 7  Suzuki 城市模型
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中的纳米通信是当前的成果之一。利用太赫兹通信与

物 理 层 认 证 的 双 重 优 点 ， 实 现 对 患 者 病 症 的 精 准 判

断，是医疗诊断和治疗的重要发展课题 [40-41]。由于太

赫兹波的波长同生物体内的大分子直径相近，因此利

用反射显示的电磁波图像，可以精准判断患者体内的

病变部位。进一步地，物理层认证为这一过程提供了

可靠的链路安全保证。Rahman 等 [40]设想了纳米网络中

的 纳 米 机 器 人 在 人 体 内 与 外 界 的 实 时 通 信 的 工 作 场

景：医疗人员通过外部通信设备与患者体内纳米设备

无线连接，定期实现血压、心跳、血糖等指标的实时

监测或药物定点投放。作者将恶意窃听方引入到工作

场景中，设想第三方人员假装医疗工作者向纳米设备

传递错误指令的情况，具体工作场景如图 8 所示 [39]。为此作者引入了基于距离的路径认证，以保证通信的稳定

性，这一思想也被发展到医院内药物递送和办公室智能建设中。

在与可见光通信系统融合研究上，将可见光通信高带宽、稳定性好等优点与太赫兹通信高穿透、抗干扰等

特性结合，引入物理层安全技术。将具体的物理层安全技术在可见光通信系统中进行效果验证，为实现太赫兹

通信中的物理层安全提供参考。另一方面，对发展自由空间中可见光通信安全手段也具有推动作用。将光频段

高速信息传输的通信技术与物理层安全技术结合 [42]，引入平均保密容量等参数进行评估，实现光通信与物理层

认证联合使用，可有效解决光通信中的安全性问题。Y Ai 等 [43] 研究了卫星通信与自由空间光通信的混合系统。

他们推导了中继后的具体的平均保密容量和保密中断概率的表达式，并根据推导分析了系统的物理层保密性能。

Y Ai 将 SOP 性 能 作 为 评 估 指 标 ， 模 拟 了 混 合卫星自由空间光通信 (Free-Space Optical，FSO) 系统 在 解 码 转 发

(Decode and Forward，DF)中继和放大转发(Amplify and Forward，AF)中继２种情况下，SOP 随平均信噪比 γR 的变

化情况。作者引入平均信噪比为 -
γE 的窃听信道情形，得出

随 γR 增大或-
γE 减小，混合系统的 SOP 性能显著提高的结果。

X Zhao 等 [44] 分 析 研 究 了 在 单 窃 听 者 和 多 窃 听 者 ２ 种 情

况 下 ， 可 见 光 通 信 系 统 与 物 理 层 安 全 技 术 的 结 合 。 其 模 拟

了 在 固 定 空 间 内 的 通 信 场 景 ， 如 图 9 所 示 [43]。 作 者 引 入 了

SOP 作为评估指标，将窃听者在空间中的极坐标 (reθe ) 和用

户 极 坐 标 (rkθk ) 等 作 为 变 量 ， 模 拟 出 LED 照 射 半 角 在 15o~

60o 之间时，系统 SOP 稳定在 0.2 左右。研究发现多窃听者情

况下，降低窃听者分布密度或缩减 LED 照射半角，对提高

系 统 SOP 性 能 有 积 极 作 用 。 Y Ai[43] 和 X Zhao[44] 的 成 果 表 明

太 赫 兹 通 信 下 的 物 理 层 安 全 技 术 具 备 较 高 的 研 究 价 值 ， 在

卫 星 通 信 、 可 见 光 通 信 等 系 统 中 的 有 关 应 用 ， 证 明 其 可 移

植至其他高速率、宽频带的通信网络中形成专用的系统。

3　分析总结

表 1 总结了已发表的通信密钥和基于信道特性保密方式的具体研究工作，以及其他领域中物理层安全技术的

应用研究成果。目前，物理层安全通信手段主要包括通信密钥和信道特性２种。依据密钥实现的保密手段倾向

算法的突破以及设施利用率的优化；基于信道特性的保密方式注重收发双方的合作干扰或第三方设备的协作干

扰，在保证信道容量的同时，可降低窃听者的有效解密率。通信密钥与信道特性的研究侧重不同，但均受限于

信号传播环境的影响，引入包含恶劣天气情况在内的 Suzuki 和 Nakagami 等城市阴影衰落模型进行仿真研究是常

用手段。当前太赫兹通信物理层安全研究成果主要局限于实验室中，将这些成果转化到基础设施创新、软硬件

设计上，实现在太赫兹技术下的物理层安全通信是亟待解决的重要课题。

综上，通信密钥和基于信道内生特性的保密手段作为物理层安全技术的 2 个主要分支，通信密钥可适应种类

复杂的通信设备，减少了因软硬件不适配导致的资源浪费，使用场景灵活。但随着各类智能设备的逐渐发展，

密钥安全性能受到设备强大计算能力的威胁。本文中引用的研究成果也偏向于密钥生成算法的复杂性与保密性

Fig.8 Working scenario of nanomedical network
图 8  纳米医疗网络工作场景

Fig.9 Working scenario of visible light communication system[43]

图 9  可见光通信系统工作场景[43]
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能的联系，以产生在太赫兹通信网络下通信密钥的工作思路。基于信道特性的保密手段脱离了复杂算法，避免

了单凭计算能力破解的风险，但受到硬件设施复杂度及部署规划的制约。文中引用的研究成果集中在人工噪声

及多方协作的干扰系统，此类系统与硬件设施联系密切，可为太赫兹通信网络下依靠基础设施实现的物理层安

全技术提供借鉴方案。

4　研究展望

在智能设备计算能力的快速进步下，基于通信密钥的保密手段需要更新加密算法。多重加密的算法是可行

的途径，利用外貌、生物电磁波等个人生物特征的独特性将脑电技术或 AI 用于生成密钥，可在一定程度上提高

安全性。另一方面，V Raghavan 等 [45]提到，在后 5G 时代，有限的带宽以及设备复杂度扩展无法满足无线通信长

期的发展需要，对基于信道内生特性的安全手段存在限制。扩充硬件设备的支撑，提高频谱利用率，促进设备

进步，换取更多高效算法和证书的开发，具备研究价值。

当前，基础设施的覆盖率不断增大，硬件条件不断改善，考虑防止因计算能力导致的密钥泄露、弥补安全

技术与设施发展不同步导致的短板、优化频谱利用等因素，发展基于信道内生特性的物理层保密手段较密钥具

有更广阔的研究空间。T S Rappaport 等 [46] 认为，频宽的增加，将会带来电路系统、软件、信号处理等多种元素

的快速发展。伴随通信密钥、信道内生特性等安全手段的成果进步，太赫兹通信物理层安全技术将朝算法复杂

化、机制完备化、工作协同化的趋势进行发展。一方面，基站、移动台设备的处理能力越来越强，为通信密钥

更复杂、更安全的产生算法提供了支撑；另一方面，随着终端设备普及率的增加，中继设备架设手段的成熟，

多方协作干扰是可行的发展方向。人工噪声的加扰、天线设施的支撑以及协作干扰手段的应用，给通信加密提

供了多种可行方案。尽管太赫兹通信物理层安全技术正向密钥算法、协同系统 2 个分支稳步迈进，但就当前的发

展情况来看，实现未来太赫兹通信条件下的信息保密传输被硬件设施、软件算法等问题限制，存在理论与技术

亟待完善，硬件设施与算法策略发展不同步等问题，仍需投入大量科研来推动理论技术的发展及软硬件研究的

突破。
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表 1  主要研究问题汇总

Table1 Summary of main research questions

main research questions

research on security of 

communication key

security method based on 

channel characteristics

performance and system 

integration application of 

physical layer security 

technology

specific direction

research on security of V2V communication environment

one-way communication key agreement

joint key generation

antenna design and key performance research

research on communication security of MIMO system

full duplex receiver cooperative jamming

UAV jamming network performance optimization

mobile communication performance under shadow fading

research on performance of physical layer security technology 

in different scenarios
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