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摘  要：针对无线传感网络的节点故障问题，提出一种新的分布式故障节点检测算法 (DFDA)。

DFDA 算法利用节点度信息估计节点对网络的重要性，并尽可能将节点度高的节点保存到网络中。

通过比较节点间感测的数据，检测故障节点。为了增强检测的准确性，采用双重测定策略。仿真

结果表明，相比于同类算法，DFDA 算法提高了检测故障节点的精确度，并降低了虚警率。  
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Matching-based distributed fault node detection algorithm in WSNs 

LI Xing 
(Youth College of Political Science, Inner Mongolia Normal University, Hohhot Neimonggol 010000, China ) 

Abstract：A new Distributed Fault Detection Algorithm(DFDA) is proposed to solve the node fault 

problem in wireless sensor networks. The DFDA algorithm uses the node degree information to estimate the 

importance of the node to the network, and saves the node with high node degree to the network as much as 

possible. The fault nodes are detected by comparing the sensing data among nodes. In order to enhance the 

accuracy of the detection, a double determination strategy is adopted. The simulation results show that the 

DFDA algorithm improves the accuracy of detecting fault nodes and reduces the false alarm rate compared 

with similar algorithms. 
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无线传感网络 (WSNs)是由微型、低成本的传感节点组成的自组织网络 [1]。传感节点感测监测区域数据，再

将数据传输至控制中心，进而实现对监测区域内异常事件的管控。  

WSNs 网络内的传感节点容易出现故障，本文将出现故障的节点称为故障节点。导致节点故障主要有 2 个原

因：1) 节点硬件本身的问题；2) 外界环境的毁坏。通常，WSNs 常部署于野外恶劣环境，这对传感节点的性能

要求提出了苛刻要求。质量不高的传感节点容易在野外环境出现故障。一旦传感节点出现故障，会降低网络可

靠性和 WSNs 服务质量，失去对监测区域的管控 [2]。  

研究人员常通过错误避免和容错策略解决 WSNs 中节点的故障问题。错误避免策略是通过强化节点的设计

过程 [3]，利用高质量的元器件材料制造节点，降低节点发生故障的概率。但该策略增加了部署 WSNs 的成本。  

容错策略是使网络能够容忍一定量故障节点的技术，即网络对一定数量的故障节点具有抵抗性。网络内即使

发生一定数量的故障节点，仍不影响网络的可靠性和 WSNs 服务质量 [4]。  

容错策略是通过引用冗余理念增强网络对故障节点的抵抗性，并没有将故障节点排除在网络外。该策略并

没有彻底地排除这些故障节点对网络性能的影响。  

通过检测故障节点、故障节点诊断和网络修复机制 [5]的故障管理技术，可以彻底解决因故障节点所带来的问

题。目前多数检测机制视节点的重要性雷同，并没有考虑节点间的差异性。  

网络内的各节点在维持网络连通和网络覆盖率方面的贡献并不相同，可依据节点对网络的贡献将它们划分

为重要节点(High-Importance Node，HIN)和不重要节点(Low-Importance Node，LIN)。如果将 HINs 与 WSNs 网络

隔离可能极大降低服务质量，反之，在网络内排除 LINs 可能并不影响网络的服务质量。  
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本文提出分布式故障节点检测算法(Distributed Fault Detection Algorithm，DFDA)。DFDA 算法先利用节点的

节点度值，构建邻居节点信息矩阵；再利用节点间所感测数据的相似性，构建数据匹配矩阵；最后，基于双重测

定原则判断节点的状态，并将故障节点与网络隔离。仿真结果表明，提出的 DFDA 算法提高了检测故障节点的

概率，并控制了虚警率。  

1  系统模型  

假定 N 个传感节点随机分布于 l×l 二维区域内，这些节点构成节点集  1 2= , , , NS s s s 。所有节点传输半径相

同，即 , , 1,2, ,i is R R i N    ，其中 iR 表示节点 is 的传输半径。  

故障节点所产生的数据与周围邻居节点所产生的数据可能不相同。因此，通过比较邻居节点所感测的数据

(相似或者相异)，能够判断节点的状态(错误节点或正常节点)[6]。令 iX 和 jX 分别表示 2 个邻居节点 is 和 js 所感

测的数据。如果满足 i jX X  ≤ ，则认为它们没有发生错误，其中  为阈值，其值取决于应用类型。  

令 D 表示 iX 与 jX 间差异，其是离散—时间函数  D t 。如果  D t 超过 tpD ，则 iX 与 jX 间存在差异，即不匹

配。其中 tpD 表示阈值。用 ( )q D 、 ( )P D 分别表示匹配、不匹配时的  D t 概率分布函数 (Probability Distribution 

Function，PDF)。  

2  DFDA 算法 

2.1 邻居节点信息矩阵  

在部署了节点后，每个节点识别它的一跳邻居节点，并构建一跳邻居节点集。令  isN 表示节点 is 的一跳

邻居节点集。节点依据一跳邻居节点集，计算自己的节点度。节点度等于节点的一跳邻居节点个数。节点 is 依

式(1)计算自己的节点度 ir ：  

 i ir N s                                     (1) 

式中  iN s 为集  isN 的个数。  

为了识别邻居节点，每个节点广播 Hello 消息，其包含自己的节点度和自己感测的数据 [7]。据此，每个节点

构建邻居节点信息矩阵。令 iM 表示节点 is 的邻居节点信息矩阵，其定义如式(2)所示：  
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式中  im N s 。矩阵 iM 中第 1 列表示节点 ID 号，第 2 列对应的元素表示其节点度。  

构建了邻居节点信息矩阵后，节点 is 再计算它的邻居节点的节点度 avg
ir ：  
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1

1
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m

i k
k

r r k m
m 

 
  
 
                                  (3) 

式中 kr 为节点 is 的邻居节点 ks 的节点度。  

节点 is 再利用 avg
ir 将其邻居节点进行二类划分：节点度高的集  H isN 和节点度低的集  L isN 。为了表述简

单 ， 将 在  H isN 内的 节 点 称为热 节 点 ，  L isN 内的 节 点 称为非 热 节 点。将 节 点 度大于 平 均 节点度 的 节 点纳入

 H isN ，反之，将节点纳入  L isN ，如式(4)所示：  
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2.2 数据匹配矩阵  

节点获取邻居节点所感测的数据后，与自己所感测的数据进行比较，进而判断所感测的数据是否匹配 [8]。

令 i 表示节点 is 与其邻居节点的数据匹配矩阵。 i 内的任一元素 ijC 的定义如式(5)所示：  
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从式 (5)可知，节点 is 将自己感测的数据 iX 与邻居节点 js 所感测的数据进行比较。如果它们的差异小于阈

值  ，则为零，反之为 1。  

2.3 与热节点间数据的匹配  

为了提高对数据匹配的精确度，节点将自己感测的数据与热节点数据进行多次比较。具体而言，节点 is 与

热节点  h H is N s 的数据进行比较(依据式(5))，并比较 q 次。因此，便可形成 m q 维矩阵 i ：  
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                                  (6) 

式中： i 表示节点 is 的数据矩阵；  H iI N s 表示集  H isN 内的元素的个数。  

由于观察了 q 次，DFDA 算法能够容忍
1

2

q  
  

次传输错误。显然，容错能力随 q 值的增加而上升。 q 值的增

加也增加了通信开销和能量消耗。为此，本文依据网络环境，谨慎地选择 q 值。  

2.4 故障节点的检测  

DFDA 算法采用双重测定策略检测故障节点，只有双重测定决议一致，才进行最终的判决(故障节点或非故

障节点 )。首先，依据数据匹配矩阵信息 i ，初步判断节点的状态，称为一级状态判定。令 1
i 表示节点 is 的一

级状态判定结果，如式(7)所示：  

1 LF, if

LG, if
i

i
i





  
 ≤


                                  (7) 

式 中 ： i 表 示 矩 阵 i 所 有 列 元 素 之 和 ， 即
1

m
i ijj

C


  。 将 i 值 与 阈 值 进 行 比 较 ， 如 果 i 大 于 阈 值

 ，则将节点 is 判定为故障嫌疑(Likely Faulty，LF)节点，否则判定为暂时正常(Likely Good，LG)节点。阈值  定

义为 m  ，其中 m 为节点 is 的一跳邻居节点数， μ 为控制参数，且  0,1μ ，可通过节点密度调整 μ 值。  

从式 (6)可知，一级状态判定只粗略地考虑了一跳邻居节点所感测的数据信息，并没有仔细地考虑  H isN

内节点所感测的数据信息。为此，进一步利用矩阵 i 的信息对节点状态进行判定，即二级状态判定。  

计算 i 内所有元素值之和，即
1 1

qI

i kj
k j

C
 

  ，再将其平均值  /i I q  与 1 进行比较。如果  /i I q  大于

1，则将节点 is 判定为 LF，否则判定为 LG，如式(8)所示：  
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最后，依据两级判定的结果，对节点的状态进行裁定，如式(9)所示：  
1 2

1 2

1 2
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= LG,if LG

,if

i i

i i

i i

DS

 
 

 

  


 
  不确定

                                 (9) 

一旦识别了故障节点，会将这些节点排除网络外。为此，当检测到故障节点，就将该节点的重要性降低到

零。具体而言，若节点 is 为错误节点，就将节点重要性设置为零，即 0ir  。  

图 1 给出检测节点状态的流程，该流程以节点 is 为例。节点 is 先分别依式(2)构建邻居节点信息矩阵 iM ，依

式 (5)构建数据匹配矩阵 i 以及依据式 (6)计算 i 。然后，再依式 (7)和式 (8)分别计算 1
i 和 2

i 值，最终通过式 (9)

判定节点的状态。  
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3  性能分析  

3.1 仿真场景  

为 了 更 好 地 分 析 DFDA 算 法 的 性 能 ， 利 用

MATLAB 软件建立仿真平台。在 512 m×512 m 监测区

域内部署 1 024 个节点，信宿位于监测区域中心。令 nP  

表示节点出现故障的概率。仿真参数如表 1 所示。  

文 献 [9] 提 出 分 布 式 拜 占 庭 式 故 障 检 测 算 法

(Distributed Byzantine Fault Detection，DBFD)；文献[10]

提 出 定 位 故 障 检 测 算 法 (Localized Fault Detection 

Algorithm ， LFDA) ； 文 献 [11] 提 出 基 于 支 持 向 量 机

(Support Vector Machine，SVM)分类器的故障检测(Fault 

Detection through SVM Classifier， FDSC)算 法 作 为 参

照，并与 DFDA 算法进行性能对比分析。主要分析检

测准确率(Detection Accuracy，DA)、虚警率(False Alarm 

Rate，FAR)，其定义如式(10)~式(11)所示：  

TG TF

TG TF NG NF

=
N N

DA
N N N N


  

          (10) 

FG FF

TF FF TF FF+ +
=

2

N N

N N N N
FAR


                                (11) 

式中： TGN 为正常节点被正确地检测为正常节点的比 例； TFN

为故障节点被正确地检测为故障节点的比例； FGN 为正常节点

被错误地检测为故障节点的比例； FFN 为故障节点被错误地检

测为正常节点的比例。  

3.2 检测率及虚警率性能  

分析节点的平均邻居节点数对 DFDA 算法检测率和虚警率的影响。为了表述简单，令 n表示节点的平均邻

居节点数。  

图 2 给出 DFDA 算法的检测率随 nP 的变化情况，其中 n =10。从图 2 可知， nP 值的增加，使各算法的检测率

呈下降趋势。例如，当 nP =0.05 时，LFDA 算法的检测率达到 0.99。当 nP 增加到 0.4 时，LFDA 的检测率降至

0.4。与 DBFD,FDSC 和 LFDA 算法相比，提出的 DFDA 算法的检测率随 nP 的增加而下降，但下降趋势变缓。即

使当 nP 增加到 0.4 时，DFDA 算法的检测率仍达到 0.68。这说明，DFDA 算法能够正确地检测故障节点。  

nP 对虚警率 FAR 的影响如图 3 所示。从图 3 可知， nP 的增加，使各算法的虚警率上升。与 DBFD,FDSC 和

LFDA 算法相比，DFDA 算法有效地控制虚警率，并且当 nP 小于 0.25 时，它的虚警率逼近零。即使当 nP 增加至

0.4 时，它的虚警率才达到 0.02。  

图 4、图 5 分别表示在 n =25 的情况下，DBFD,FDSC,LFDA,DFDA 算法的检测率和虚警率。  
 

parameter value 
simulation area 512 m×512 m 

number of nodes 1 024 
failure rate of node Pn=0.05-0.4 

sensing radius of node 30 m 
q 20 
μ [0.25,0.5] 

表 1 仿真参数 
Table1 Simulation parameters 

0.05  0.10  0.15  0.20   0.25  0.30  0.35  0.40 
probability of failure 

DFDA 

DBFD 
LFDA 
FDSC 

0.35 

0.30 

0.25 

0.20 

0.15 

0.10 

0.05 

0 

fa
ls

e 
al

ar
m

 r
at

e 

Fig.3 False alarm rate with Pn( n =10) 
图 3 虚警率随 Pn 的变化情况( n =10) 

Fig.2 Detection ratio with Pn( n =10) 

图 2 检测率随 Pn 的变化情况( n =10) 
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Fig.1 Flow of determining node state  
图 1 判定节点状态流程 
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将图 2 与图 4 的数据进行对比可知， n值的增加，使 DBFD,FDSC 和 LFDA 算法的检测率下降。原因在于：

n值越大，意味着需要检测的节点数量越多，出现故障节点数量也随之增加，这就降低了检测率。然而， n值

的增加对 DFDA 算法检测率的影响甚少，其保持高的检测率。  

将图 3 与图 5 进行比较发现， n值的增加对虚警率影响并不大。但是， n值的增加降低了 DFDA 算法的虚警

率，特别是当 nP 较大时，各算法的虚警率也呈增加趋势。但是当 nP 较低时，例如当 nP =0.05 时，LFDA 算法的

虚警率高达 0.19。  

4  结论  

本文提出一种新的分布式故障节点检测算法 DFDA。DFDA 算法结合了节点度和节点间感测数据的差异性

判断节点状态。仿真结果表明，提出的 DFDA 算法提高了对故障节点的检测率。后期，将研究节点故障频率对

DFDA 算法的性能影响。  
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Fig.4 Detection ratio with Pn( n =25) 
图 4 检测率随 nP 的变化情况( n =25) 

Fig.5 False alarm rate with Pn( n =25) 

图 5 虚警率随 Pn 的变化情况( n =25) 
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