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摘  要：借助能量约束与结构相似聚类机制，设计了一种新的图像内容伪造检测算法。首

先，借助 Hessian 算子，利用盒式滤波器来生成 Hessian 行列式，以准确检测图像特征。然后，通

过计算图像的 Haar 小波值，求取图像的方向信息，以构建图像特征的邻域窗口。再计算该邻域窗

口内像素点的曲率信息，构成鲁棒性较好的特征向量。最后，对图像特征进行欧氏距离度量，并

联合图像的区域能量特征，完成度量结果的约束，以实现图像特征的精确匹配。采用结构相似度

(SSIM)函数，聚类匹配结果识别伪造区域，实现准确的检测。仿真数据表明，较当前内容检测技

术而言，在多种几何变换干扰下，本文算法具有更高的检测准确性与鲁棒性。  
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Image tampering detection algorithm based on energy constrained coupled 

structure similar clustering 

WANG Xiaoyu 
(College of Computer Engineering，Jingchu Institute of Technology，Jingmen Hubei 448000，China) 

Abstract：A new image content forgery detection algorithm by means of energy constraints and 

structure similarity clustering mechanism is proposed. Firstly, with the help of Hessian operator, a box 

filter is utilized to generate row Hessian formulation to accurately detect image features. Then, by 

calculating the Haar wavelet value of the image, the direction information of the image is obtained to 

construct the neighborhood window of the image features. Then the curvature information of the pixels in 

the neighborhood window is calculated to form a robust eigenvector. Finally, Euclidean distance 

measurement is adopted to measure image features, and regional energy features are combined to complete 

the constraints of measurement results, so as to achieve accurate matching of image features. Structural 

Similarity Index(SSIM) function is utilized to identify forgery areas by clustering matching results, and 

accurate detection is realized. The simulation results show that, compared with current content detection 

technology, the proposed algorithm has higher detection accuracy and robustness under the interference of 

various geometric transformations. 

Keywords ： image copy-paste tampering detection ； Hessian operator ； curvature information ；

energy constraint；structural similarity clustering 

 

网络技术及计算机应用技术的飞速发展，为数字图像的应用提供了良好的环境 [1]。人们可通过一些计算机

软件快捷地对图像进行编辑处理，以获取理想的图像内容。这些计算机软件的出现给人们带来了便利，但也埋

下了隐患，当利用这些软件对图像进行恶意篡改时，会对人们的生活带来困扰 [2]。因此，如何对篡改图像进行

检测成为了一个研究热点。如 Wo 等 [3]从图像的仿射变化研究出发，采用了多半径极坐标复指数变换从图像中

提取图像特征，接着通过 小堆优化以及图像的位置信息对图像特征进行匹配，进而得到检测结果。虽然该方

法具有较好的仿射性能，但由于其在特征匹配的过程中，没有考虑图像的能量信息，使得检测结果不太理想。  
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Dagher 等 [4]对图像水印方法进行研究，从考虑算法的抗噪以及几何变换出发，通过 Harris 检测器提取图像的特

征 ， 并在 其周 围 插入 防伪 序 列， 再通 过 检测 器重 置 图像 特征 ， 进而 确定 水 印区 域中 心 位置 ，将 其 嵌入 到图像

中，以抵抗伪造攻击。虽然这种方法效果较为显著，但其本质上对源图像具有一定的内容修改。Choudhary 等 [5]

通过对尺度不变特征转换(Scale-Invariant Feature Transform，SIFT)方法进行研究，将加速 KAZE 方法和 SIFT 方

法 相 结合 ，获 取 图像 特征 ， 并采 用广 义 二近 邻方 法 完成 特征 匹 配。 虽然 该 方法 提高 了 对图 像特 征 的提 取准确

度，但由于其图像特征匹配过程仅考虑了图像特征的距离信息，而忽略了图像的能量信息，导致检测结果准确

度不高。又如：Liu 等 [6]通过研究卷积核网络，将其引入到图像伪造检测过程中，利用其完成图像特征的描述，

并通过分割关键点分布的策略来完成伪造检测。这种方法避免了图像特征的匹配过程，但由于卷积核网络方法

计算较为复杂，且对于仿射变换的适应能力较差，导致检测结果中存在较多的错误检测。  

为了提高几何内容变化下的检测准确性，本文在采用 Hessian 算子对图像特征进行检测的基础上，设计了依

靠能量约束以及结构相似聚类的图像伪造检测方法。通过图像的 Haar 小波特征以及像素点的曲率信息，求取抗

干 扰 能力 较强 的 特征 向量 。 通过 区域 能 量函 数获 取 图像 的能 量 信息 ，并 将 其与 图像 特 征的 欧氏 距 离信 息相联

合，以约束仅依靠图像距离信息完成图像特征匹配时产生的错误匹配。引入结构相似度 (SSIM)函数，从匹配点

对的结构相似性出发，对其进行聚类，以识别复制-粘贴内容，对伪造图像进行准确的检测。实验结果显示，本

文所提算法检测性能好，检测准确度高。  

1  图像复制-粘贴篡改检测算法 

图 1 展示了所提图像篡改检测算法的过程。从图 1 可见，所

提算法主要分为图像特征的检测、特征向量的获取、图像特征的

匹 配 及 匹 配 特 征 的 聚 类 4 个 步 骤 。 a) 图 像 特 征 的 检 测 。 引 入

Hessian 算子，通过 Hessian 行列式准确地对输入图像的特征点进

行检测。b) 特征向量的获取。通过求取图像的 Haar 小波特征，

得到图像特征的方向信息，并以此为依据，构建特征点的邻域窗

口，在该窗口内计算像素点的曲率信息，以形成鲁棒性能较强的

特征向量。c) 图像特征的匹配。通过区域能量函数度量图像的能

量信息，利用图像的能量信息约束欧氏距离对图像特征匹配的结

果，减少误匹配，以提高匹配正确性。d) 匹配特征的聚类。利用

SSIM 函数对匹配后图像特征的结构相似度进行测量，以测量结

果 为依据 ，对 匹配点 进行 结构相 似聚 类，准 确识 别出复 制-粘 贴

内容，完成伪造检测。  

1.1 图像特征的检测  

算子在抗旋转变换等方面都具有较好的性能，能够较为准确地检测图像特征 [7]。在利用 Hessian 算子检测图

像特征时，需要利用盒式滤波器对 Gaussian 滤波器进行近似，以获取 Hessian 行列式，进而检测图像特征。对

于函数 f(x,y)，其对应的 Hessian 矩阵可表述为 [8]：  
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式中 σ 为像素点的尺度。  

对式(1)变形，可得到 f(x,y)对应的 Hessian 行列式 D(H)，表述为：  

 
22 2 2

2 2

f f fD
x yx y

   
   

    
H                                (2) 

利用图像 I(x,y)替换 f(x,y)，可得其在尺度 α 处对应的 Hessian 矩阵，表述为：  
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Fig.1 Process of the proposed image copy-paste tamper 
detection algorithm 

图 1 所提图像复制-粘贴篡改检测算法的过程 
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式中： ( , , )xxL x y  为 Gaussian 滤波器
2

2x



与 I(x,y)进行卷积计算的结果； ( , , )xyL x y  , ( , , )yyL x y  也可通过类似卷积

计算获取 [9]。  

通过尺寸为 99 的盒式滤波器对 Gaussian 滤波器进行近似，将 I(x,y)与盒式滤波器的卷积结果记为 Dxx,Dyy, 

Dxy。采用尺度 α=1.2 时 I(x,y)与 Gaussian 滤波器的卷积，计算近似补偿因子 [10]：  
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利用该补偿因子求取 I(x,y)对应的 Hessian 行列式 D(I)：  

    2
0.9xx yy xyD I D D D                    (5) 

利用式(5)，通过极值判断的方法便可检测出图像的特征点。  

图 2 展示了利用 Hessian 算子检测图像特征的结果。从图 2(b)

中可见，Hessian 算子对图 2(a)所示输入图像的特征检测结果较为

准确。  

1.2 特征向量的获取  

求取图像特征的方向信息以及特征向量，有利于对图像的特征进行描述。在快速鲁棒性特征 (Speeded Up 

Robust Features，SURF)算法中，利用图像的 Haar 小波特征计算图像的方向信息，使得所获取方向信息具有较

强的鲁棒性，而像素点的曲率信息不随图像的旋转等变换，具有较强的抗仿射变换性。因此，将通过计算图像

的 Haar 小波特征以及像素点的曲率信息，分别获取图像特征的方向信息以及特征向量。首先，构建尺度为 α 的

特征点 p 的邻域圆，该圆的圆心为 p，直径为 12α，利用 4α 大小的 Haar 小波，求取该圆在 x,y 轴上的 Haar 小

波特征 [11]；其次，在圆内转动 60°的扇形窗口，对窗口内 Haar 小波特征进行求和计算，所得 大值的方向即为

主方向 θ[12]； 后，在 θ 上建立大小为 20α20α 的窗口，并划分其为 44 个子窗口，子窗口 r(x,y)内像素点 i 的

曲率信息 iQ 为 [13]：  
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式中 rx 和 ry 分别为窗口 r(x,y)在 x 和 y 方向上的导数。L,M,N 的表达式分别为：  
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令子窗口 r(x,y)中像素点的总数为 G 个，则求取 r(x,y)的平均曲率信

息 Q ：  
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联合各子窗口的 Q 值，以形成一个含有 44 个元素的向量，并将其归

一化后即可到特征向量 V。其示意图如图 3 所示。  

1.3 图像特征的匹配  

获取图像特征的特征向量后，可利用其对图像特征 a 和 b 的距离进行度量，在图像特征距离测量的过程

中，欧氏距离测量方法较为常用。其通过图像特征的特征向量来测量图像特征的距离信息，从而依靠特征向量

的鲁棒性，提高距离测量时的抗干扰性 [14]。求取其欧氏距离信息 DE(a,b)[14]：  
 
 
 

(a) inputting image (b) image feature detection results 

Fig.2 Results of Hessian operator on image feature 
detections 

图 2 Hessian 算子对图像特征检测的结果 

Fig.3 Eigenvector diagram 
图 3 特征向量示意图 
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式中 iVa , iVb 分别为 a 和 b 的特征向量。  

由于仅利用 a 和 b 的欧氏距离信息来对其进行匹配，容易出现一对多匹配的现象，导致匹配出错。本文引

入区域能量函数，获取图像特征的能量信息，利用其对欧氏距离匹配的结果进行约束，降低一对多匹配现象的

出现。  

图像特征 a 的邻域窗口 W(x,y)对应的区域能量函数 Ea 为 [15]：  
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利 用 式 (12)计 算 图 像 特 征 b 的 区 域 能 量

Eb。由式 (12)发现，图像的不同区域，由于像

素值不同，使得每个区域的能量函数 Ea 也不

同。所以，对于每个图像区域而言，其对应的

能量特征是唯一的，从而可以更好地检测出伪

造内容。若 a 和 b 间的 DE(a,b)值与 |Ea-Eb|值

在所有特征点中都同时为 小值，则可将 a 和

b 视为匹配特征。  

通过联合图像特征的距离信息与能量信息，图 2(a)完成的图像特征匹配结果如图 4 所示。对比两图可知，

基于能量约束的图像特征匹配结果匹配准确度较高。  

1.4 匹配特征的聚类  

为了更为准确地对复制-粘贴内容进行识别，需要对匹配后的图像特征进行聚类。结构相似性 (SSIM)函数

从方差、均值等图像的结构信息出发，可对图像的结构相似性进行较为全面的度量 [16]。在此，将以匹配特征点

间的结构相似差异性为依据，对匹配图像特征进行聚类。  

匹配特征点 a、b 的邻域窗口 W、F 对应的 SSIM 函数为 [16]：  
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式中：Ai(i=1,2,3)为任意常量，以防止式(13)分母为 0；Ji(i=W,F)、Ri(i=W,F)、RWF 分别为对应窗口的均值、方差

和协方差。  

将每个匹配后的图像特征点视为一个独立的类，然后，利用式 (13)对每个类之间的结构相似差异性进行度

量，并将结构相似差异性 小的 2 个类聚合在一起，进而完成匹配图像特征的聚类。  

图 5 显示了通过结构相似差异度，对图 4 匹配图像特征聚类后所得的识别结果。从图 5 可以发现，将匹配

图像特征进行结构相似差异度聚类后，能够较好地识别图像中的复制-粘贴内容。  

2  实验结果  

采用 Matlab7.10 软件作为仿真环境，在 IntelI5 CPU、4 GB RAM 的 PC 机上展开此次实验。实验中将文献

[3]、 [5]、 [17]和 [18]中的算法视作对照组，采用各算法检测多组伪造图像，比较检测结果，观察本文算法的有

效性。  

图 6 展示了 5 种算法对复制-粘贴篡改图像的检测结果。图 6(c)和图 6(e)的检测结果中含有较多的误检测以

及漏检测；图 6(f)的检测结果中含有少许误检测，但漏检测还是较多；图 6(d)的检测结果中无误检测，但存在

较多的漏检测；图 6(g)的检测结果中不含误检测，且漏检测较少。图 6 中各算法检测结果见表 1，从表 1 数据

可知，本文算法的检测准确率 为理想。图 7 显示了各算法对叠加旋转的复制-粘贴篡改图像的检测结果。图 7

中各算法检测结果对应的数据如表 2 所示。通过观察图 7 中各算法的检测结果可以发现，相比图 7(c)~图 7(f)，

图 7(g)的检测结果具有更为完整的检测内容。观察表 2 中各算法检测结果的数据也可以发现，本文算法的检测

完整度 高。5 种算法对叠加缩放的篡改图像检测结果见图 8，检测结果的数据见表 3。通过对比图 8 以及表 3

中各算法的检测结果可知，图 8(f)中的漏检测与误检测内容 少。观测图 9 以及表 4 中各算法的检测结果可以

发现，图 9(f)中不含有误检测，且漏检测内容 少，说明本文算法能够较为完整地检测出图像中的伪造内容，  

Fig.4 Image feature matching results
under energy constraints 

图 4 能量约束下的图像特征匹配结果 

Fig.5 Copy-paste identification results

图 5 复制-粘贴内容的识别结果 
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而且检测准确率也较高。因为本文算法采用鲁棒性能较好的 Hessian 算子检测了图像的特征，同时还采用图像

的曲率信息获取特征向量，由于图像的曲率具有几何不变性，从而提高了算法的检测性能。  

Corel 数据库中包含了 5 000 幅图像 [19]。选取其中一幅图像，并形成 10 幅多旋转角度的伪造图像。采用对

照组及本文算法，对这 10 幅图像进行检测，通过对比各算法检测结果的准确率来客观评估其检测有效性。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6 Detection results of five algorithms on copy-paste tampered images 

图 6 5 种算法对复制-粘贴篡改图像检测结果 

(d) reference[5] algorithm (c) reference[3] algorithm (f) reference[18] algorithm (e) reference[17] algorithm (a) reference image (b) fake image (g) this algorithm 

表 1 图 6 中的 5 种算法检测结果 
Table1 Test results of five algorithms in Fig.6 

algorithm  forgery area/pixel counterfeit area detected/pixel detection accuracy
literature [3] algorithm 2 414 2 152 8.15% 
literature [5] algorithm 2 414 2 238 92.71% 

literature [17] algorithm 2 414 2 185 90.51% 

literature [18] algorithm 2 414 2 206 91.38% 

this algorithm 2 414 2 295 95.07% 

Fig.7 Detection results on copy-paste tampered images by five algorithms 

图 7 5 种算法对叠加旋转的复制-粘贴篡改图像检测结果 

(a) reference image (b) fake image (c) reference[3] algorithm (d) reference[5] algorithm (e) reference[17] algorithm (g) this algorithm (f) reference[18] algorithm 

表 2 图 7 中的 5 种算法检测结果 
Table2 Test results of five algorithms in Fig.7 

algorithm forgery area/pixel counterfeit area detected/pixel detection accuracy 
literature [3] algorithm 20 386 17 978 88.19% 
literature [5] algorithm 20 386 18 561 91.05% 

literature [17] algorithm 20 386 18 342 89.97% 

literature [18] algorithm 20 386 18 509 90.79% 

this algorithm 20 386 19 038 93.39% 

Fig.8 Detection results of copy-paste tampered images by five algorithms 

图 8 5 种算法对叠加缩放的复制-粘贴篡改图像检测结果 

(a) reference image (b) fake image (c) reference[3] algorithm (d) reference[5] algorithm (e) reference[17] algorithm (f) reference[18] algorithm (g) this algorithm 

表 3 图 8 中的 5 种算法检测结果 
Table3 Test results of five algorithms in Fig.8 

algorithm forgery area/pixel counterfeit area detected/pixel detection accuracy 
literature [3] algorithm 2 346 2 006 85.51% 
literature [5] algorithm 2 346 2 134 90.54% 

literature [17] algorithm 2 346 2 021 86.15% 

literature [18] algorithm 2 346 2 103 89.64% 

this algorithm 2 346 2 227 94.93% 
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5 种算法检测结果的准确率见图 10。当复制-粘贴篡改内容的旋转角度为 70°时，本文算法检测结果的准确

率为 95.84%，比此时对照组算法检测结果的准确率高。通过对比其他旋转角度下各算法检测结果的准确率，可

以发现还是本文算法的准确率 高，说明本文算法能够较好地适应旋转方法的攻击，能有效地检测复制-粘贴

伪造图像，且检测性能较好。因为本文算法通过具有几何不变性的图像曲率信息求得了特征点的特征向量，同

时利用图像的能量信息对基于距离信息的特征匹配结果进行了约束，降低了错误匹配出现的概率，从而提高了

检测性能。文献[3]算法中通过多半径极坐标复指数变换方法获取图像特征，并利用 小堆优化方法匹配图像特

征，采用计算半径比值的方法获取检测结果。由于多半径极坐标复指数变换难以抵抗几何变换，而且 小堆优

化方法在特征匹配的过程中没有考虑图像的能量信息，从而使得文献[3]算法的检测性能不太理想。文献[5]算法

中采用加速 KAZE 方法和 SIFT 方法提取图像特征，并通过图像的梯度信息计算出特征向量，通过广义二近邻

方法获取匹配特征，检测伪造内容。由于广义二近邻方法仅考虑了图像特征的距离信息，而忽略了图像的能量

信息，导致文献[5]检测性能下降。文献[17]算法中通过对小波方法

进行研究，利用小波方法分解图像，在低通滤波器的基础上设计了

阈值自调整方法，以检测伪造图像。由于小波方法没有丰富的方向

性，使得其分解图像易丢失图像信息，同时该方法中检测篡改内容

时对阈值依赖性较强，且没有考虑图像的能量信息，从而导致检测

性能不佳。文献[18]算法中通过图像特征的二值模型对图像特征进

行描述，并通过离散余弦计算，求取图像的频域特征，接着利用图

像特征的距离信息，对图像特征进行匹配，实现伪造检测。因为图

像的二值特征鲁棒性较差，而且仅通过图像特征的距离信息来完成

匹配，易出现误匹配，从而降低了算法的检测性能。  

3  结论  

本 文在 Hessian 算子 检测的 图像 特征上 ，利 用其邻 域窗 口像素 点的 曲率信 息， 求取了 图像 特征的 特 征 向

量。利用图像的能量信息约束图像特征的距离信息，对图像特征进行较为准确的匹配。利用 SSIM 函数测量了

匹配图像特征间的结构相似差异性，以完成匹配特征的聚类，对复制-粘贴伪造内容进行了准确的识别。通过

对不同伪造图像的检测结果表明，本文算法具有较好的检测性能，不仅对伪造图像的检测准确率较高，而且还

对旋转等多种攻击具有较强的抵御性。  
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