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安全高效的无线传感器网络远程身份验证协议 
张红军 
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摘  要：针对无线传感器网络节点资源受限及通信链路易出错的问题，给出一种安全高效的

无线传感器网络远程身份验证协议。该协议采用集中式基于簇的分层无线传感器网络选出最优百

分比的簇头，并对其与相邻节点的通信进行授权，再最小化节点能耗实现网络负载平衡，然后每

个簇头作为服务器在每个传递消息的有效负载内保证数据认证与交换，对相邻节点进行身份验证

后即可构成簇。由仿真分析结果可知：该协议的安全性、抗攻击鲁棒性、握手持续时间、平均能

耗和网络平均吞吐量指标都优于已有改进的低功耗自适应集簇分层协议 (imp-LEACH)与安全

LEACH 协议 (sec-LEACH)。 
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A secure and efficient remote authentication protocol  

of Wireless Sensor Networks 

ZHANG Hongjun 
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Abstract：Aiming at the problems of the resource limitation of nodes and the error-prone communication 

chain in Wireless Sensor Networks(WSN), a secure and efficient remote authentication protocol based on 

WSN is presented. It adopts the centralized cluster-based hierarchical WSN to select the cluster head with the 

optimal percentage, and the cluster head is authorized to communicate with neighboring nodes; the 

network load balance is realized by minimizing the energy consumption of the nodes. Then each cluster 

head acts as a server, ensuring data authentication and exchange with each payload that delivers the 

message, and authenticating nearby nodes to form clusters. Simulation results indicate that the presented 

protocol is better than the existing protocols of improved Low Energy Adaptive Clustering Hierarchy(imp-

LEACH) and secure LEACH(sec-LEACH) in the aspects of security, robustness, handshake duration, 

average energy consumption, and average network throughput. 

Keywords： Wireless Sensor Network； remote authentication； cluster-head selection； active-load 
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无线传感器网络(WSN)是用于监控、感知、捕捉和处理相关应用数据的微型传感器节点集合 [1−2]。由于电池

电量、存储空间、数据速率和可用带宽等限制，有必要对这些资源受限的节点进行高效利用，以提高无线传感

器网络的整体性能 [3]。此外，网络节点容易受到物理篡改以及各种远程攻击 [4]。因此，良好的网络协议也是无

线传感器网络的重要组成部分，而采用身份认证与加密技术可以在资源受限的情况下不仅能保障无线传感器网

络的整体安全性，同时也能保证无线传感器网络的服务质量。所给协议使用了集中式基于簇的分层无线传感器

网络——低 功耗自适应集簇分层 (LEACH)协议 [ 5 ]，是基于有效负载握手 LEACH 的 双向身份验证 (active-load  
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handshake LEACH，ah-LEACH)协议。该协议通过选取 优百分比的簇头， 小化节点的能耗以实现网络负载

平衡。每个被选取出的簇头使用四次握手消息来实现与基站的双向身份认证，其中握手消息是使用高级加密标

准(Advanced Encryption Standard，AES)加密。所给协议与已有协议相比，在安全性、鲁棒性、抵御各种攻击、

握手持续时间等方面具有较优性能。  

1  相关工作研究 

近些年，研究人员对网络协议的安全性进行了比较多的研究。文献[6]提出了一种基于状态信息的身份认证

协议，在身份认证的同时可对节点的运行状态进行判断并发送异常报警，但该方法会增加数据传输延迟时间。

文献[7]提出了一种基于区块链技术的身份验证机制，但该方法能耗较大且传感器节点大多并不具备生成区块记

录的能力。在基于簇的分层路由协议中，LEACH 是一种具有开创性的协议，其将传感器场划分为簇的较小地理

区域，但对簇头进行概率性选择存在潜在的风险，即后续轮次中低能量节点会被选为簇头。文献[8]提出一种新

颖的基于非均匀分簇的无线传感器网络多跳路由协议，其核心是一个用于组织网络拓扑的能量高效的非均匀分

簇算法。文献[9]提出一种考虑安全数据融合的安全 LEACH(sec-LEACH)协议，该协议使用 E-G 随机密钥预分

配方法生成一个较大的密钥池，向每个节点分配这些密钥的子集，同时结合了分簇路由协议和数据汇聚协议，

以提高基于簇的分层式无线传感器网络的安全性和效率。文献[10]提出了一种基于改进 LEACH(imp-LEACH)协

议的簇间多跳路由算法，该协议引入能量因子和距离因子，以修正 LEACH 协议的阈值函数，在簇头与簇头之

间形成一个优化路径。  

2  基于令牌的簇头选举  

所用网络模型由随机部署的异构传感器节点 [11]组成，包括 100 个初始能量为 1 J 的普通节点和 5 个初始能

量为 5 J 的高能量节点，所有节点均在 100 m×100 m 的地理区域中，每个普通节点均分配一个令牌和一个预共

享密钥 i ，令牌用于基站和簇头间提名包与确认消息的安全交换， i 用于网络内邻近节点与其可能簇头间的双

向身份验证。网络部署模型如图 1 所示。  

起始时，每个普通节点 i 创建一个控制包并发送至距离其

近的高能量节点。该数据包中包含节点 i 的剩余能量 iE 与标

识 iID 。距离节点 i 近的高能量节点的位置计算如式(1)：  

   2 2
H Hi id x x y y                    (1) 

每个高能量节点在其邻近节点中收集这些数据包，对 iE 与

iID 进行检索，将包含了这些数值的控制包向基站广播，随后

进入睡眠模式，在下一轮开始时再唤醒。基站接收数据后检索

每个控制包的 iE 与 iID 。其中，平均能量阈值计算如式(2)：  

1
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式中： E 是所有 N 个正常节点的平均能量阈值；节点数 N 等于 100。任何普通节点 i 的 iE 超过或等于 E 时，即

有资格在某个特定轮中被选为簇头。网络部署后的启动初始轮次，所有节点拥有几乎相同的剩余能量，即此时

iE E 。所给协议能够基于极低 E 数值选出簇头。在基于簇的分层路由协议 iE E≥ 中，各轮次可能会有较多节

点满足条件，这些节点都是簇头的提名节点，然后基站从这些提名节点中选出 bestk 个簇头。由于簇头能量会因

资源密集型的任务迅速耗尽， bestk 过小会使基于簇的分层式网络的性能下降， bestk 过大则会因较低的数据融合率

造成基于簇的分层式网络效率较低 [12]。所给协议的 bestk 为 5%。  

每轮中，基站向当选簇头广播提名包，包括簇头标识 clsID 和邻近节点标识 NBID ，两种标识均在提名包的有

效负载内传输，每个提名包的报头均有一个 16 位的令牌来确保 clsID 和 NBID 的安全传输，同时基站对每个当选

簇头生成一个令牌。每个簇头接收提名包后检查其附加的令牌，若该令牌与簇头的令牌匹配，则簇头对其邻近

节点的附加标识 addID 进行检索。每个簇头必须确认收到了一个提名包，这需要簇头创建一个附加其令牌的确认

消息发送到基站。攻击者有可能会拦截到一个或多个提名包，但其无法重新生成检索附加标识所需的令牌。此  
 

Fig.1 Schematic diagram of network deployment phase 
图 1 网络部署阶段示意图 

i 

high energy node common node 
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外，无线传感器网络的认证还包括消息认证码 (挑战 /应答机制 )、添加生物因素 (指纹 )、临时证书、可信计算、

第三方签名等方法。其中，消息认证码、添加生物因素的认证方法增加了单个传感器节点的资源消耗，将会缩

短无线传感器网络寿命周期；而临时证书、可信计算、第三方签名的认证方法均需要一个网关或第三方可信任

实体进行认证，客户端节点和服务器节点不能直接相互认证，不适用于所给基于有效负载握手协议。因此，所

给协议较适宜采用基于令牌的认证方法。  

3  所给协议设计 

成 功 接 收 到 广 播 消 息 后 ， 每 个 邻 近 节 点 就 发 起 簇 的 形

成。所给协议采用 128 bit 的 AES 加密算法完成身份验证，

该加密模式所需资源较少，对于节点生成的数据极为有利，

同时可使节点在遭受攻击前拥有足够时间卸载数据，但需要

复杂的软硬件平台。为此，所给协议使用基于有效负载的轻

量级双向身份验证技术实现在每条信息的有效负载内进行身

份验证，如图 2 所示。每个邻近节点与一个服务器节点在四

条超轻量级的握手消息中完成身份验证。一旦得到认证，每

个邻近节点被允许发送数据到相应簇头。所给协议的双向身

份验证包括会话发起、服务器节点质询、客户端节点响应和

质询、服务器节点响应四个阶段。  

会话发起阶段，每个邻近节点 i 创建一个包含 iID (8 bit

源节点标识 )与 sID (8 bit 簇头的目标节点标识 )的加入请求消息。无论合法节点或恶意节点，每个邻近节点 多

与服务器协商四次会话发起请求。其中 iID 在有效负载内传输， sID 在每个加入请求消息的报头内传输。有效负

载之后是一个可选的帧校验序列 [13]，作为尾部附加，用于错误检测和校正。  

服务器节点质询阶段，每个服务器在接收的加入请求消息的报头中检索 sID ，在该消息的有效负载中检索

iID 。若 sID 与服务器的标识匹配，则表示该加入请求消息是传送给该服务器的，反之，该加入请求消息将被丢

弃。为了进行会话协商， iID 必须与提供给该服务器标识池内的一个标识匹配，且仅在 addiID ID 的情况下才会

出现匹配。每个服务器从有效负载中检索 iID ，并搜索一个匹配的预共享密钥 i 。为实现身份验证， addID 的每

个 iID 都与一个 i 相关联。服务器若发现匹配就将使用 AES 算法发送加密后的有效负载作为回应。为创建一条

质询消息，服务器创建一个 128 bit 的伪随机临时数 serve 和一个 128 bit 的潜在公共会话密钥 key 。临时数 nonce

是在整个加密通信过程中仅被客户端节点或服务器节点使用一次的一个临时数字。采用 key 和 serve 生成一个加

密的有效负载作为质询发送至客户端节点。首先用 i 与 key 执行异或运算得到 128 bit 的 syn ，然后将其附加于

serve ，并用 i 加密，即可生成一个 256 bit 的有效负载 ser load - ，如式(3)所示：  

  
syn key

ser oad syn serve

=

= , | 128
i

i AES

  
   



 -l

                              (3) 

客 户 端 节 点 响 应 和 质 询 阶 段 ， 客 户 端 节 点 需 要 对 加 密 的 有 效 负 载 ser load - 解 密 ， 以 检 索 潜 在 的 会 话 密 钥

key 。若客户端节点成功完成解密，将得到正确的 serve 和 key 。根据互联网威胁模型 [14]，入侵者只能窃听 serve

和 key ，但不能窃听 i 。客户端节点使用自己的 i 对有效负载解码，成功解码后即完成了对自己的身份验证。

因双向身份验证要求两方都要得到验证，所以服务器也需要对自己进行身份验证。与服务器相似，客户端节点

生 成 一 个 新 的 加 密 有 效 负 载 作 为 一 个 质 询 发 送 到 服 务 器 节 点 。 首 先 用 serve 和 i 执 行 异 或 运 算 得 到 128 bit 的

syn ，然后将其附加于 cli ，并用 key 加密，即可生成一个 256 bit 的有效负载 cli load - ，如式(4)所示：  

  
syn serve

cl load key syn cl

=

= , | 128
i

i i AES

  
   



 -

                              (4) 

服 务 器 节 点 响 应 阶 段 ， 服 务 器 节 点 对 客 户 端 节 点 的 质 询 是 通 过 解 密 有 效 负 载 cl loadi - 找 到 serve 。 若 找 到

serve ，则对服务器节点来说，该客户端节点已成功完成了身份验证。如式(5)所示，服务器检索 serve ，再将 serve
附加到 key 上并以 i 进行加密，以创建出一个自己的 256 bit 加密有效负载 ser load - ，然后将其作为对客户端节点

质询的响应传送回客户端节点。  

Fig.2 Two-way authentication of the proposed protocol 
图 2 所给协议的双向身份验证 

step1:session initiation 
active-load:<Client node-Identification> 
message size=16 bit+FCS(optional) 

step2:server node inquiry 
active-load=256 bit 

step3:client node response and inquiry
active-load=256 bit 

step4:server node response 
active-load=256 bit 

client node server node
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  ser load serve key, | 128i AES   -                                     (5) 

此时由于客户端节点 i 已成功通过身份验证，有资格将数据发送到服务器节点，但客户端节点还需要对服

务器节点的真实性进行验证，所以正在进行的会话从会话协商阶段转变为对验证服务器节点阶段，通过解密服

务器节点发送的有效负载 ser load - 找到 cli ， 终客户端节点和服务器节点完成双向身份验证，并在一个公用会话

密钥 key 上进行数据包交换。在此阶段，服务器为其簇内每个成员节点 i 创建一个排程表，并向簇内每个成员

节点分配时分多址时隙，这些时隙用于无争用通信，对每个节点的占空比进行排程。一旦客户端节点和服务器

节点都通过身份验证，即完成了簇建立阶段，则启动稳态阶段。在稳态阶段，每个簇头从其成员节点中采集数

据并聚合，然后发送给网络内部或外部的基站。所给协议的操作流程如图 3 所示。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

4  仿真实验分析 

采用 Matlab 2011a 平台对所给协议进行仿真实验分析，其中网络模型包括 100 个普通节点和 5 个高能量节

点，部署在一个 100 m×100 m 的区域内。  

4.1 安全性分析  

为 了 进 行 安 全 性 分 析 ， 首 先 确 保 节 点 到 节 点

的通信数据真实、保密和新鲜 [15]。表 1 给出了各

方法在安全性上的比较。ah-LEACH 使用两步程序进行双向身份验证， imp-LEACH 仅将网络划分为簇但没有进

行任何身份验证，sec-LEACH 使用消息验证码(Message Authentication Code，MAC)进行身份验证，通过利用密

钥池对每条消息使用的密钥进行加密，接收方在成功解密该消息后才可知其是否来自传感器网络的合法节点。

ah-LEACH 采用有效负载的方法确保消息的保密性， imp-LEACH 未提供数据的保密性，sec-LEACH 同样采用

MAC 进 行 数据 的 保密 。 ah-LEACH 和 sec-LEACH 方 案都 使用 临 时数 nonce 来 确保数 据 的新 鲜性 ，而 imp-

LEACH 不能确保数据的新鲜性。比较可以看出，所给 ah-LEACH 协议安全性能更优。  

表 1 安全性分析 
Table1 Safety analysis 

security services imp-LEACH sec-LEACH ah-LEACH 
authentication no MAC verified by 2 steps 
confidentiality no MAC active-load 

freshness no random number random number 
 

Fig.3 Flow of the proposed protocol 
图 3 所给协议的流程图 
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4.2 抵御各种攻击的鲁棒性  

表 2 给出了 ah-LEACH 协议抵御各种攻击和恶

意活动的鲁棒性。ah-LEACH 通过伪随机数 iR 生成

cli 和 serve ，并附加到一个定时器 iT 上。 iT 和 iR 的

结合确保了攻击者难以对过期的数据包进行重放。

iR 的伪随机性质确保了 cli 和 serve 是不可重现的，定时器 iT 则确保了 cli 和 serve 的不可预测性。sec-LEACH 使用

散列函数 H 和密钥环 rk 来抵御重放攻击，而 imp-LEACH 难以提供任何攻击的防御手段。除可较好地防御重放

攻击外，ah-LEACH 在抵御资源耗竭攻击和拒绝服务攻击时也具备较好的鲁棒性。ah-LEACH 使用 i 对来自任

何一个邻近节点的会话发起请求进行认证， i 不存在于服务器表中，这确保了任何未验证的邻近节点不能与某

个已知服务器节点建立一个或多个连接，所以服务器的资源不会受到损耗，节点具有防纂改性。而 sec-LEACH

和 imp-LEACH 没有提供任何应对资源耗竭攻击和 Sybil 攻击的防御手段。  

4.3 握手持续时间  

表 3 给出了各协议在不同簇规模下的平均握手持

续时间比较。可以看出，sec-LEACH 的平均握手时间

远 高 于 ah-LEACH ， 这 是 由 于 sec-LEACH 使 用

LEACH 协议的随机分布式底层簇分层方法，使用概率阈值进行簇头选举，但簇头因没有邻近节点的局部知识，

则需耗费更长的时间对邻近节点进行身份验证。在 ah-LEACH 中，簇头则使用其邻近节点的局部知识来完成身

份验证，每个簇头只需在自己的表中查找，即能验证一个会话发起请求是否有效， i 的存在使得每个簇头均能

通过 4 步握手协商实现双向身份验证。  

4.4 能量消耗  

ah-LEACH 协议使用的簇形成的集中式方法与 imp-LEACH 协议

的有些类似。但 imp-LEACH 没有提供安全的数据传输方法，易受

很多恶意攻击。图 4 给出了 ah-LEACH 与 imp-LEACH 的平均能耗

比 较 。 可 以 看 出 ， ah-LEACH 在 大 部 分 轮 次 中 的 平 均 能 耗 略 高 于

imp-LEACH。但 ah-LEACH 在能耗方面的增加是可以忽略的，这是

因 为 其 提 供 了 进 行 身 份 验 证 和 数 据 保 护 的 一 整 套 操 作 。 而 imp-

LEACH 则 没 有 提 供 安 全 特 性 ， 且 簇 头 的 选 取 过 于 复 杂 。 imp-

LEACH 使用模拟退火算法进行簇头选取并形成簇，这个簇形成和簇

头选取方法会造成过长的延时和较多的能耗。ah-LEACH 则使用一

个简单的方法进行簇头选取，其消耗的能量较少，同时能够抵御各种恶意攻击。  

4.5 网络平均吞吐量  

网 络 平 均 吞 吐 量 是 指 在 基 站 成 功 接 收 的 数 据 包 总 数 与 发 送 数

据包总数的比率。图 5 给出了 ah-LEACH 的网络平均吞吐量。ah-

LEACH 在簇头选取阶段和簇形成的过程中都提供了身份验证。但

即使 ah-LEACH 进行两级身份验证，数据包成功接收的百分比在

大 多 数 轮 中 依 然 高 得 多 。 在 不 存 在 身 份 验 证 的 情 况 下 ， 传 送 到基

站的数据包数量会高得更多。虽然 ah-LEACH 提供了一个具有鲁

棒 性 和 防 御 性 的 底 层 网 络 解 决 方 法 ， 但 是 部 署 区 域 的 性 质 和 通信

链 路 的 质 量 也 在 很 大 程 度 上 会 导 致 数 据 包 处 理 延 迟 、 数 据 包 丢失

和排队延迟，增加重传尝试的次数，从而降低服务质量。  

5  结论  

通过基于簇的分层式无线传感器网络给出了一个轻量级的双向身份验证协议，所给协议利用基于簇的分层

式体系结构的高能效性实现能耗 小化，并利用双向身份验证方案的轻量级特性确保了安全性。所给协议在抵  

表 2 抵御网络攻击的鲁棒性 
Table2 Robustness against network attacks 

attack methods imp-LEACH sec-LEACH ah-LEACH 
replay no yes yes 

resource depletion no no yes 
Sybil no no yes 

 

Fig.4 Average energy consumption 
图 4 平均能量消耗 
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Fig.5 Average network throughput 
图 5 平均网络吞吐量 
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表 3 握手持续时间 
Table3 Handshake duration 

cluster size for sec-LEACH/ms for ah-LEACH/ms 
15 4 332.46 2 071.28 
20 4 992.09 2 166.19 
25 5 321.07 2 389.13 
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御攻击的鲁棒性、握手持续时间、平均能耗和网络平均吞吐量等多个性能指标上对 ah-LEACH 和现有其他协议

进行了比较。结果表明 ah-LEACH 能够很好地抵御重放、拒绝服务、Sybil 和资源耗竭等多种攻击，且平均握手

持续时间比 sec-LEACH 短得多，能以 sec-LEACH 所需时间的大约一半建立身份验证会话。所给 ah-LEACH 使

用令牌来完成对基站和簇头的身份验证，但在一些任务中可使用其他替代方法来达到这个目的，以进一步 小

化能耗。下一步将测试使用随机分布式基于簇的分层式结构(类似于 LEACH)。  
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