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摘  要：大规模的 netflow 训练数据集是构建高质量、高稳定网络流量分类器的必然要求。但

随着网络流特征维数的提高和数据集规模的扩大，无论是网络流的分析处理还是基于支持向量机

(SVM)的分类器模型的训练，都无法在有效的时间内得到有效的处理结果。本文基于 Hadoop 云计

算平台，采用 MapReduce 技术对 SVM 网络流量分类器进行分布式学习和训练，构建 CloudSVM 网

络流量分类器。通过对来自校园网出口镜像的近 2 T 的大规模网络流量的跟踪文件的分布式存储

和处理，对抽取的样本数据集进行分类，实验验证了基于 Hadoop 平台分布式存储和并行处理大

规模网络数据集的高效率性，也验证了 CloudSVM 分类器在不降低分类准确度的情况下可以快速

收敛到最佳，并随着大规模网络流样本的增加，SVM 分类器训练的时间趋近平稳。 
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A network traffic classification method based on Hadoop platform CloudSVM 

DENG He，TANG Yitao，HE Zongmei，YUAN Aiping 
(School of Software，Changsha Social Work College，Changsha Hunan 410000，China) 

Abstract：Large-scale net flow training data sets are inevitable requirements for building high-

quality, highly stable network traffic classifiers. However, with the increase of the feature dimension of the 

network stream and the expansion of the data set size, neither the analysis processing of the network 

stream nor the training of the classifier model based on Support Vector Machin(SVM) can obtain effective 

processing results in effective time. A distributed and parallel large-scale network flow based on Hadoop 

cloud computing platform is proposed. Distributed learning and training of SVM network traffic classifier 

is implemented by MapReduce technology on Hadoop cloud computing platform, and CloudSVM network 

traffic classifier is constructed. Through the distributed storage and processing of trace files of large-scale 

network traffic from the campus network export mirror, the sample data sets are classified, and the 

distributed storage and parallel processing of large-scale network data based on Hadoop platform is 

experimentally verified. The high efficiency of the set also verifies that the CloudSVM classifier can 

quickly converge to the best without reducing the accuracy of the classification, and with the increase of 

large-scale network flow samples, the training time of the SVM classifier is approaching constant. 
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基于机器学习方法的网络流分类，是对基于统计特征所表征的网络流 (netflow)数据样本，采用机器学习方

法 训 练 并 构 建 分 类 器 ， 对 网 络 流 量 进 行 分 类 的 一 种 新 的 分 类 方 式 。 这 种 分 类 方 式 日 趋 深 入 到 应 用 中 ， 如

Arivudainambi D 等使用主成分分析和人工神经网络对恶意流量进行检测和分类 [1]；邹腾宽也用基于机器学习的

方 式 对 网 络 背 景 流 量 进 行 分 类 [ 2 ] 。 这 种 基 于 机 器 学 习 的 网 络 流 量 分 类 的 准 确 率 很 大 程 度 上 依 赖 训 练 样  

本集的大小以及特征的维度。较大的训练样本集和较高维度的特征集可以提高分类器的分类准确度。传统的网

络流处理和分类器的训练都是基于单机进行，如文献[3]采用深度学习方法对网络流量进行分类；莫遥等 [4]采用  
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决策树算法，采集 P2P 和非 P2P 流量的 256 维统计特征，在多种流量混杂的情况下识别出 P2P 流量；文献[5]中

采用单机离线处理交换机出口镜像的跟踪文件。但随着互联网技术的快速发展和不断更新的实时应用要求，海

量的网络流量数据的存储和分析处理给传统的计算处理方式带来重大的挑战，基于单机方式的网络流处理和分

类 已 达 不 到快 速 、 实 时和 可 伸 缩 性的 需 求 。 Hadoop 平 台 的出 现 ， 解 决了 存 储 、 处理 和 分 析 海量 数 据 (大 规模

级 ， TB 级 以 上 ) 的 效 率 问 题 。 Hadoop 平 台 本 质 是 一 种 云 计 算 的 实 现 ， 重 点 包 括 分 布 式 文 件 系 统 (Hadoop 

Distributed File System，HDFS)和 MapReduce 编程模型 [6]。通过 Hadoop 的分布式并行计算，将大大提高网络流

量特征的计算以及网络流量分类器的训练速度。如，Y Lee 等提出了一个可扩展的基于 Hadoop 的并行数据包处

理器，分析大型数据包跟踪文件 [7]；Y Lee 等设计了一个基于 Hadoop 的流量监控系统，该系统以可扩展的方式

对 IP 量级的数 TB 的 Internet 流量执行 IP,TCP,HTTP 和 netflow 分析。使用 200 个结点的测试平台进行实验，通

过 IP 和 HTTP 层分析 MapReduce 作业，为 5 TB 文件实现了 14 Gbps 的吞吐量，实现了可伸缩的 Internet 流量

测量和分析 [8]。Chhabra 等基于 Hadoop 分布式文件系统环境 MapReduce 框架中实施监督机器学习(基于随机森

林的决策树)算法，证实了所提出的框架在网络取证中的优越性，其平均准确度为 99.34%[9]。Ying Zou 设计了一

个基于 Hadoop 的移动互联网流量分析系统，对移动互联网流量数据的 URL 字段进行分类并在 URL 站点上挖

掘，大大减少了分析处理时间，并扩展了用户在流量信息中的网站偏好维度 [10]。Weixiang Xu 等设计了不确定

交通数据流并行连续查询算法，应用滑动窗口模式在数据流环境中实现数据的接收和缓存，以适应 Hadoop 分

布 式 结 构 的 MapReduce 计 算 框 架 ， 实 现 了 分 布 式 环 境 中 不 确 定 交 通 数 据 流 的 并 行 连 续 查 询 [11] 。 董 欣 基 于

Hadoop 技术，针对网络流量大数据，设计了一个以分布式 HDFS 做为数据的存储媒介，以 Hbase 提供交互式查

询的分析系统 [12]。曹佳豪建立了一个基于 Hadoop 的报文数据挖掘系统，将采集到的海量报文数据清洗并格式

化 后 存 储 到 HDFS， 然 后根 据 Apriori 算 法 进 行关 联 规 则 挖掘 [13]。 王勇等 采 用 序 列前 向 搜 索 策略 ， 通 过多层

MapReduce，实现不断选取分类能力最好的特征 [14]。梁文国等使用 Spark 中的 SVM 算法，对二分 SVM 子分类

器进行训练，最后组合成并行多分类器[15]。满蔚仕等结合网格法与粒子群算法，基于 Hadoop 平台实现了一种分

布式 SVM，提高了分类准确度 [16]。吴云蔚等利用 Hadoop 平台对 SVM 进行分布式参数寻优，解决对实时性要求

较高的系统在寻优过程中耗时过长的问题 [17]。大部分的研究者对基于 Hadoop 平台下的分类器的训练和分类过

程中的参数调整以及分类准确度做了一些研究，但缺少对大规模原始报文数据的分布式处理及在分类过程中的

流特征向量的动态筛选过程。本文旨在对大规模原始报文数据采用分布式存储和处理，利用 CloudSVM 在云计

算环境中找出与最优分类函数有关的支持向量，快速建立网络流分类器，实现大规模网络流的快速分类。  

1  网络流的分布式存储和特征计算  

1.1 网络流的分布式存储  

报文 (Packets)是网络通信的基本单位，也是基于机器学习方法网络流量分析的最小单位。报文根据相同的

五元组(即双向通信的 IP 地址、端口号和 IP 协议)和其他一些约定信息形成流(flow)，这些约定信息如包括流的

Idle Timeout<60 s 等；再对网络流的无关协议和端口的一些特征进行统计，从而形成特征网络流的特征向量；

最后根据应用类型对流进行分类。本文采用文献[5]中建立的一个流应用类型标识系统对流应用进行标识，这个

标识系统需基于有效载荷对流进行分析和标识 [18]。本

文的报文数据通过截取报文的前 128 个字节的内容，

以 Libpcap(*.dmp)格式存储，捕获报文格式如图 1 所

示。过程中采集到的数据通过 Hadoop 集群环境分发

到 HDFS 的 块 上 去 。 其 中 dmp 文 件 头 需 在 分 发 到

HDFS 前进行预处理，实验中将 dmp 文件头信息以

(Key,Value)的方式存储至 Hadoop 的 NameNode 上。

HDFS 块默认大小为 64 MB，这样，每个 Block 存储 64×1 024×1 024/128=524 288 个完整的数据报文信息。  

1.2 流特征选取  

网络流量的特征选择决定最终流量分类器的分类质量，太多会影响分类器的构建速度，太少又可能降低分

类的准确度。MOORE A W 等在文献[19]中提出了 248 个可用于流量分类的统计特征属性。本文对文献[17]中挑

选的 37 个流的候选特征进行统计计算。基于这 37 个特征来构建分类器，特征如表 1 所示，这些特征具有较好

的可分性。表中的特征值都从两个方向计算，除了持续时间特征。  
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Fig.1 Schematic diagram of Libpcap (* .dmp) file format 
图 1 Libpcap(*.dmp)文件格式示意图 
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表 1 分类中采用的网络流特征 

Table1 Network flow characteristics used in classification 
feature description 

packets total number of packages 
bytes total package size 

PktLen package minimum, maximum, average length and mean square error 

inter-arrived time time of mutual arrival, including minimum time, maximum time, average time and mean square error 

active time minimum, maximum, average activity time and mean square error 

idle time minimum, maximum, average idle time and mean square error 

duration duration 

1.3 基于 MapReduce 的流分析和特征计算  

MapReduce 是一个并行的计算框架，可用于大规模的网络流数据集的并行运算。流数据集的操作将分发给

多个分结点来并行操作完成。分为两个工作过程：第一个

是 Map 过程计算；第二个过程则进行 Reduce 工作。将捕

获并处理的网络报文跟踪文件分布式部署在 HDFS 上。在

Map 阶段完成报文信息的提取，在 Reduce 阶段进行流的

解析。具体实现过程如图 2 所示。在 Map 阶段，将分布式

存储在 HDFS 上的 DMP 文件二进制数据块作为输入。每

个 Map 作用在对应的 Block 上，依次读取 128 个字节的报

文数据并解析出报文字段。Map 阶段的输出是<key,value>

形式的文本行数据。Key 用流的五元组按顺序组成的字符

串做为键，值即为报文的字段信息，包括包长、时间戳、

标志位等。字段信息间用逗号分隔。多层 Reducer 结构的

第一层把 Map 解析的报文字段信息根据网络流形成规则进

行 流 的 形 成 、 流 特 征 的 计 算 统 计 ， 第 二 层 开 始 的 Reduce

过程将上一层 Reduce 过程中形成的网络流按 Key 进行合

流(根据时间戳)，并统计计算相关特征。  

2  CloudSVM 训练 

基于 SVM 对网络流量进行分类识别可有效减少样本分布，降低冗余度，避免过度拟合现象发生 [20]。面向

大数据的 SVM 算法，需要将原始空间映射到高维空间，再好的核函数形成的高维空间都将占用大量的内存空

间。随着数据的增长，内存消耗呈平方上升。目前 SVM 采用 SMO 算法进行训练 [21]，它将最终求解分成 N 个小

问题的求解，由 N 个小问题的求解得到最终解。但单机 SMO 算法对于大规模的数据集，收敛速度非常慢。  

传统方法中，会在预先配置好的 Intranet/Internet 环境上训练分布式 SVM 算法，以找出最佳分类器。对于

大型数据集，这些方法非常复杂且成本很高。因此，Catak F 提出了一种在云计算环境中使用 MapReduce 技术

针对分布式机器学习应用程序的方法，称为 Cloud SVM 训练机制(CloudSVM)[22]。CloudSVM 训练的过程就是在

云计算环境中找出与最优分类函数有关的支持向量，即让 SVM 收敛到最佳分类器功能。网络流量是一个典型

的大规模数据集，CloudSVM 算法对于大型训练数据很适用：当迭代为 3~5 时，所有数据集的测试精确度值将

达到最高值；如果迭代大小增加，则测试精确度的

值将进入稳定状态。因此，本文选用 CloudSVM 对

网络流样本进行训练。将大规模的网络流训练样本

数据集在 Hadoop 云计算平台上进行分块，由一个

大的训练数据集划分为多个小的子训练数据集，把

每个子训练数据集上传至 Hadoop 的子结点上，在

结点上对每个子训练数据集进行单独训练，收集好

每个结点上得到的支持向量集，最后，将所有子结

点上训练后获得的支持向量合并，通过进一步的训

练得到网络流量的 SVM 分类模型。训练过程如图

3 所示，网络流训练集被分成多个子集，每个子集  

Fig.2 MapReduce algorithm processing of network flow 
图 2 网络流 MapReduce 算法处理 
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Fig.3 Diagram of CloudSVM training step 
图 3 CloudSVM 训练步骤过程图 
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在 Map 步骤中进行单独训练并获得支持向量，然后再与全局支持向量相结合。在 Reduce 步骤中，评估训练数

据的合并子集，得到新的支持向量与 Reduce 步骤中的全局支持向量相结合。  

具体步骤如下：  

步骤 1  设置 t=0, Vt=空 集 ， t 为 迭 代 次 数 ，V 为 原 始 支 持 向 量 集 合 。 随 机 选 择 200 个 网 络 流 样 本 集 ， 在

Hadoop 的主结点上训练，通过训练得到基于 SVM 的网络流量初始分类器。  

步骤 2  迭代开始， t=t+1。  

步骤 3  在每个子结点计算机上读取全局的支持向量，将其与数据子集合并，并通过 SVM 分类器进行分

类，经过计算获得新的支持向量。  

步骤 4  计算以后将所有的支持向量合并，并存为全局支持向量。  

步骤 5  如果 ht=ht-1 满足迭代终止条件，则停止；否则，跳到步骤 2 继续进行。  

3  试验结果及分析 

3.1 实验环境  

实验的网络流量数据采集于长沙民政职业技术学院图书信息中心交换机。通过采集工具软件抓包 24×2 h，

截取捕获的数据将近 2 TB。基于 Hadoop 的网络流量

处理及分类器训练分别在 3 种不同规模大小及不同硬

件配置环境下实验，实验环境如表 2 所示。  

集群系统里设置 1 台为名称结点(NameNode)，即

主结点，负责网络流的分块及映射关系管理等。另外

的结点为数据结点(DataNode)，即分结点，负责网络流数据的具体存储及流处理工作。利用 1 台分结点负责报

文跟踪文件的接收，DMP 文件处理、网络流合成、特征的计算以及 SVM 分类器的训练由整个集群系统完成。  

3.2 网络流特征统计处理分析  

在实验中，将数据划分成五个量级分别在四种不同环境下进行网络流量数据的特征统计处理，其处理的耗

时如表 3 所示。  

从耗时表中可以得出以下结论：  

1) 单机在统计网络流特征过程中的耗时随数据规模的扩大基本呈线性增长。当处理 2 GB 的较小数据时，

其处理时间反优于 Hadoop 集群方式，这是源于 Hadoop 集群系统的系统初始化时间、中间文件的产生、网络之

间的通讯和传输等问题的存在，使得 Hadoop 集群并没有发挥其优势。  

2) 3 个不同规模和不同硬件配置的 Hadoop 集群的处理时间都不相同，但总体上随网络流量数据规模的扩大

并没有呈线性增长，时间变化较为平稳。尤其是当数据规模达到 100 GB 以上时，多结点的集群(集群 3)的处理

时间相比结点少的集群(集群 1)要优秀很多，完全可以抵消掉多结点之间的网络通信的耗时。  

3) 在相同的集群规模中，硬件的配置对计算的耗时影响较大，尤其是 CPU 硬件。  

3.3 分类器训练分析  

为分析不同规模数据集下的 CloudSVM 训练结果，采用了 2

个不同的网络流数据集：一个是 Moore 教授等采集的网络流量实

验数据集，每个流用 248 个特征进行表征 [19]，标为 Moore_set；另

一个是通过 Hadoop 集群系统对网络流分析和处理的网络流数据

集，标为 Self_set。数据集情况如表 4 所示。  
 

表 3 网络流单机处理与 Hadoop 集群处理耗时 
Table3 Time-consuming of single network processing and Hadoop cluster processing 

DMP size time-consuming(stand-alone)/s 
time-consuming/s 

cluster 1 cluster 2 cluster 3 
2 GB 103 216 485 289 

100 GB 3 540 1 164 2 762 1 037 
500 GB 10 254 1 513 3 899 1 223 

1 024 TB 21 653 2 378 5 321 1 370 
2 048 TB 47 936 3 254 6 763 1 554 

 

表 2 Hadoop 集群环境表 
Table2 Hadoop cluster environment  

name node CPU memory hard disk 

cluster 1 6 Core i7 6700(Quad core) 16 GB 4 TB 
cluster 2 6 Core i3 3220(Dual-core) 4 GB 1 TB 
cluster 3 20 Core i7 6700(Quad core) 16 GB 4 TB 

 

表 4 实验数据集 
Table4 Experimental data set 

type flow size(Moore_set) flow size(Self_set) 

WWW 78 410 80 206 
FTP 5 260 3 871 

MAIL 20 325 18 750 
P2P 21 068 2 5205 

summary 125 063 128 032 
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从表 4 中选择了常见的 4 类网络流数据做为 SVM 分类器训练和学习。2 个数据集分别约为 12 万条网络流

样本。实验数据集中的训练样本占 70%，测试样本占 30%。在分类的精确度方面，采用精确率、召回率、F 测

试值 3 个指标来评估分类器的质量。  

实验中对比了单机 SVM(SingleSVM)和 CloudSVM 的分类精确度的情况，结果如表 5、表 6 所示。  
 
 
 
 
 
 
 
 

实验结果显示，CloudSVM 在 2 个数据集上的分类效果非常好，跟 SingleSVM 的分类效果相差不大。但它

们在训练分类器所使用的时间却截然不同。训练耗时如图 4 所示。在 SVM 分类器的训练时间上，SingleSVM 的

训练随网络流量数据集的扩大呈线性上升，Moore_set 数据集因为特征值较多，通过 SingleSVM 训练时，收敛

很慢，耗时非常大；基于 CloudSVM 分类器的训练随网络流量数据集的扩大，训练时间比较平稳，Moore_set

数据集虽然特征值较大，但在迭代训练时，收敛的速度比较快，所以同特征值少的 Self_set 数据集的训练时间

非常接近。通过实验发现，CloudSVM 在进行 SVM 分类器训练时，迭代 3~5 次就能迅速找到支持向量。在增大

特征维度的情况下，同样可以快速收敛。  

图 4 中的 CloudSVM 是在集群 1 环境中进行训练。为了解在不同规模的集群条件下 SVM 分类器的训练表

现，分别在集群 1 和集群 3 环境下对 SVM 分类器进行训练，不同规模的数据集的耗时对比如图 5 所示。大规

模的结点集群随训练数据样本的增加，训练时间的增长更加平滑。  
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 

4  结论  

基于机器学习方法的大规模网络流量数据集的实时或准实时的正确分类，对传统的单机处理计算模式提出

了严峻的挑战。随着云计算平台 Hadoop 的出现和不断成熟，基于 Hadoop 的分布式存储和采用 Map,Reduce 的

云计算对大规模的网络流量数据集的处理和分类提供了可行的操作。本文提出的基于 Hadoop 的 CloudSVM 的

网络流量分类就是借助 Hadoop 云计算平台，采用分布式并行计算的思想用于网络流的采集处理以及 SVM 分类

器的训练，在不损失分类准确性的前提下大大提高了网络流从处理到分类器训练的时间。通过实验证明，基于

Hadoop 平台下的 CloudSVM 的网络流量处理和分类具有良好的可伸缩性和扩展性。当然，这些研究都是基于网

络流在标识的条件下进行分类器训练和分类的。但现实中的网络流分类有时需要在新的网络环境条件下进行无

监督学习的分类，这将是接下来的研究方向。  
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