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摘  要：为适应 5G 通信的发展与现实通信系统的需求，假设一个更为通用的多跳协同无线

通信网络场景，并分析了在该场景下的系统安全容量，得出该指标的积分解析解。同时，通过基

于蒙特卡洛算法的计算机数值仿真实验，安全容量的积分解析解的正确性得到验证。最后，通过

对数值仿真的观察与讨论，可以得到一系列关于多跳协同中继无线通信网络的安全性能的结论。 
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Abstract：To meet the requirements of 5G communication systems, the traditional scenarios are 

extended by assuming a general multi-hop cooperative wireless transmission scenario, and security 

analysis is performed in this scenario. The security capacity of the proposed scenario is derived and the 

key performance evaluation metric in integral form is obtained. The simulations based on Monte Carlo 

method are carried out to verify the correctness of the analytical results regarding security capacity. 

Through the observation and discussion on numerical simulations, a series of conclusions pertaining to the 

proposed multi-hop cooperative relay wireless communication network are given. 
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随着 5G 通信、物联网技术的发展以及移动端互联网技术的普及，信息变得触手可及，这使得信息加密愈

发重要。基于大数质因分解的非对称加密体系 RSA(Rivest-Shamir-Adleman)的传统信息加密算法，随着科技的

发展，其安全性受到挑战，能够使用的破解、遍历算法越来越多，破解效率也越来越高 [1]。与 RSA 加密体系相

对的是物理层安全体系。该体系基于香农提出的绝对安全概念和信息熵的理论研究成果。具体来说，信息论的

研究成果和在 Wire-tap 信道模型下的相关计算已经证明，只要合法接收端的信道容量大于窃听端的信道容量，

即一定存在某种传输方式，可以使得信息被绝对安全、保密地传输，无法被窃听端窃取。这一性质不依赖于复

杂的信息传输加密算法，而是利用随机信道的衰落与自然波动进行安全通信，系统复杂度较低，也不需要繁琐

的密钥分配、解码过程 [2−4]。  

绝大多数分析物理层安全的文献都聚焦于端到端的直传通信场景，而随着 5G 通信的发展与要求，通信场

景愈发多样化，其中基于中继转发机制的多跳协同网络由于其快速的组网特性和高覆盖、高稳定、低能耗等优

良特点，逐步被各种通信标准和协议采纳，成为常见的无线通信与信号传输场景 [5]。但目前大多数文献只分析

了两跳协同中继无线通信网络的安全性能 [6−9]。  
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1  系统模型  

本文所假设的通信系统模型中，仅存在一对信源与信宿作为信号的发送端与接收端，分别标记为 S 与 D。

假设一个从信源发送的信号总共需要 L 跳转发，各跳中继节点记为 Ri。所有中继采用解码转发 (Decode-and-

Forward，DF)协议，且采纳半双工转发机制。一个完整的从信源到信宿的信号传输过程需要 L 个正交时隙。各

节点之间实现时域与频域的完美同步，实时信道状态信息(Channel State Information，CSI)完全可知。所有中继

节点皆假设为可信中继节点，除此之外，只存在一个窃听节点，记为 E，该节点能够感知所有信号传输端的传

输信号，包含信源与 L−1 个中继。为了便于讨论与分析，假设该窃听节点采用选择接收(Selection Combining，

SC)的方式来合并各路窃听信号，且所有节点都只配备有一根天线，为单线系统；所有无线信道的多径衰落都服

从独立不同分布参数的准静态瑞利(Rayleigh)信道模型。  

根 据 以 上 系 统 模 型 与 假 设 ， 可 以 得 到 L 个 时 隙 在 L−1 个 中 继 节 点 和 信 宿 的 信 号 输 入 输 出 关 系 式

ti i i iy P h x n  ，其中， tP 为所有节点的共同发送功率； ih 为第 i 跳合法信道的信道系数； ix 为归一化后的第 i

跳 合 法 信 道 的 发 送 端 发 送 符 号 ， 有 2| | 1ix  ； in 为 第 i 跳 合 法 信 道 接 收 端 的 加 性 高 斯 白 噪 声 (Additive White 

Gaussian Noise，AWGN)，其噪声平均功率为 0N 。由于本文采用瑞利信道模型，其合法信道的每跳的信道增益
2| |i iH h 服从指数分布，概率密度函数与累积分布函数分别为    1/ exp /i i if      与    1 exp /i iF      ，

其中 i 为第 i 跳合法信道的平均信道增益 [10]。  

相似地，对于窃听节点来说，其在 L 个时隙中，也可以分别收到 L 个独立的畸变传输信号，有如下的输入

输 出 关 系 t ii i iz P g x   ， 其 中 ig 为 第 i 跳 窃 听 信 道 的 信 道 系 数 ； i 为 第 i 跳 合 法 信 道 接 收 端 的 加 性 高 斯 白 噪

声，其噪声平均功率为 NE(考虑到人工噪声干扰作为一个常见的窃听反制手段，特别假设窃听节点与合法接收

节 点 处 于 不 同 的 背 景 噪 声 环 境 中 [11])。 同 理 ， 由 于 本 文 采 用 瑞 利 信 道 模 型 ， 其 窃 听 信 道 的 每 跳 的 信 道 增 益
2

i iG g 也 服 从 指 数 分 布 ， 并 拥 有 概 率 密 度 函 数 与 累 积 分 布 函 数 分 别 为    1/ exp /i i it ξ ξ   与

   1 exp /i iT ξ ξ    ，其中 i 为第 i 跳窃听信道的平均信道增益。  

2  安全容量分析 

安全容量是物理层安全性能的重要指标之一，它衡量了合法信道与窃听信道之间的差值，表征了通信系统

的安全性。当安全容量为正值时，即合法信道接收效率高于窃听信道时，系统可认为是绝对安全的。安全容量

越大，说明系统在绝对安全的前提下传输效率越高 [12]。鉴于安全容量的重要性，本文中对其进行详细分析，并

给出了它的积分解析解。为获得安全容量的积分解析解，首先要分别求得合法信道和窃听的信道容量。由于解

码转发中继的误差传递 (error propagation)效应，可以很容易获得其端到端等效信噪比 (Signal-to-Noise Ratio，

SNR)[13]： SN,SD t 0min { } / ,  {1,2, }i L iR P H N L   。根据信道容量的定义和半双工协同转发策略，合法信道的信道容

量可以通过最大流最小割定理求知 [14]
SD SN,SD1/ log(1 )C L R  。  

由于本文中假设各跳信道多径衰落独立且服从不同参数的瑞利分布， SN,SDR 的累积分布函数  SDP  可以通过

多 跳 分割 的方 法 ，并 考虑 多 跳中 断中 的 最坏 情况 来 进行 计算 。 换言 之， 只 要端 到端 各 跳信 道中 有 一跳 发生中

断，整个信道即中断，因此，等效地，可以专注于研究最差一跳信道，只要该跳信道发生中断，整个端到端信

道即发生中断。基于这一假设与转换，可以通过基本的顺序统计学原理求得 [15]：  
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通过对式(1)求导，可以得到 SN,SDR 的概率密度函数：  
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                                (2) 

根据随机变量函数分布相关公式及 SN,SDR 和 SDC 的函数关系，可通过简单线性变换求 SDC 的累积分布函数：  
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同理，通过对上式进行求导，可以得到 SDC 的概率密度函数：  

    
SD

0 0

1 1t t

1 1
exp 1 exp

L L

C
i ii i

LN N
p ξ Lξ Lξ

P P  

  
         

                            (4) 

另一方面，对窃听信道进行分析。由于窃听节点采用选择合并的方式接收来自 L 个正交时隙的信息，根据

选择合并原理，窃听节点的等效信噪比为 SN,E t Emin { } /i L iR P G N 。类似地，可以得到窃听信道的信道容量表达

式  E SN,E1/ log 1C L R  。  

同样根据各中继到窃听节点的信道也服从独立不同参数的瑞利分布假设，可以得到 E( )P  的累积分布函数：  

    E
E SN,E
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1 exp
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                                (5) 

其中，最后一步近似在大信噪比条件下成立，即 t E/P N  。  

根据莱布尼兹求导法则(Lebniz ruler)，可以对式(5)求导得到 SN,ER 的概率密度函数以及其在大信噪比条件下

的近似表达式：  
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               (6) 

同理，根据随机变量函数分布的相关概率论基本公式以及 SN,ER 和 EC 的函数关系，可以通过简单的线性变

换求知 EC 的累积分布函数及其在大信噪比条件下的近似表达式，有：  
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              (7) 

利用莱布尼兹求导法则对式(7)求导，可得到 EC 的概率密度函数及其在大信噪比条件下的近似表达式：  
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    (8) 

基于以上的准备工作与计算，安全容量的定义表达式为：  SD EC C C
  ，其中， ( ) 表示取正整数。根据

相应的计算结果，可以很容易地得到遍历各态的安全容量表达式：  

         
SD E SD ESD E SD E SD E SD E SD E0 0 0 0

d d d dC C C CC Cp C p C C C C C p C p C C C
                      (9) 

该物理量为衡量一个通信系统物理层安全性的最直接且重要的性能指标之一。为便于计算机计算分析以及

进一步优化，利用梯形积分逼近法则中的复合求积公式和展开式原理以及二重积分的收敛性，对式(9)进行了进

一步的化简，最终将积分式化简成连加式，从而避免因引入积分运算而导致较高的分析复杂度：  

          
E E
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  (10) 

此处  与 M 为人为设定的计算参量，和积分逼近精确度有关，其值越大，则用连加结果逼近积分结果的误

差越小，相应的计算复杂度也就越大。  

3  仿真验证与结果分析  

为 了 便 于 讨 论 与 仿 真 程 序 的 架 构 ， 根 据 实 际 的 无 线 通 信 与 窃 听 场 景 ， 设 置 1 2 1L      ，

1 2 0.2L      并归一化 0 E 1N N  。采用 Matlab 软件进行仿真，计算机 CPU 为 Intel(R)CORE(TM)i7-

4510U，主频为 2.0 GHz，内存为 8.0 GB，并对每个场景与数据点采样 510 次求平均，以统计出遍历各态的平均

安全容量的数值解。仿真了 4 种不同的传输网络遍历各态的安全容量随合法信道传输信噪比 Pt/N0 变化而变化的

关系，分别是传统的端到端直传网络以及不同转发跳数的多跳中继转发网络，仿真结果如图 1 所示。  
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通过图 1 可发现通过蒙特卡洛算法得到的数值解曲线完美

地贴合了通过式(9)算得的解析解曲线。因此，式(9)可以用来准

确估计本文所提出的多跳协同中继无线网络模型的安全性能。  

同时，通过图 1 还可以观察到，安全容量不同于普通的信

道容量，该性能指标虽然随着合法信道的传输信噪比的提高而

提高，但是会在大信噪比条件下达到饱和状态，之后不再随着

合法信道的传输信噪比的提高而发生明显变化，这是因为随着

传输信噪比的提高，虽然合法信道能够更有效率地大容量接收

信号，但是同时所传输的信号也将更容易被窃听节点获知，因

而合法信道和窃听信道的信道容量达到一个平衡状态，这是考

虑窃听节点后的通信网络模型的一大特点。  

在验证本文的主要核心计算贡献的同时，也通过基于蒙特

卡洛算法的数值仿真来探究几个主要系统参数对多跳协同中继

网络安全性能的影响。首先，在图 2 中呈现了遍历各态安全容

量 随 着 转 发 跳 数 L 分 别 在 大 、 中 、 小 信 噪 比 条 件 下 的 变 化 趋

势。通过该图可以很清楚地看到，无论是在大信噪比、中信噪

比还是小信噪比条件下，增加转发跳数都会极大地降低安全容

量，严重破坏网络的安全性能。这一影响主要是由 3 个方面的

原因造成的。其一，合法信道由于不存在网格式的跨跳连接，

各跳解码转发中继需要串接转发，故存在误差传递效应，即解

码转发瓶颈效应。也就是说，只要多跳转发信息中在任何一跳

出错，整条合法信道即无法正确传输信号。因此，增多转发跳

数无疑会增大信号不能被正确接收的概率，也就降低了合法信

道的信道容量。第二，由于半双工转发协议机制，各跳发送端

必须在正交时隙内发送信号，也就是说，当跳数增加时，需要

的时隙增多，传输的平均时间越长，传输效率越低，这也降低

了 合 法 信 道 的 信 道 容 量 。 除 了 合 法 信 道 的 信 道 容 量 被 降 低 之

外，增加转发跳数还会增加窃听信道的信道容量，这是因为由

于窃听节点可以感知到各跳传输节点的信息，且采用选择合并

方式接收窃听信号，因此越多的转发跳数，就给予了窃听节点

更 大 的 可 能 性 来 截 获 优 质 的 窃 听 信 号 。 这 三 个 原 因 的 综 合 作

用，使得安全容量与转发跳数呈现反相关。  

除了转发跳数以外，窃听信道的平均噪声功率 EN 也是一个

很重要的系统参数。它反映了人工噪声干扰反窃听技术对于增

强通信系统安全性的作用。图 3 呈现了遍历各态安全容量随着

窃听信道平均噪声功率 EN 分别在不同的转发跳数和传输信噪比

条件下的变化趋势。可以观察到，通过加强人工噪声干扰来增

大系统安全性是可行的。因为这使得窃听信道的平均噪声功率

增大，严重影响窃听效果与质量，因此随着窃听信道平均噪声

功率 EN 的上升，安全容量逐步增大。另外一方面，依靠人工噪

声干扰反窃听技术也存在弊端，即其反窃听效果与合法信道传

输信噪比高度相关，如果传输信噪比较小，则仅仅通过人工噪声干扰反窃听技术来增大窃听信道的平均噪声功

率，很快会达到安全容量饱和，无法进一步提升安全容量，如图 3 中两个小信噪比得到的图线结果所示。因

此，为了达到良好的反窃听效果，需确保合法信道的各发送节点拥有较高的传输功率，从而避免安全容量过早

达到饱和态。另外，探究了合法信道与窃听信道平均信道增益对多跳协同中继网络安全性的影响，结果呈现在

图 4 中。增大合法信道的平均信道增益 μ，意味着合法信道的传输效率更高，系统安全容量会得到提升。反

之，增大窃听信道的平均信道增益σ，则意味着窃听信道的传输效率更高，于是就造成了系统安全容量降低。  
 

Fig.2 Ergodic security capacity C with the number 
of hops L 

图 2 遍历各态安全容量 C 随转发跳数 L 的

变化趋势 
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the legitimate channel 

图 1 遍历各态安全容量 C 随合法信道信噪比

Pt/N0 的变化趋势 
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Fig.3 Security capacity C with the average noise 
power NE of the eavesdropping channel 

图 3 遍历各态安全容量 C 随窃听信道平均噪声

功率 NE 的变化趋势 
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4  结论  

为 应 对 新 型 高 效 的 计 算 机 破 解 算 法 对 传 统 的

RSA 加密算法体系的挑战，物理层安全利用信息论

的基本理论实现绝对安全通信。随着当前 5G 网络

的高速发展以及多跳异构网络的普及，本文分析了

多跳协同中继无线通信网络的安全性能，获得了遍

历各态的安全容量的积分解析解。并应用蒙特卡洛

算法进行了数值仿真实验，验证了所求积分解析解

的正确性。同时通过细致观察仿真结果，明晰了多

个系统参数对网络安全性的影响机制，并得到一系

列关于多跳协同中继无线通信网络的安全性能的结

论与提升安全性的建议。  
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Fig.4 Ergodic security capacity C with the average channel gain μ of 
the legitimate channel and the average channel gain σ of the 
eavesdropping channel (Pt/N0=20 dB, L=2) 

图 4 遍历各态安全容量 C 随合法信道平均信道增益 μ 和窃听信

道平均信道增益 σ 的变化趋势(Pt/N0=20 dB, L=2) 
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