
第 18 卷  第 4 期                太赫兹科学与电子信息学报                 Vo1．18，No．4 

2020 年 8 月       Journal of Terahertz Science and Electronic Information Technology       Aug．，2020 

文章编号：2095-4980(2020)04-0643-07 

无人机动态数据链路电磁辐射效应试验 
张冬晓，陈亚洲，程二威，张庆龙 

(电磁环境效应重点实验室，河北  石家庄  050003) 
 

摘  要：数据链路的电磁安全性成为制约无人机发展的突出问题，为提高无人机数据链的电

磁环境适应能力，根据数据链路电磁敏感度随飞行状态变化的特点，设计并开展了动态数据链路

连续波电磁辐射效应试验。结果表明：数据链工作信号强度影响系统的电磁敏感度。无人机常规

工作状态下，带内干扰辐射场强阈值低于1 V/m，对应的自动增益控制(AGC)电压最大，达到190 V；

此时，带内干扰容错能力强，误码随干扰功率增加而变大的趋势相对明显；最大规定误码阈值条

件下，上行控制链路仍能正常工作。邻频干扰条件下，电磁干扰场强阈值随频偏增加而变大，对

应的AGC电压相对减小；误码随干扰功率增大过程被压缩，数据链突发失锁效应。 
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Electromagnetic radiation effects on dynamic datalink of UAV 

ZHANG Dongxiao，CHEN Yazhou，CHENG Erwei，ZHANG Qinglong 
(Key Laboratory of Electromagnetic Environment Effects，Shijiazhuang Hebei 050003，China) 

Abstract：The electromagnetic security of datalink becomes an outstanding issue for restricting the 

development of an Unmanned Aerial Vehicle(UAV). To improve the adaptability of the UAV’s datalink in 

the electromagnetic environment, a test method of electromagnetic radiation effects on the dynamic 

datalink is designed due to variable electromagnetic susceptibility depending on the flight state. Then the 

test of continuous wave radiation effects on the datalink is conducted. The results show that the 

electromagnetic susceptibility depends on the operation signal power. The electric field thresholds of the 

in-band interference is lower than 1 V/m under normal operations for UAV, but the corresponding 

Automatic Gain Control(AGC) voltage is the largest, reaching 190 V. Although the anti-interference 

capability of the datalink is weak, but its error tolerance performance is good. The increasing trend of the 

number of bit errors with the increase of Electromagnetic Interference(EMI) signal power is obvious. When 

the amount of bit errors approaches the limited maximum, the uplink can still work properly. Besides, the 

frequency offset EMI may suppress the BER increasing process at the critical lost-link state resulting in 

the disruption of the datalink. The corresponding susceptibility threshold becomes larger as the frequency 

offset increases, but the corresponding AGC voltage is relatively reduced. 

Keywords：Unmanned Aerial Vehicle；datalink；electromagnetic radiation effect；Automatic Gain 

Control(AGC) voltage；bit error 
 

无人系统成为当前各国竞相发展的产业，其应用领域广泛，包括公共交通、医疗服务、应急抢险、国防建设

等行业，正在改变人类的传统生活方式 [1-2]。其中，无人机是无人系统的发展先锋，各种新型无人机层出不穷，

人工智能、自组网等技术的日趋成熟推动了无人机向智能化、集群化方向发展。数据链是支持无人机与地面控制

站之间信息交互的关键系统。随着用频设备增加与发射机功率提高，无人机数据链面临的电磁环境日益复杂 [3-4]。

据媒体报道，当前复杂电磁环境以及蓄意电磁干扰时常造成无人机不明失踪以及被恶意捕获。因此，数据链正成

为制约无人机发展的薄弱环节 [5-7]。  
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当前针对无人机数据链系统的研究主要侧重于电磁干扰环境构建、模拟仿真和电磁兼容性测试 [8-12]。其中，

电磁环境构建突出动态特性，仿真以构建信道模型、干扰类型和信号强度与误码率之间的关系为主；系统间电磁

兼容性测试主要存在两方面问题：第一，试验标准无针对性，试验方法不够科学，通用性标准一般不考虑无人机

的工作特性，同时又没有适合参考的专用标准，无法真实反映系统的应用场景；第二，测试条件不统一，试验数

据无可比性，无人机一般开展通过性电磁兼容测试，将拉距后的无人机置于特定干扰环境中进行测试，环境的严

酷程度、数据链的工作状态和系统的频率选择特性考虑不足。针对上述问题，本文根据数据链路的工作状态，提

出了实验室模拟方法，设计了动态数据链路电磁辐射效应试验方法，测试得出了数据链电磁效应规律，为下一步

开展数据链路电磁干扰预测奠定了基础。 

1  数据链电磁辐射效应试验方法 

传统电磁兼容性试验一般根据试验场地决定无人机的拉距长度，没有统一的数据链状态量化标准，测试数据

无可比性；此外，电磁辐射场强一般控制在几十 V/m，会发生通过性测试合格的产品仍存在电磁安全隐患的情况。

因此，有必要设计一种易于量化、重复性好的无人机数据链路电磁辐射效应试验方法，测试电磁辐射干扰效应规

律，并验证上述理论分析。  

1.1 数据链路工作原理  

无人机数据链路包括上行数据链路和下行数据链路，本文特指上行数据链路，由地面、机载数据链系统和信

道组成，通过时分或频分方式实现。以某型无人机频分数据链系统为例，其工作原理如图 1 所示。  

 
数据链系统通常包括收发组合、双工器和天线，其中收发组合主要由发射机、接收机、终端机和电源模块

组成，长航时无人机还装载独立功率放大器。上行数据链用于地面控制站向无人机发送控制指令，下行数据链反

馈机载遥测和载荷信息。  

频分工作模式下，上行数据链和下行数据链的信号频段不一致，各链路一般划分多个频道，用于多机控制。

单机工作模式下默认选择 1 频道，上行数据链和下行数据链的工作频率分别记为 f0 和 fd。无人机遭遇电磁干扰，

若数据链仍能维持正常工作，此时数据链状态称为“锁定”；若数据链状态不稳定，则称为“临界状态”；若数据

链发生中断，则称为“失锁”，临界状态下切换频道或能够恢复数据链稳定的工作状态。  

1.2 飞行应用场景下实验室模拟方法  

无人机飞离地面控制站过程中，接收信号强度逐渐减小，飞行速度和飞机姿态影响机载工作信号强度 [13]：  

Ps=10lg Pg+10lg Gg+10lg Gu+20lg μ+20lgFg+20lgFu-20lgR-20lg f+147.6                (1) 

式中：Pg 为地面控制站发射功率；Gg 和 Gu 分别为地面和机载天线增益；μ 为天线匹配系数；Fg 和 Fu 分别为地面

和机载天线的电场方向性函数；R 为无人机飞行半径； f 为上行工作信号频率。  

假设某无人机俯仰角为零，以固定飞行速度在水平面做盘旋飞行，其工作信号强度随飞行位置的变化曲线如

图 2 所示。动态工作信号影响电磁辐射敏感场强阈值，由于实验室场地有限，为了在实验室模拟无人机真实应用

条件下数据链路的工作状态，不能通过拉距实现，只能根据链路状态，增加信号的衰减量，减小工作信号功率。

工作信号调节器模拟空间信道传输衰落，衰减对象包括上行和下行数据链，因此信号调节器置于双工器和天线之

间，根据试验场地条件下接收信号功率和应用场景下接收信号功率的差值确定衰减量。  

Fig.1 Principle of the datalink 
图 1 数据链工作原理 
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1.3 试验方法及步骤  

构建无人机数据链路电磁辐射效应试验系统，包括数据链路工作系统、干扰源辐射发射系统和监测系统 3

部分，其中部分设备置于电波暗室中，减小空间电磁环境对试验的扰动，试验原理如图 3 所示。  

图 3 中，机载数据链系统置于屏蔽室转台上，地面控制站数据链系统置于屏蔽室外，为了实现数据链路的畅

通，将地面天线置于屏蔽室内，串接信号调节器后与地面控制端相连，利用直流电源为系统供电，保持数据链路

正常工作。除去发射天线，干扰源辐射发射系统同样置于屏蔽室外，信号发生器产生的干扰信号，经过放大后利

用天线向被试区发射电磁干扰。监测系统分为被试区辐射场强监测和上行数据链参数监测，其中，场强监测用于

确定敏感辐射场强阈值，数据链参数监测用于判断电磁辐射效应，考核评价指标。监测计算机连接地面控制终端，

基于机载遥测信息反馈上行数据链工作状态，如图 4 所示。  

    图 4 中，上行数据链监测参数主要包括“工作/失锁”、上

行 AGC 电压、上行解扩 AGC 和误码。数据链接收系统内部包

含自动增益控制电路。AGC 电压表示电路对信号的调节水平

和恢复有用信息的能力；误码表示接收端输出信息相比于发送

端出现错误，误码数客观反映了数据链路的质量。若数据链工

作正常，上行显示“工作”，上行 AGC 电压和上行解扩 AGC

电压数值较高，误码率为零。无人机上行数据链受到电磁辐射

干扰，需要通过试验得出相关指标的变化规律和内在联系。  

基于上述系统，调节工作信号衰减量，模拟无人机特定飞

行状态下的数据链工作状态，开展无人机动态数据链路电磁辐射效应试验。参照 GJB151B，在 0~18 GHz 范围内

开展连续扫频，利用带通滤波器消除谐波对测试的影响。被试区辐射电场强度维持 200 V/m，步进 1 MHz，间隔

2 s，找出上行数据链的敏感频段；针对敏感频段，测试得出敏感频点的失锁效应场强阈值、上行 AGC 电压和上

行解扩 AGC 电压，并测试误码。  

2  数据链电磁辐射效应规律 

2.1 步进变化工作状态  

上行数据链工作信号强度随无人机飞行状态改变，对应的电磁辐射敏感阈值也随之变化，只有通过量化的工

作状态对比试验，才能得到相关参数的定量关系，因此有必要调节工作信号强度，开展参数指标对比试验。数据

链处于小功率工作状态下，施加连续波辐射干扰，在扫频测试基础上，找出敏感频率范围及对应的辐射场强阈值，

此外，以 10 dB 为步进长度，逐步降低工作信号，得到相应的场强阈值和 AGC 电压，如图 5 所示。  

图 5(a)中，辐射场强 200 V/m 以内的敏感频率主要集中在上行数据链工作频段及其邻频，上行数据链失锁的

敏感频带能够达到 12 MHz。无人机常规工作状态下，容易受到周边电磁辐射场强低于 1 V/m 的带内干扰。不同  

工作信号强度对应的敏感场强阈值也不同，近距离通信模式下，邻频干扰敏感阈值较大，接收系统进入非线性工

作区，不再满足线性变化规律。图 5(b)中，上行 AGC 电压即为接收机 AGC 增益控制电压，表征接收信号强度，

而上行解扩 AGC 电压表征接收码元的同步锁定程度，该数值越大，系统出现错误码元的概率越小。带内干扰情  
 

133.0 

250 

200 

150 

 

50 
0 

Fig.4 State monitoring of the datalink 
图 4 数据链状态监测 

Fig.3 Schematic of electromagnetic radiation test on the datalink 
图 3 数据链路电磁辐射效应试验原理图 
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图 2 机载工作信号与飞行位置的关系 
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况下，上行 AGC 电压最高，能够达到 190 V，上行解扩 AGC 电压也比较大，但变化幅度剧烈；上行 AGC 电压

随工作信号强度变化较大，工作信号越弱，上行 AGC 电压越小，上行解扩 AGC 电压波动越明显；邻频干扰条

件下，引起上行数据链失锁的辐射场强相对较高，AGC 电压则相对较小，上行 AGC 电压和上行解扩 AGC 电压

具有较好的一致性。  

     
通过上述测试发现，数据链发生带内干扰情况下的上行 AGC 电压最高，且数值大致相同；而邻频干扰条件

下，上行 AGC 电压随频偏增大而逐渐减小，由于自动增益控制电路无法区分带内干扰和工作信号，导致上行 AGC

电压幅值较高，因此上行 AGC 电压反映了系统接收带内信号的强度。  

2.2 误码测试  

电磁干扰通过影响终端机恢复有用信息的准确度，即误码率，威胁数据链的正常工作。图 5 中，选择 f3, f1, f0, 

f2, f4 作为典型敏感频点(其中 f3=f0-8, f1=f0-4, f2=f0+4, f4=f0+8)，频点间隔大，且  f3<f1<f0<f2<f4，开展误码测试，其

中，干扰步进功率表示测试过程中逐渐增大功率的绝对值，结果如图 6 所示。  
 

 

(a) sensitive E-field thresholds                                   (b) AGC voltage 

   Fig.5 Comparison of effect parameters under different conditions 
   图 5 不同工作条件下效应参数对比 
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图 6 不同干扰频点误码测试结果比较 
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相同干扰条件下重复测试得到的 6 组数据一致性较好，且分布紧凑，但临界失锁条件下的误码数分布相对分

散。通过分析得到如下结论：  

1) 误码一般出现在数据链路受干扰的临界失锁状态下，此时上行 AGC 电压趋于稳定，误码率大小与上行

AGC 电压无明显联系，但出现误码的时机与上行 AGC 电压相关；误码数随上行解扩 AGC 电压减小而逐渐增大，

因此上行解扩 AGC 电压不仅反映接收机输出信噪比，还与误码率相关联。  

2) 带内干扰的误码变化趋势明显，随干扰信号强度增加而变大，但邻频干扰误码数变化过程逐渐压缩，频

偏越大，误码数随干扰信号强度的变化过程逐渐消失，直接由 0 变为 255，因此，通过监测误码来判别数据链质

量不适用于邻频干扰。  

3  数据链连续波电磁干扰机理分析  

外界干扰信号通过场路耦合方式进入机载接收系统，并经过多级处理得到误码率，如图 7 所示。  
 

 
假 设 机 载 天 线 接 收 的 工 作 信 号 Vis(t)=Acos(ωct+φn) ， 同 时 接 收 的 干 扰 信 号 Vij(t)=Bcos(ωjt+φj)= 

Bcos[(ωc+∆ω)t+φj]，接收端引入高斯随机噪声 ni(t)=nc(t)cosωct-ns(t)sinωct，其中，A,B 分别为工作信号和干扰信

号电压幅值；ωc,ωj 分别为工作信号和干扰信号的角速率；φn,φj 分别为工作信号和干扰信号的相位；nc,ns 分别为

噪声的正交分量。因此，接收系统输入信号总和表示为：  
y(t)=Vis(t)+Vij(t)+ni(t)                               (1) 

设带通滤波器的选频特性为 L(∆f)，该值与干扰信号频率偏离工作频点的数值有关，其中，L(0)=1，∆f 越大，

L(∆f)越小。放大器总的放大倍数记为 k。接收信号经过滤波、放大、检波等处理后变为：  

y(t)=k[Vis(t)+ni(t)]×2cosωct+kL(∆f)Vij(t)×2cosωct=k1[Acosφn+nc(t)]-k1[Acos(2ωct+φn)+ 

   nc(t)×cos2ωct-ns(t)·sin2ωct]+k1L(∆f)B×cos(∆ωt+φj)+k1L(∆f)B×cos(2ωct+∆ωt+φj)           (2) 

由于低通滤波器具有选频特性，nc(t)是均值为 0，方差为 σ2
n 的加性高斯白噪声，因此  

x(t)=k1[Acosφn+nc(t)+L(∆f)B×cos(∆ωt+φj)]=acosφn+n’c(t)+bcos(∆ωt+φj)           (3) 
式中：a=k1A；b=k1BL(∆f)；n’c(t)=k1nc(t)。已知所研究的数据链调制方式为二进制相移键控，其调制传输的“1”,“0”

码对应相位“0” ,“π”,∆ω=2π∆f。若数据链受到单音干扰，φj 为常量，假设 φj=0，因此  

x(t)=
' ( ) cos(2 )

' ( ) cos(2 )
c

c

a n t b f t

a n t b f t

  
   

符号 1 

符号 0 
                           (4) 

1) 不加干扰情况下：  

x0(t)=
'( )

'( )

a n t

a n t



 

符号 1 

符号 0 
，此时 x0(t)的一维概率密度函数为：  

 2

2

1
( ) exp

22 nn

x a
f x



 
  
   

                               (5) 

假定字符等概率出现，即误码率表示为：  

Pe=P(0)P(1/0)+P(1)P(0/1)=
0

0 10

1 1
( )d + ( )d

2 2
f x x f x x



  =
1

erfc
2 2 n

a



 
  
 

               (6) 

2) 同频干扰情况下，∆f=0：  
 

Fig.7 Processing flow of the receiving system 
图 7 接收系统信号处理流程 
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x(t)= c

c

' ( )

' ( )

a n t b

a n t b

 
  

符号 1 

符号 0 
                             (7) 

误码率变为：  

Pe=
1

erfc
4 2 n

a b



 
  
 

+
1

erfc
4 2 n

a b



 
  
 

                           (8) 

令
2

2
n2

a
r


 ，

2

2
n2 i

b
r


 ，代入式(8)，得  

Pe=  1
erfc

4 ir r +  1
erfc

4 ir r                          (9) 

由于单音干扰作用，一维概率密度函数曲线在横轴方向发生偏移，如图 8 所示，最佳判决门限已经发生变化，

但实际判决门限不变，导致差错概率增大。  

3) 非同频干扰情况下，∆f≠0：  

x(t)=
' ( ) cos(2 ) 1

' ( ) cos(2 ) 0 
c

c

a n t b f t

a n t b f t

  
   

符号  

符号 
                          (10) 

令 ' cos(2 )b b f t  ，则 ' [ , ]b b b  ，x(t)的一维概率密度函数为：  

 2

2

'1
( ) exp

22 nn

x a b
f x



  
  

   
                              (11) 

令
2

2
n

'
'

2 i

b
r


 ，所以

2

2
n

' 0,
2i

b
r


 

  
 

 

Pe=P(0)P(1/0)+P(1)P(0/1)=  1
erfc '

4 ir r +  1
erfc '

4 ir r                (12) 

由式 (12)可知，误码率随干噪比动态变化，因此对动态误码率在 2 2
n[0, / 2 ]b  范围内取平均，Pe’=E[Pe(ri’)]。

其中，b=kBL(∆f)，与滤波器选频特性、放大器倍数以及干扰幅值有关。工作信号稳定情况下，在系统线性区间

内，接收机输入的干扰信号增大过程中，恢复信息的准确度由稳定值逐渐降低，对应的数据链状态同样由锁定逐

渐过渡到临界，最终变为失锁。假定数据链恢复信息的准确度要求是误码率不大于 p，则要求 Pe’=E[Pe(ri’)]≤p。

当 Pe’≈p 时，数据链路处于极端临界状态，此时，电磁干扰信号强度即为当前工作信号强度下的敏感阈值。  

通过开展动态数据链路电磁辐射效应试验，得到了敏感频率范围、辐射效应场强阈值，分析并验证了数据链

不同评价指标的变化规律和内在联系，为下一步开展数据链电磁干扰预测提供了支撑。  

4  结论  

数据链路的电磁安全性对于保障无人机飞行安全至关重要，而缺少统一的试验标准和明确的效应规律制约了

无人机电磁安全性评价能力，本文主要创新点和研究工作如下：  

1) 提出了一种动态数据链实验室模拟和电磁辐射效应试验方法，易于量化和比较；  

(a) without EMI                                         (b) with co-frequency EMI 

Fig.8 Comparison of probability density curves before and after interference 
图 8 干扰前后概率密度曲线变化 
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2) 开展了机载数据链系统连续波电磁辐射效应试验，得到了数据链不同工作状态下的敏感频率范围和效应

阈值；  

3) 探索并分析了上行 AGC 电压、上行解扩 AGC 电压以及误码等评价指标之间的影响规律和内在联系，得

出带内干扰和邻频干扰的最佳评价指标分别为上行解扩 AGC 电压 /误码和上行 AGC 电压；  

4) 理论上分析了无人机数据链电磁干扰作用机理和规律。  

通过上述研究，得到了无人机数据链电磁干扰敏感特性，为下一步开展数据链电磁干扰预测奠定了基础。  
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