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摘  要：当前较多图像篡改检测方法主要通过对图像特征间的距离进行测量来完成特征匹

配，忽略了图像的色彩信息，导致检测结果中存在较多的误检测和漏检测现象。对此，本文将色

彩信息引入到图像特征匹配过程中，设计了一种采用色彩制约模型的篡改检测算法。利用

Laplacian 算子与 Harris 算子提取图像特征，并利用像素点的红 (R)、绿 (G)、蓝 (B)三原色信息，结

合特征描述符建立色彩制约模型，对特征点间的色彩信息进行度量，再借助该度量值与特征点间

的距离测量值共同完成图像特征匹配，充分剔除误匹配现象，有效提高匹配准确度。该算法还根

据特征点间距离方差构造距离惩罚模型，对匹配后的图像特征进行聚类，准确识别篡改内容。通

过实验结果发现，与其他篡改检测算法相比，本文算法不仅对伪造内容具备更高的检测准确度，

而且对模糊及旋转等内容操作也具有更好的适应性。 
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Abstract ： At present, many image tampering detection methods mainly measure the distance 

between image features to complete feature matching, ignoring the color information of the image, resulting 

in more false detection and missed detection in the detection results. In this paper, color information is 

introduced into the process of image feature matching, and a tamper detection algorithm based on color 

constraint model is designed. The Laplacian operator and Harris operator are utilized to extract the image 

features. The R, G and B primary color information of the pixels, as well as the image feature descriptor 

are adopted to form a color restriction model for measuring the color information between feature points. 

Then the image feature matching is accomplished by using the distance measurement between the measure 

value and the feature points to fully eliminate the mismatch phenomenon and effectively improve the 

matching accuracy. Additionally, the distance penalty model is constructed according to the distance 

variance between feature points to cluster the matched image features for identifying the tampered content 

accurately. The experimental results show that compared with other tamper detection algorithms, the 

proposed algorithm not only has higher detection accuracy for forgery content, but also has better 

adaptability for content operations such as blur and rotation. 

Keywords：copy-paste tampering detection；Laplacian operator；Harris operator；gray difference 

information；color constraint model；distance penalty 
 
 
 
 
 
 

收稿日期：2019-07-23；修回日期：2019-08-21，文件目录：E:\TJY\2020 年第 3 期\1 编\2019262\ 

基金项目：国家自然科学基金资助项目(31702232)；河南省高等学校重点科研资助项目(17A110038) 

作者简介：王亚子(1978–)，男，硕士，副教授，主要研究方向为图像处理、信息安全、智能算法。email:wangyzi1978pro@sina.com 
*
通信作者：孙怀波  email:sunhuaibo7788@163.com 



484                           太赫兹科学与电子信息学报                       第 18 卷 
 

计算机技术的快速发展为数字图像的处理带来了便利，利用图像处理类的计算机应用软件可以便捷地对数

字图像进行编辑等操作 [1]。图像处理类应用软件的出现在一定程度上推动了数字图像的广泛应用，但若经过编

辑的数字图像应用不当，也将给人们的生活带来多方面的困扰。如：当篡改后的数字图像被用于案件侦查时，

可能会引起错误的侦查结果；当篡改后的数字图像被用于保险理赔时，可能会引起错误的理赔结果；当篡改后

的数字图像被用于新闻传播时，可能会传播错误的新闻信息 [2]。由此可见，对篡改图像进行检测已成为当前信

息安全研究领域中的一项重要工作。  

近些年出现了多种篡改图像检测方法。如 Emam 等 [3]将伪造的图像分割成重叠的圆形块，采用极复指数变

换(Polar Complex Exponential Transform，PCET)提取子块的不变特征，再利用局部敏感哈希(Locality Sensitive 

Hashing，LSH)方法与近似最近邻(Approximate Nearest Neighbor，ANN)搜索方法来识别潜在的相似块，采用形

态学运算去除错误的相似块，进而完成伪造检测。由于近似最近邻搜索方法在获取相似块时，仅对图像块的距

离信息进行测量，忽略了图像的色彩信息，而且将伪造的图像分割成重叠的圆形块，可能引起伪造内容的重复

检测，易使检测结果出现误检测。朱叶等 [4]通过在高斯差分区域中提取图像特征，利用混合灰度序模式方法对

图像特征进行描述，采用欧几里德距离比值的方法获取特征匹配结果，并通过随机抽样一致性 (Random Sample 

Consensus，RANSAC)方法去除无匹配实现篡改检测。由于采用欧几里德距离比值的方法获取特征匹配结果，

需要依赖阈值进行，而且没有考虑图像的色彩信息，使匹配结果正确度下降，限制了检测准确性。Tao 等 [5]研

究了基于图像边缘信息的基本水印算法，将加密后的水印转换成二进制值并嵌入到边缘中，使用翻转不变的筛

选功能定位关键内容区域，利用帐篷图和散列函数进一步保护秘密水印，进而实现伪造检测。这种采用水印加

密的方法能实现伪造图像的检测，但其将加密水印嵌入到图像中，会对图像的原始信息造成一定程度的破坏。  

为 了 改 善 篡 改 内 容 的 识 别 准 确 性 ， 本 文 设 计 了 一 种 彩 色 制 约 耦 合 距 离 惩 罚 模 型 的 篡 改 检 测 算 法 。 在 利 用

Harris 算子检测图像特征前，先将图像的每个尺度空间进行 Laplacian 算子计算，以锐化图像特征，使图像特征

的检测结果更为准确。在特征匹配过程中，利用像素点的色彩信息构造色彩制约模型，通过图像的色彩与距离

双重信息完成特征匹配，提高特征匹配的正确度。  

1  复制－粘贴篡改检测算法 

本文算法的检测过程如图 1 所示。由图 1 可见，

算法可分为图像特征检测、图像特征描述以及图像特

征匹配、匹配特征聚类 4 部分，分别如下：  

1) 通过高斯核函数计算出图像的多尺度空间，利

用 Laplacian 算子对多尺度空间进行锐化，并在每一

个尺度空间通过 Harris 算子检测出图像的特征。  

2) 利 用 特 征 点 邻 域 圆 中 Haar 小 波 信 息 ， 计 算 出

特征点的主方向，并通过计算主方向上特征点邻域中

像素点的灰度差异信息，求取特征向量。  

3) 通过像素点的三原色信息构造色彩制约模型，

并通过其与欧氏距离测量模型完成图像特征匹配。  

4) 利用匹配点间欧氏距离的方差信息，构造距离

惩罚模型，用以对匹配点进行聚类，完成篡改内容的

检测。  

1.1 图像特征检测  

令坐标为 ( , )x y 的像素点 p对应的灰度值为 ( , )H x y 。U 代表以 p为中心的邻域，将其平移 ( , )Z J 后，U 中像

素点对应的灰度变化量 ( , )C Z J 为 [6]：  

 2,( , ) ( , ) ( , )Z JC Z J H x Z y J H x y                                 (1) 

式中 ,Z J 为高斯滤波器，用以对U 进行高斯平滑处理，滤除噪声信息。  

通过 p点在 8 8 , ( , )F x y 方向上的导数
p

x




和
p

y




建立实对称矩阵 S ：  

Fig.1 Process of image tampering detection algorithm in this paper 
图 1 本文图像篡改检测算法的过程 
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令  Det S 和  Tra S 分别表示实对称矩阵 S 对应的列式值和迹，则图像特征的响应模型 M 为：  

( )

( )

Det
M

Tra 



S

S
                                        (3) 

式中  为任意一个不为零的常数。  

将像素点 p 对应的响应值 M 与响应阈值  相比较，若满足 M ≥ ，则认为像素点 p 为图像的特征点。但

Harris 算子不具备尺度不变性，图像特征检测过程鲁棒性较差。对此，本文将获取图像的多尺度空间，在每个

尺度空间上进行 Harris 计算，以检测图像特征，提高图像特征检测过程的鲁棒性。  

令  为尺度因子，求取图像 ( , )I x y 的多尺度空间 ( , , )L x y  的过程为：  

( , , ) ( , , ) ( , )L x y G x y I x y                      (4) 

式中：*为卷积运算； ( , , )G x y  为高斯核函数，其表述为：  
2 2

22
2

1
( , , ) e

2π

x y

G x y 





                      (5) 

为了增强图像的特征，提高 Harris 算子的检测正确度，本文

利用 Laplacian 算子 2I 对每个尺度空间进行锐化处理：  
2 [ ( 1, ) ( 1, ) ( , 1) ( , 1)] 4 ( , )I I x y I x y I x y I x y I x y             (6) 

式中  为梯度算子。经过式(6)锐化处理后的每个尺度空间，再利

用 Harris 算子求取图像的特征点，检测的图像特征如图 2 所示。观察图 2(b)可见，该方法对图像特征能够进行

较为准确的检测。  

1.2 图像特征描述  

获取图像的 Haar 小波特征，计算图像特征的方向信息，并以此为依据建立特征点邻域，通过求取该邻域中

像素点的灰度差异信息，生成特征向量。  

选取任一特征点 p，将其作为中心， 6 作为半径，构建圆域 Q 。再求取各 60°扇形窗口中 Haar 小波值的总

和，将 Haar 小波值总和最大的方向作为主方向  [7−8]。然后构建一个大小为 6 6 的 p的邻域 B。以 B中像素点

q 为圆心，  为参考方向，建立一个直径为 6 的圆域  ，求取  中

每一个像素点 ir 与像素点 q 的灰度差值 ( , )iD r q 。利用 ( , )iD r q 值建立

二值模型 ( , )iE r q ，并通过 ( , )iE r q 计算出邻域圆  中像素点间的灰度

差异信息值 ( , )iV r q ：
 

1, ( , ) 0( , ) 0, ( , ) 0
i

i
i

D r qE r q D r q 
≥                      (7) 

1
1

0

( , ) ( , )2
k

i
i i

i

V r q E r q






                       (8) 

式中 k 为邻域圆  中像素点的总数。  

最 后 ， 求 矩 形 邻 域 B 中 所 有 像 素 点 与 其 邻 域 圆 的 灰 度 差 异 信

息值 ( , )iV r q ，并将所有灰度差异信息值执行归一化运算，从而得到

一个 36 元素的特征向量 F ，该特征向量的示意图如图 3 所示。  

 1 2 3 36, , , ,V V V VF                                          (9) 

1.3 图像特征匹配  

图像特征匹配是篡改检测的关键步骤，在此利用像素点的 R , G , B 三原色信息，构造色彩制约模型，将图

像的色彩信息引入到特征匹配的过程中。由于仅通过特征点间的距离信息判断其匹配性，容易产生一对多的匹

配现象，使匹配出错。因此本文利用色彩制约模型与欧氏距离测量模型，对图像的色彩与距离信息进行测量，  

Fig.2 Detection results of image feature 
图 2 图像特征检测结果 

(b) feature detection result (a) tampering image 

Fig.3 Eigenvectors corresponding to feature points 
图 3 特征点对应的特征向量 
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制约一对多匹配现象的出现，提高图像特征匹配的正确性。  

令
ip

F 与
iq

F 分别为特征点 p与 q 的特征向量，则特征点 p与 q 对应的欧氏距离测量模型 ( , )EU p q 为 [9]：  

 
1 236 2

1

( , )
i ip q

i

EU p q


 
  
 
 F F                                      (10) 

以特征点 p与 q 为中心，分别构建一个尺寸为 w w 的邻域 Lp与 Lq，且利用 ( )R  , ( )G  , ( )B  分别表示 Lp与 Lq

中像素点 R , G , B 三原色信息值，则色彩制约模型 ( , )CR p q 为：  
2 2 2 1 2( , ) [( ( ) ( )) ( ( ) ( )) ( ( ) ( )) ]

p pa L b L

CR p q R a R b G a G b B a B b
 

             (11) 

当 2 个特征点相匹配时，不仅 ( , )EU p q 值最小，其 ( , )CR p q 值也应该最小。

对 此 可 利 用 式 (10)和 式 (11)计 算 特 征 点 p 与 其 他 特 征 点 的 ( , )EU p q 值 和 ( , )CR p q

值，并选取与特征点 p 同时具有最小 ( , )EU p q 值和最小 ( , )CR p q 值的特征点 q 作

为其匹配点。通过色彩制约模型与欧氏距离测量模型对图 2(b)中特征点进行匹

配，结果如图 4 所示。观察图 4 可见，该方法总体匹配结果正确性较高，仅存

在少许错误匹配。  

1.4 匹配特征聚类  

为了对伪造内容进行准确的辨别，需要对匹配的图像特征进行聚类 [10−11]。以匹配点间欧氏距离的方差值为

基础，构建距离惩罚模型，对匹配点进行聚类。  

令 T 为匹配特征的集合， ( , )EU p q 为匹配点对 p与 q 的欧氏距离，则 p与 q 的欧氏距离方差 ( , )VA p q 为：  

 

2

,

1
( , ) ( , ) ( , )

p q T

VA p q AG p q EU p q
k 

                                (12) 

式中： k 为匹配点对数； ( , )AG p q 为 p与 q 欧氏距离的均值：  

( , )

1
( , ) ( , )

p q T

AG p q EU p q
k 

                                    (13) 

通过 ( , )VA p q 构造的距离惩罚模型 ( , )PU p q 为：  

 2
1

2 ( , )

( , )

1
( , ) exp

2π ( , )
VA p q

p q T

PU p q
VA p q





                              (14) 

利 用 距 离 惩 罚 模 型 对 匹 配 特 征 聚 类 时 ， 先 将 所 有 匹 配 特 征 点 视 为 独 立 的 聚 类 ， 利 用 式 (14)计 算 每 个 类 的

( , )PU p q 值，并选取最小 ( , )PU p q 值对应的类进行聚合，形成一个新类 nw。对 nw的中心进行更新，形成新的聚

类中心 CN ，迭代此过程，直至聚类完毕。  
36

1 0

1
( )

N

i pj
i j

CN p
N  

  F                      (15) 

式中： N 为 nw中特征点总数； ip 为 nw中第 i 个特征点， ( )i pjp F 为 ip

特征向量中第 j 个元素。利用距离惩罚模型对图 4 所示匹配特征聚类

所得的篡改内容识别结果如图 5 所示。从图 5 可见，将匹配特征经过

距离惩罚模型聚类后，能够较为准确地识别出篡改内容。  

2  实验结果  

实验硬件为 Intel Celeron 2.6 GHz CPU,4 GB 内存 PC 机，采用 Windows7 操作系统、Matlab 7 及 OPENCV 

3.0 软件。实验时设置本文算法中的响应阈值 β=1 200，并将文献[12-14]作为对照组。  

2.1 单一的复制－粘贴篡改图像检测  

不同算法对单一的复制－粘贴篡改图像的检测结果及统计数据分别如图 6 和表 1 所示。从图 6 可以看出，

文献 [12]算法检测的结果中，篡改内容“橙子”的边缘存在检测不完整现象，而且还存在错误检测现象。文献

[13]算法检测的结果中，篡改内容“橙子”的内部存在漏检测现象，且存在一处错误检测内容。文献[14]算法检  
 

Fig.4 Feature matching results 
图 4 特征匹配结果 

Fig.5 Recognition results of tampered content 
图 5 篡改内容的识别结果 
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测的结果中，篡改内容“橙子”的内部也存在漏检测现象。而本文算法，篡改内容“橙子”的边缘和内部都较

为完整，不存在错误检测内容。通过对比表 1 中的统计数据发现，本文算法的检测正确度高于文献[12-14]中的

算法。  
 

      
 
 
 
 
 
 

表 1 图 6 中不同算法检测结果的统计数据 
Table1 Statistical data of detection results of different algorithms in Fig.6 

algorithm forged content area(pixels) detection of forged content area(pixels) detection accuracy/% 
reference [12] algorithm 4 780 4 308 90.13 
reference [13] algorithm 4 780 4 497 94.08 
reference [14] algorithm 4 780 4 529 94.75 

this algorithm 4 780 4 680 97.91 
 

2.2 不同几何变换下的复制－粘贴篡改图像检测  

为了进一步验证本文算法的检测有效性以及鲁棒性，利用不同算法分别对添加了模糊和噪声、旋转以及缩

放处理的复制－粘贴篡改图像进行检测。其中，不同算法对复制－粘贴+模糊+噪声篡改图像的检测效果如图 7

所示，其对应的统计数据如表 2 所示。观察图 7 可见，文献[12]算法检测的结果中，篡改内容存在检测不完整

现象，而且检测结果中还存在错误检测。文献 [13]算法检测结果中，篡改内容相框顶部存在漏检测现象，其余

部分也存在错误检测。文献 [14]算法检测结果中，篡改内容相框底部存在漏检测现象。本文算法检测结果中不

存在错误检测内容，且篡改内容检测的完整度也较高。由表 2 中的统计数据可见，较文献[12-14]算法，本文算

法检测出的伪造内容最多，其准确度达到 97.25%。图 8 为不同算法对复制－粘贴+旋转篡改图像的检测效果，

其对应的统计数据如表 3 所示。从图 8 中可见，文献[12-14]的检测结果中都存在错误检测，以及较多的漏检测

内容，而本文算法的检测结果中不存在错误检测，且漏检测内容也较少。对比表 3 中的统计数据发现，本文算

法的检测正确度为 92.04%，检测正确度最高。图 9 为不同算法对复制－粘贴+缩放篡改图像的检测效果，其对

应的统计数据如表 4 所示。从图 9 可见，本文算法的检测结果比文献[12-14]算法具有更高的检测完整度以及更

少的错误检测。从表 4 可见，本文算法、文献[12-14]的检测正确度分别为 91.16%,85.51%,89.01%, 90.04%，这

也验证了本文算法检测结果的正确度优于文献[12-14]。  
 

      
 
 
 

Fig.7 Detection results of copy−paste+blur+noise tampering images by different algorithms 
图 7 不同算法对复制−粘贴+模糊+噪声篡改图像检测结果 

 
表 2 图 7 中不同算法检测结果的统计数据 

Table2 Statistical data of detection results of different algorithms in Fig.7 
algorithm forged content area(pixels) detection of forged content area(pixels) detection accuracy/% 

reference [12] algorithm 12 272 11 013 89.74 
reference [13] algorithm 12 272 11 357 92.54 
reference [14] algorithm 12 272 11 415 93.02 

this algorithm 12 272 11 935 97.25 
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(c) detection results of 
reference [12] 
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 of reference [13] 
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 of reference [14] 

Fig.6 Detection results of copy−paste tampered images by different algorithms 
图 6 不同算法对复制−粘贴篡改图像检测结果 
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Fig.8 Detection results of copy−paste+rotation tampering images by different algorithms 
图 8 不同算法对复制−粘贴+旋转篡改图像检测结果 

 
表 3 图 8 中不同算法检测结果的统计数据 

Table3 Statistical data of detection results of different algorithms in Fig.8 
algorithm forged content area(pixels) detection of forged content area(pixels) detection accuracy/% 

reference [12] algorithm 5 615 4988 88.83 
reference [13] algorithm 5 615 5019 89.39 
reference [14] algorithm 5 615 5052 89.97 

this algorithm 5 615 5168 92.04 
 
 

      
 
 
 

Fig.9 Detection results of copy−paste+scaling tampered images by different algorithms 
图 9 不同算法对复制−粘贴+缩放篡改图像检测结果 

 
表 4 图 9 中不同算法检测结果的统计数据 

Table4 Statistical data of detection results of different algorithms in Fig.9 
algorithm forged content area(pixels) detection of forged content area(pixels) detection accuracy/% 

reference [12] algorithm 2 229 1 906 85.51 
reference [13] algorithm 2 229 1 984 89.01 
reference [14] algorithm 2 229 2 007 90.04 

this algorithm 2 229 2 032 91.16 

 

2.3 多次复制－粘贴篡改图像检测  

不同算法对多次复制－粘贴篡改图像的检测结果及统计数据分别如图 10 和表 5 所示。从图 10 可以看出，

文献[12]算法的检测结果中，存在 3 处错误检测和较多的漏检测；文献[13]算法的检测结果中，也具有几处错误

检测和漏检测；文献 [14]算法的检测结果中，具有漏检测现象，以及一处较大的错误检测；而本文算法的检测

结果中，仅存在少量的漏检测。对比表 5 中的数据可见，本文算法的检测正确度要高于文献[12-14]。  
 

           
 
 
 

Fig.10 Detection results of multiple copy−paste tampered images by different algorithms 
图 10 不同算法对多次复制−粘贴篡改图像检测结果 
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表 5 图 10 中不同算法检测结果的统计数据 
Table5 Statistical data of detection results of different algorithms in Fig.10 

algorithm forged content area(pixels) detection of forged content area(pixels) detection accuracy/% 
reference [12] algorithm 2 618 2 256 86.17 
reference [13] algorithm 2 618 2 301 87.89 
reference [14] algorithm 2 618 2 335 89.19 

this algorithm 2 618 2 403 91.79 

根据上述伪造图像检测效果可见，本文算法不仅能有效检测出伪造图像中的篡改内容，而且对多种后处理

操作具有较强的稳健性。  

2.4 量化分析  

MICC-F220 数据集中包含了经过缩放、旋转等操作的

伪造图像以及原图像 [15−16]。在此，从中选取一幅经过旋转

后处理的伪造图像，将伪造内容进行不同角度的旋转，从

而形成 10 幅伪造图像。利用不同算法对这 10 幅图像进行

检测，并记录其检测结果的准确度及平均耗时。  

不同算法的篡改检测准确度如图 11 所示。从图 11 中

可见，与对照组算法相比，本文算法检测结果的准确度最

高 。 当 旋 转 角 度 为 70 时 ， 本 文 算 法 的 检 测 准 确 度 为

91.02% ， 文 献 [12-14] 算 法 的 检 测 准 确 度 分 别 为 81.19%, 

86.20%及 88.53%。不同算法的篡改检测平均耗时如表 6 所

示。从表 6 可见，文献[12]具有更高的检测效率，其耗时

最低，仅为 3.38 s。本文算法也具有较高的效率，其平均

耗时为 4.16 s。而文献[13]的检测效率最低，平均耗时约为

8.72 s。说明本 文算法 的检 测性能 较好 ，耗时 较少 。本 文

算法以特征点邻域中的像素点构造了圆域，并通过求取该

圆域中像素点的灰度差异信息值获取了鲁棒性较好且仅包

含 36 个元素的特征向量，降低了检测耗时。同时本文算

法还利用像素点的三原色信息构造了色彩制约模型，利用

其与欧氏距离测量模型准确地获取了图像特征的匹配结果，提高了算法的检测性能。  

3  结论  

本文通过高斯核函数求取图像的多尺度空间，并在每一层尺度空间上，利用 Laplacian 算子对图像进行锐

化，以增强图像特征，在锐化后的图像上利用 Harris 算子准确提取了图像特征。通过图像的 Harr 小波信息计算

了特征点的主方向，并利用其建立了像素点的邻域圆，利用邻域圆中像素点的灰度差异信息值，计算出特征点

的特征向量。通过像素点的三原色信息，构造了色彩制约模型，利用其与欧氏距离测量模型，对特征点间距离

与色彩信息进行测量，将图像的色彩信息引入到匹配过程，提高了特征匹配的正确性。采用匹配点间欧氏距离

的方差值，构造了距离惩罚模型，对匹配点进行聚类检测篡改内容。在实验测试中，通过对单一的复制－粘贴

篡改图像，以及经过了模糊及旋转等后处理的复制－粘贴篡改图像进行识别，结果表明本文算法具有理想的检

测准确度与鲁棒性。  
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