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摘  要：为了兼顾水印算法的透明性与抗几何变换能力，引入光学加密方法，提出了基于相

位截断菲涅耳变换与全变分分解的鲁棒水印算法。引入Logistic映射，通过对其迭代来获取混沌序

列，以构建一个随机掩码；基于Fresnel变换，联合随机掩码，对水印信息完成光学加密；再利用

相位截断机制，得到2个私钥。借助全变分分解方法来处理宿主图像，获取卡通与纹理部分；引入

离散小波变换 (DWT)，分别对加密水印与纹理部分实施分解，输出各自对应的子带信息；并将这些

子带信息进行融合，通过可逆DWT方法，获取嵌入水印后的纹理信息；通过组合水印纹理部分与

初始的卡通部分，形成水印图像。设计水印检测机制，在水印图像中检索出编码水印，借助2个私

钥来复原水印。测试数据显示：所提算法兼顾了理想的水印透明性与鲁棒性，在多种几何变换下，

所复原的水印失真较小，对应的相关系数维持在0.9以上。 
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Abstract：In order to take into account the transparency and anti-geometric transformation ability of 

watermarking algorithm, by introducing the optical encryption method, the robust watermarking algorithm 

based on phase truncated Fresnel transform and total variational decomposition is proposed. Logistic 

mapping is introduced to obtain a set of chaotic sequences by iteration for constructing a random mask. 

Based on Fresnel transform and random mask, the optical encryption of watermarking information is 

completed. And then two private keys are obtained by using phase truncation mechanism. The host image 

is processed by total variational decomposition to obtain the cartoon and texture parts. The Discrete 

Wavelet Transform(DWT) is introduced to decompose the encrypted watermarking and texture parts, and 

the corresponding sub-band information are obtained. These sub-band information are fused and texture 

information embedded in watermarking is obtained by reversible DWT method. The watermarking image is 

formed by combining the watermarking texture part with the original cartoon part. The watermarking 

extraction method is designed to detect the encrypted watermarking information from the watermarking image, 

and two private keys are adopted to decrypt the encrypted watermarking information. The test data show that 

this algorithm takes into account the ideal transparency and robustness of watermarking, and under various 

geometric transformations, the reconstructed watermarking distortion is small with corresponding correlation 

coefficient above 0.9. 
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数字水印技术是将待嵌入的水印信息隐藏到载体中，可以将水印充分隐秘，兼顾了理想的透明性与鲁棒性,

可以较好地保护图像内容的安全 [1-3]。如 NIU 等 [4]借助加速鲁棒特征(Speed Up Robust Feature，SURF)算子和重要

位平面直方图来构建水印方案，将水印信息融入到直方图中，输出水印图像。但其提取的特征点分布不均，削弱

了水印图像对几何攻击的鲁棒性，且其水印效率不理想。左悦等 [5]通过定义视觉内容分析方法，将活性因子值较

大的子块确定为水印嵌入位置，并引入离散余弦变换(Discrete Cosine Transform，DCT)方法来分解这些子块，获

取对应的直流系数，并利用结构相似度、峰值信噪比(Peak Signal to Noise Ratio，PSNR)来构建目标函数，基于

遗传算法，优化嵌入强度，以此来设计水印嵌入模型，将水印信息隐藏到指定的位置中，仿真数据验证了其方法

具备较好的透明性与抗几何攻击能力。但是这种技术的安全性较低，一旦攻击者知道其嵌入过程，水印内容很容

易泄露。Sarita 等 [6]利用混沌映射来构建加密方法，充分扰乱原始的水印数据，增强安全性，借助离散小波变换

(DWT)来获取载体对应的子带信息，通过距离测量，从低频子带中确定合适的位置，通过设计水印嵌入方法，获

取水印图像，仿真数据验证了其方法的有效性，其复原水印对应的 PSNR 高达 50 dB。但其是把水印数据隐藏到

载体中的非纹理位置，感知冗余度较低，限制了透明性与抗几何变换能力。  

1  所提鲁棒水印算法 

所提的基于相位截断菲涅耳变换与全变分分解的鲁棒水印算法的过程见图 1。该算法主要分为 4 个过程：a) 基

于相位截断菲涅耳变换的水印光学加密；b) 基于全变分分解的载体图像处理；c) 基于 DWT 的水印嵌入；d) 水

印检测。  

 

 

 

 

 

 

 

 

 

1.1 基于相位截断菲涅耳变换的水印光学加密  

令待嵌入水印为 ( ),f x y ，其尺寸为 m n× ；随后，设 2 组不同的初始条件 0x 与 λ，分别对 Logistic 函数 [7]实施

迭代 m n× 次：  

( )1 1 , 1,2,3j j jx x x jλ+ = − =                            (1) 

式中： [ ]0,4λ ∈ 为混沌参数；j 是迭代次数的序号。  

通过迭代式(1)，可形成 2 个长度均为 m n× 的随机序列 ( )1 2, , ,i m nx x x x ×= ， ( )1 2, , ,i m ny y y y ×= ；然后，联合 { }ix

与 { }iy ，构建随机掩码(Chaos Random Mask，CRM)：  

{ }
( ) ( )

,

, exp r2π
m n m nZ x y

CRM x y Z
× ×⎧ =⎪

⎨
=⎪⎩

                            (2) 

式中：Z 是组合序列；r 是虚部。  
 

Fig.1 Process of the proposed watermarking algorithm 
图 1 所提水印算法的过程 
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再引入 Fresnel 变换 [8]，对 ( ),f x y 完成调制。其中，Fresnel 变换的函数为 [8]：  

( ) ( ) ( ) ( ) ( )2 2
0 0

rπ' , , exp , d du
zf u v FrT f x y u x v y f x y x y

zμ
⎧ ⎫⎡ ⎤= = − + −⎡ ⎤ ⎨ ⎬⎣ ⎦ ⎣ ⎦⎩ ⎭

∫ ∫                 (3) 

式中： ( ),x y 和 ( ),u v 分别为输入平面和 Fresnel 平面内的坐标；(x0,y0)为初始坐标； μ 为光波波长；z 为传播距离；

( )FrT 是 Fresnel 变换函数。  

根据式(3)，联合 ( ),CRM x y ，对待嵌入的水印实施光学加密：  

( ) ( ) ( ){ }'' , , exp r2π ,u
zf u v FrT f x y CRM x y= ⎡ ⎤⎣ ⎦                           (4) 

    基于相位截断方法 [9]，对加密水印 ( )'' ,f u v 完成保留与截断操作，形成 1 个私钥 1P 和初始的编码水印 0''f ：  

( ) ( ){ }{ }1 PR , exp r2π ,u
zP FrT f x y CRM x y= ⎡ ⎤⎣ ⎦                           (5) 

( ) ( ){ }{ }0 PT , exp r2π ,u
zf FrT f x y CRM x y′′= ⎡ ⎤⎣ ⎦                           (6) 

式中：PR 为相位保留操作；PT 为相位截断操作。  
最后，再次利用相位截断方法来处理编码水印 0f ′′，形成第 2 个私钥 2P 和加密水印 ef ：  

[ ]{ }{ }2 0PR exp r2πu
zP FrT f ξ′′=                                (7) 

[ ]{ }{ }e 0PT exp r2πu
zf FrT f ξ′′=                                (8) 

式中 ξ 是一个随机序列构成的掩码，其元素值在[0,1]之间。  
以图 2(a)为待嵌入水印，取 0 0.52x = ,λ=3.95 和 02 0.63x = ,λ2=3.99，对式(1)实施迭代，通过式(2)所形成的随机

掩码见图 2(b)，随机序列构成的掩码见图 2(c)。再根据上述加密过程，输出的 2 个私钥和加密水印分别见图 2(d)~
图 2(f)。  

           
(a) watermark to be       (b) random masking      (c) mask constituted by    (d) the first private key P1    (e) the second private key P2      (f) encrypted watermark 

embedded                                     random sequences 
Fig.2 Encryption results of watermark to be embedded 

图 2 待嵌入的水印加密结果 

1.2 基于全变分分解的载体图像处理  

为了得到载体图像的纹理部分，引入全变分(Total Variation，TV)分解方法 [10-11]实现。根据文献[11]，对于尺

寸为 M×N 的载体图像 f，其对应的全变分分解模型为：  

( )
( ){ }

,
inf Gv BV G f v

J a v
μ μ

μ
∈ × = +

+                                 (9) 

式中：μ 和 v（与式（3）相同，但含义不同）分别为载体的卡通与纹理信息；J( μ )为分解函数；G 为巴拿赫空间；

|| ||为范数运算；BV 为有界变分空间；a 为一个正实数，主要用于平衡每项的重要性。  
文献[11]中的 TV-G 分解模型中，卡通部分 μ 通过有界变分空间形成，纹理部分 v 借助 G 空间建模。为了解

决式(9)所示的泛函数，采用文献[12]提出的方法，则式(9)可演变为：  

( )
( ) 2

2

,

1inf
2 Lu v BV Gu

J u f u v
a∈ ×

⎧ ⎫+ − −⎨ ⎬
⎩ ⎭

          (10) 

{ }/u GG v G v w= ∈ ≤                (11) 

式中 a 和 w 均为正实数，用于平衡卡通与纹理部分的重

要性。  
根据文献[12]的求解过程，可输出卡通部分 μ 和纹

理部分 v。以图 3(a)为载体，取 a=0.001 25,w=0.06，通

过 全 变 分 分 解 方 法 ， 输 出 的 卡 通 与 纹 理 部 分 分 布 见 图

3(b)~图 3(c)。  
 
 

(a) carrier image        (b) cartoon part         (c) texture part
Fig.3 Total variational decomposition of carrier image 

图 3 载体图像的全变分分解结果 
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1.3 基于 DWT 的水印嵌入  

为了将水印信息融入到载体中的纹理部分，引

入 离 散 小 波 变 换 (DWT)[13]来 设 计 融 合 准 则 。 DWT
作为常用的多分辨力分析机制，主要是把初始图像

分解成相应的小波系数，从而得到 4 个子带，分解

结果见图 4(a)[13]：  

( ) ( ) ( )
0

1 1

0 , ,
0 0

1, , , ,
M N

j m n
x y

W j m n f x y x y
MNϕ ϕ

− −

= =

= ∑ ∑    (12) 

( ) ( ) ( )
0

1 1

0 , ,
0 0

1, , , ,
M N

i i
j m n

x y
W j m n f x y x y

MNφ φ
− −

= =

= ∑ ∑    (13) 

式中： 0j 为任意的尺度； ( )0 , ,W j m nϕ 为尺度 0j 下的近似系数； ( )0 , , , , ,iW j m n i H V Dφ = 为尺度 0j 下的近水平 H,垂直

V 和对角线 D 的系数 [13]； ( )ϕ 是尺度函数； ( )φ 是小波函数。  

利用一级 DWT 方法来分解纹理部分和加密水印，其过程见图 4(b)~图 4(c)。由分解结果发现，低频分量 2LL
包含了整个图像的大部分能量，而其余子带则较好地保持了图像的细节信息，分别记为 [ ]v v v v, , ,LL LH HL HH 和

[ ]e e e e, , ,LL LH HL HH (下标 v 和 e 分别表示纹理图像和加密水印)。  

设计融合机制，把水印隐藏到纹理部分中：  

( )
( )
( )
( )

v e

v e

v e

v e

' 2

' 2

' 2

' 2

LL LL k LL

LH LH k LH

HL HL k HL

HH HH k HH

⎧ = + ×
⎪

= + ×⎪
⎨

= + ×⎪
⎪ = + ×⎩

                               (14) 

式中： ', ', ' 'LL LH HL HH， 为融入水印的 DWT 系数；k 为权重因子。  
借助 DWT 逆变换(Inverse DWT，IDWT)，处理 ', ', ' 'LL LH HL HH， ，形成水印纹理部分 'f ：  

( ) ' IDWT2 ', ', ' ' ,f LL LH HL HH=                              (15) 

以图2(f)为样本，根据式(14)和式(15)，将其嵌入到纹理部分图3(c)中，形成的水印纹理部分见图5(a)。再将

水印纹理部分与初始的卡通部分fu组合，可得到相应的水印图像：  

u'' 'f f f= +              (16) 
借助上述方法来处理图5(a)和图3(b)，形成的

结果见图5(b)。可以发现，所提算法形成的水印

图像的透明性较为理想，没有透露任何有关的水

印信息。  

1.4 水印检测  

1) 利用式(10)分解宿主图像，得到相应的卡

通 uf (下标 u 是卡通图像)与纹理部分 vf ；再执行如下操作，得到水印纹理部分 'f ：  

u' ''f f f= −                                      (17) 
2) 利用一级 DWT 方法分解 'f 和载体图像的纹理部分 fv，得到对应的子带系数，记为 [ ]v v v v, , ,w w w wLL LH HL HH

和 [ ]v v v v, , ,LL LH HL HH 。  

3) 设计水印提取方法，输出加密水印的 4 个子带：  

( )
( )
( )
( )

e v

e v

e v

e v

2 '

2 '

2 '

2 '

LL LL LL k

LH LH LH k

HL HL HL k

HH HH HH k

⎧ = −
⎪

= −⎪
⎨

= −⎪
⎪ = −⎩

                                (18) 

4) 借助 DWT 逆变换来处理加密水印的 4 个子带 [ ]e e e e, , ,LL LH HL HH ，得到编码水印 ef ：  

( )e e e e e IDWT2 , , , f LL LH HL HH=                              (19) 
 

LL1 HL1

LH1 HH1

(a) one level wavelet   (b) wavelet decomposition    (c) wavelet decomposition of 
decomposition process   of texture part                 encrypted watermarking 

Fig.4 One level wavelet decomposition results 
图 4 一级 DWT 分解结果 

(a) texture part with watermark     (b) watermark image       (c) extracted watermark
Fig.5 Watermark embedding results 

图 5 水印嵌入结果 



288                            太赫兹科学与电子信息学报                       第 18 卷 

 
5) 利用第2个私钥 2P 和可逆Fresnel变换，通过相位截断操作，得到中间水印信息 0f ′ ：  

( ){ }0 e 2PT u
zf FrT f P−

′ =                                  (20) 

    6) 最后，利用第 1 个密钥 1P 和可逆 Fresnel 变换，借助相位截断操作，检索出水印信息 ( ),f x y ：  

( ) ( ){ }0 1, PT u
zf x y FrT f P−

′=                                (21) 

    以图 2(a)为对象，根据上述水印检测过程，输出的检索水印见图 5(c)。  

2  实验结果与分析  

为了验证本文水印算法的透明性与鲁棒性，采用 Matlab 软件，在 3.5 GHz、双核 CPU、500 GB 硬盘与 8G
内存的 DELL 微型机上完成测试。同时为了反映出所提算法的优势，将文献[4]和文献[6]当成对照组。考虑一般

性，在南加州大学的信号图像处理研究所(University of Southern California-Signal and Image Processing Institute，

USC-SIPI)构建的数据集 [14]中随机选择 2 幅标准图像，见图 6(a)和图 6(f)，二者大小都为 512×512；将图 6(b)与

图 6(g)视为水印信息，大小都为 64×64。实验参数：遗传算法的迭代次数 m=300,Z=2,K1=0.01,K2=0.03。评价指标：

a) 透明性；b) 鲁棒性；c) 水印容量。  

2.1 水印透明性测试分析  

借助所提算法、文献[4]和文献[6]的嵌入过程，把图 6(b)和图 6(g)融入到载体中，得到各自的水印效果见图

6(c)~(e),(h)~(j)。由水印效果发现，3 种方法的水印透明性均较高，水印数据融入到载体后，被充分隐藏。  
为了客观反映三者的水印透明性，测试图 6(c)~

图 6(e)与图 6(a)之间的 PSNR[5]，结果见表 1。由表

1 发现，所提算法的 PSNR 值最大，显示其透明性

最高。原因是所提算法采用光学加密机制来混淆水

印，充分隐秘其信息，并借助全变分分解方法提取

宿主图像的纹理部分，将加密水印嵌入到纹理部分中，降低人眼对内容修改所引起的变化敏感度，使其水印透明

性更好。文献[4]利用颜色不变性来改进 SURF 法，以检测纹理区域的鲁棒特征，并根据这些特征来构建仿射不

变椭圆区域，将水印信息嵌入到这些区域中，对载体内容的修改范围较小，但其并没有利用载体中的所有纹理特

征来嵌入水印，其水印透明性要略低于所提算法。文献[6]虽然也采用了加密方法来隐秘水印，但其是将加密水

印嵌入到少量的低频系数中，而低频系数包含了非纹理与纹理信息，对载体的纹理信息利用不足，容易引起人眼

对载体内容变化的注意，降低了其不可感知性，导致其水印透明性不佳。  

2.2 鲁棒性测试  

为 体 现 3种 算 法 在 几 何 变 换 下 的 水 印 检 测

质量差异，将图6(c)~图6(e)当作测试对象，并把

表2中的几何变换作用于这三者，再基于所提算  

(a) Barbara (b) Characters (c) watermarking image of this algorithm (d) watermarking image of reference[4] (e) watermarking image of reference[6]

(g) Sea (f) Peppers (i) watermarking image of reference[4] (h) watermarking image of this algorithm (j) watermarking image of reference[6]
Fig.6 Watermarking images with different algorithms

图 6 不同算法的水印图像 

表 1 不同算法的 PSNR 值统计结果 
Table1 Statistical results of PSNR values of different algorithms 
algorithm proposed Ref.[4]  Ref.[6]  

PSNR/dB 55.37 49.25 54.89 

表 2 攻击类型及其参数值 
Table2 Attack types and their parameters 

algorithm angle rotation Gaussian fuzzy salt and pepper noise JPEG compression

value 120° 0.5 0.07 60 
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法、文献 [4]和文献 [6]的水印检测过程，

复原相应的水印。与此同时，为了客观评

估 复 原 水 印 的 质 量 ， 借 助 相 关 系 数

(Correlation Coefficient，CC)值 [14]来衡量，

结果见表3。由结果发现，当水印图像经

过几何变换后，3种水印算法所复原的水

印都有失真问题。但从总体上看，所提算

法 的抗 几何变 换能 力要优 于文 献 [4]和 文

献[6]算法，可以得到完整清晰的水印，相

应 的 CC 值 均 处 于 较 高 水 平 。 对 于 文 献

[4]，其对旋转操作具备更高的优势，提取

的水印质量更高，要优于所提算法与文献

[6]，其相应的 CC 值分别达到了0.943。但

对 于其 他内容 修改 ，所提 算法 与文献 [6]
的复原水印质量要高于文献[4]。原因是所

提 算 法 利 用 了 全 变 分 分 解 方 法 来 提 取 载

体中的所有纹理信息，并利用DWT变换处理加密水印与载体的纹理部分，在变换域内，通过将水印的DWT系数

嵌入到纹理部分，显著提高了像素的感知冗余度，从而使其具备较好的鲁棒性。文献[4]将未经处理的水印嵌入

到仿射不变椭圆区域中，主要利用椭圆区域对几何变换的不变性来提高其抗几何变换能力，对旋转攻击具有出色

的鲁棒性，但由于SURF算子对噪声、模糊、联合图像专家小组压缩(Joint Photographic Experts Group，JPEG)缺

乏稳定性，导致其对此类攻击的鲁棒不佳。文献[6]是将加密水印的DWT低频子带嵌入到载体中合适的位置，也

是在变换域内完成水印嵌入，但未能充分利用纹理信息，感知冗余度不佳，继而限制了其鲁棒性。  

3  结论  

为了兼顾水印算法的透明性、鲁棒与嵌入容量，设计了基于相位截断菲涅耳变换与全变分分解的鲁棒水印算

法。通过利用 Logistic 映射生成的随机掩码，基于 Fresnel 变换，将初始水印编码为一幅似噪声分布的密文；随

后，利用全变分分解方法，在巴拿赫空间内提取载体的纹理部分。引入 DWT 变换来分解加密密文与纹理部分，

得到对应的低频系数。再设计融合规则，将加密水印嵌入到纹理部分的低频系数中。通过组合卡通部分与水印纹

理部分，获取水印图像。在 USC SIPI− 数据集上实施测试，数据显示所提算法不仅具有理想的水印透明性，而且

对于噪声、模糊与 JPEG 压缩等攻击具有较好的鲁棒性。  
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