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模式匹配量子密钥分发中的后脉冲效应（特邀）
李振华1，韩雁鑫2，窦天琦1，颜 旭2，华 昕2，肖 希2，唐建军1

（1. 中国电信股份有限公司研究院，北京 102209； 2. 国家信息光电子创新中心，武汉 430074）

摘要：【目的】模式匹配（MP）-量子密钥分发（QKD）因其突破了无中继量子信道码率-距离限制，并且无需相位锁定，受到广
泛关注。然而，随着 QKD 系统频率的提升，探测器的后脉冲效应逐渐显现，并对系统的安全性和鲁棒性产生了不利影响。【方
法】文章提出了一种基于 MP⁃QKD 的后脉冲改进方案，并且通过优化系统参数减少了后脉冲效应对安全密钥率的影响。【结
果】研究结果表明，在后脉冲概率高达 10% 的情况下，文章所提方案也能保证在长距离下系统的安全密钥率仍能保持与无后
脉冲情况下的基准曲线相当，表明此方案具有较强的鲁棒性。【结论】文章所提 MP⁃QKD 改进方案能够有效抑制后脉冲效应
的影响，提升系统在高频率和长距离通信中的稳定性和安全性。未来，随着 QKD 技术的普及和高频系统的广泛应用，提升
MP⁃QKD 在更加复杂的通信场景中的表现，将有效促进量子通信网络的规模化部署和商业化应用。
关键词：模式匹配；量子密钥分发；后脉冲效应；参数优化
中图分类号：TN918 文献标志码：A

Afterpulse Effects in Mode⁃Pairing Quantum Key Distribution

LI Zhenhua

1，HAN Yanxin

2，DOU Tianqi

1，YAN Xu

2，HUA Xin

2，XIAO Xi

2，TANG Jianjun

1

（1. China Telecom Research Institute，Beijing 102209，China；
2. National Information Optoelectronics Innovation Center，Wuhan 430074，China）

Abstract：【Objective】Mode⁃Pairing（MP）⁃Quantum Key Distribution（QKD）has garnered widespread attention due to its
ability to overcome the repeaterless quantum channel rate⁃distance limit and its independence from phase locking. However，as
the frequency of QKD systems increases，the afterpulse effect in detectors becomes more pronounced，negatively affecting the sys⁃
tem's security and robustness.【Methods】In this paper，we propose an improved afterpulse model for MP⁃QKD and optimize the
system parameters to reduce the afterpulse effect on the secure key rate.【Results】The results show that，even with an afterpulse
probability as high as 10%，the proposed scheme ensures that the system’s secure key rate remains comparable to the baseline
curve without afterpulse，indicating the robustness of the scheme.【Conclusion】The proposed MP⁃QKD method effectively sup⁃
presses the afterpulse effect，enhancing the system’s stability and security in high⁃frequency and long⁃distance communications.
In the future，as QKD technology becomes more widespread and high⁃frequency systems are increasingly deployed，improving the
performance of MP⁃QKD in more complex communication scenarios will significantly promote the large⁃scale deployment and
commercialization of quantum communication networks.
Key words：MP；QKD；afterpulse effect；parameter optimization

0 引 言

量 子 密 钥 分 发（Quantum Key Distribution，

QKD）基于量子力学的内禀属性产生安全密钥，即

使在面对无限计算能力的窃听者 Eve 时，也能确保

通信双方 Alice 和 Bob 在信息论上的通信安全。自

从第 1 个 QKD 协议，即 BB84 协议［1］提出以后，

QKD 理论［2⁃4］和实验［5⁃6］得到了快速发展，引起了

国家和社会的广泛关注。在 QKD 过程中，单光子

作为密钥传输的载体，无法被放大或者复制克隆，但

容易受到传输信道的影响，具体表现为安全密钥率

R 与信道透过率 η 呈线性关系［7］，即 R∝O ( η )。双

场（Twin⁃Field，TF）⁃QKD［8］利用单光子干涉生成

密钥，突破了无中继量子信道码率-距离的限制，使

得 R∝O ( η )。然而为了保持远距离量子态的相

干性，TF⁃QKD 需要部署全局的锁频锁相技术［6，9］，

增加了 QKD 系统的复杂度和额外的资源消耗。

近期清华大学马雄峰团队提出的模式匹配

（Mode⁃Pairing，MP）⁃QKD［10］，也称为异步测量设

备无关协议 QKD［11］，除了具有 R∝O ( η ) 的优
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势外，还无需复杂的全局锁相的需求；2023 年，中国

科学技术大学潘建伟、陈腾云团队等首次在实验室

内实现了 400 km 级的 MP⁃QKD 实验，相较于原始

的测量设备无关实验，安全密钥率提升了 3 个数量

级［12］；随后，北京量子院袁之良团队和南京大学尹

华磊团队，实现了 508 km 的 MP⁃QKD，打破了安

全码率-距离界限［13］；2024 年，清华大学马雄峰团

队、中国科学技术大学潘建伟团队、陈腾云团队和中

国电信研究院合作，首次在城际光纤环境下实现了

MP⁃QKD［14］，并且讨论了强度波动对实验的影

响［15］。目前，MP⁃QKD 已经成为量子通信网络部

署的有力候选者。

虽然 TF⁃QKD 和 MP⁃QKD 可以避免探测器

端的攻击，但是如果忽略探测器的设备缺陷，就可能

无法充分利用实际 QKD 系统的性能。无论是单光

子雪崩探测器（Single⁃Photon Avalanche Detector，
SPAD）还是超导纳米线单光子探测器（Supercon⁃
ducting Nanowire Single Photon Detector，SNSPD）
都存在后脉冲效应。SPAD 的后脉冲是当光子触发

雪崩时，由于 SPAD 材料中的缺陷，一部分光生载

流子会被困在较深的能级中［16⁃18］。随着时间的推

移，这些载流子会释放出来，如果 SPAD 的偏置电

压高于击穿电压，就可能触发伪探测事件。作为

SPAD 的固有特性，后脉冲会引入随机的探测响应，

从而增加量子比特误码率［19⁃20］。而 SNSPD 的并行

纳米线结构中，后脉冲通常发生在纳秒级时间尺度

内，其成因主要归因于偏置电流的恢复与瞬时的临

界电流［21］。对于单根纳米线，后脉冲可能源于探测

器读出电路反射引起的偏置电流扰动［22⁃23］，或者在

高计数率下，由交流耦合放大器中的电容器放电导

致偏置电流的过冲［24⁃25］。

在之前对 MP⁃QKD 的分析中，基本忽略了后

脉冲的影响，但随着 QKD 系统频率的提高，后脉冲

的影响不容忽视。中国科学技术大学韩正甫团队通

过实验验证了 SPAD 的后脉冲具有非马尔可夫特

性，并构建了一种兼容后脉冲的模型，以解决 QKD
中的后脉冲效应［19］。随后，针对有限码长 QKD［26］

和测量设备无关 QKD［27］的后脉冲分析相继展开。

本文进一步分析了后脉冲效应对 MP⁃QKD 的影

响，提出了一种适用于 MP⁃QKD 的后脉冲分析方

案，并将该方案通过粒子群算法进行优化，有效抑制

了后脉冲效应对 QKD 系统性能的影响。研究结果

表明，尽管后脉冲引入的噪声影响了量子态的计数

率和误码率，但通过本文所提方案有效抑制了密钥

率的下降，缓解了后脉冲效应带来的不利影响，保证

了 MP⁃QKD 系统的鲁棒性。特别是在不同的通信

距离下，系统的安全密钥率变化较小，表明该方法具

备较好的实际应用潜力。

1 MP⁃QKD

由于 MP⁃QKD 测量后匹配特性，诸如双扫描

诱骗态方案［28］或者多强度诱骗态方案［29］对安全

密钥率的提升有限，因此常规的 3 强度诱骗态方

案［2，30］是部署 MP⁃QKD 的最佳方案。3 强度诱

骗态方案要求通信双方随机地制备信号态 μ a ( b )、诱骗

态 νa ( b ) 和真空态 οa ( b )，并且满足 μ a ( b ) > νa ( b ) > οa ( b ) ≥ 0，

下标 a和 b分别代表通信端 Alice和 Bob。3强度诱骗

态方案的 MP⁃QKD 协议具体的流程如图 1 所示。

Charlie脉冲激光源 编码装置 编码装置 脉冲激光源

Alice Bob

DRDL

图 1 MP⁃QKD 流程简图

Figure 1 A schematic diagram of the MP⁃QKD protocol

① 量子态的制备：在第 i 时间窗口，Alice 随机

从 { }0，
2π
Δ

，
4π
Δ

，⋯，
2π ( )Δ- 1

Δ
中选择相位值 θ i

a，一般

情况下相位片 Δ= 16；然后她以概率 pk i
a
随机选择强

度 k i
a ∈ { μ a，νa，οa }。Alice 根据其选择通过编码装置

制备一个弱相干态 eⅡθ i
a k i

a ，e 为自然常数，Ⅱ为虚

数单位。Bob 以同样的方式制备一个弱相干态

eⅡθ i
b k i

b 。随后，Alice 和 Bob 制备的光脉冲经过

量子信道发送给测量端 Charlie。
②测量：对于每个时间窗口，Charlie 对 Alice 和

Bob 发送过来的光脉冲进行干涉测量，并且宣布探

测器的响应结果为 DL 和 DR。经过 N 轮重复步骤①
和步骤②后，仅保留 DL 和 DR 有且仅有一次响应的

脉冲数据，丢弃其他情况下的脉冲数据。

③MP：对于所有保留下的脉冲数据，Alice 和

Bob 会在最大配对间隔 lmax 内将两个脉冲配对。假

设配对成功的两个脉冲的时间窗口序号为 i 和 j，并
且 j≤i+lmax。

④基矢筛选：为了方便描述，这里定义第 i 窗口

和第 j 窗口的强度组为 ( ka，kb )= ( k i
a + k j

a，k i
b + k j

b )。
当 ka ( b ) = 2μ a ( b ) 或 2va ( b ) 时，则定义其为 X 基；当

ka ( b ) = μ a ( b ) 或 va ( b ) 时，则定义其为 Z 基；当 ka ( b ) =
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οa ( b ) 时，则定义其为 0 基；丢弃其余情况的强度组数

据。随后，Alice 和 Bob 执行基矢的匹配，保留

( ka，kb ) 基矢相同的数据，得到一系列 Z 基对、X 基

对和 0 基对的数据，丢弃基矢不相同的数据。值得

注意的是，0 基的所有数据都要保留。

⑤密钥映射：在 Z 基对中，当第 i 个脉冲窗口为

真空态，并且第 j 个脉冲窗口为非真空态时，Alice
记作 Z 基下的比特 0，而 Bob 记作 Z 基下的比特 1；
反之，当 i 脉冲窗口为非真空态，并且第 j 个脉冲窗

口为真空态时，Alice 记作 Z 基下的比特 1，而 Bob
记作 Z 基对下的比特 0。在 X 基对中，Alice 和 Bob 从

相对相位中提取比特 κ a ( b ) = ë û( θ i
a ( b ) - θ j

a ( b )) π mod 2，

mod 为求模运算。此外，在 X 基对中，如果 Charlie
的测量结果为一左一右响应时，Bob 需要翻转其比

特；其他情况下 Bob 的比特值保持不变。

⑥参数估计：Z 基对中 ( μ a，μb ) 的数据用来生成

安全密钥，其中最终密钥的配对数 M ( μ a，μb ) 和相应的

比特错误率 E ( μ a，μb ) 可以直接从实验中获取。Z 基对

的单光子部分计数 M 11 和对应的相位错误率 eph
11 可

以结合诱骗态理论来估计。

⑦密钥提取：Alice 和 Bob 执行纠错和隐私放

大获取到最终安全密钥。结合平滑熵的不确定性关

系［31⁃32］，有限码长下的 MP⁃QKD 密钥长度 ℓ 为

ℓ ≥M 11 [ ]1- h ( eph
11 ) - fM ( μ a，μb )h ( E ( μ a，μb ) )- log2

2
εcor

-

2log2
1

2 ε̂εPA

， （1）

式 中 ：f 为 纠 错 效 率 ；h ( x )= -xlog2 x- (1-

x ) log2 ( 1- x )；εcor、ε̂和εPA 分别为与密钥正确性和保

密性相关的安全参数。

2 探测器后脉冲分析

如图 1 所示，MP⁃QKD 协议一般使用两个单

光子探测器。在之前的分析中，基本会忽略后脉冲

对计数增益和错误率的影响。Alice 和 Bob 发送的

弱相干态脉冲经过量子信道后，到达 Charlie 端进行

干涉。干涉后左右单光子探测器响应的概率分别为

DL
k i

a k i
b
= 1- (1- pd ) e

-
η a k i

a + ηb k i
b

2
η a k i

aηb k i
b cos θ

，

DR
k i

a k i
b
= 1- (1- pd ) e

η a k i
a + ηb k i

b

2
η a k i

aηb k i
b cos θ

，

（2）

式中：pd 为单光子探测器的暗计数；ηa 和 ηb 分别为

Alice⁃Charlie 和 Bob⁃Charlie 的 信 道 透 过 率 ；θ =
θ i

a - θ i
b。SPAD 的后脉冲与雪崩倍增过程中载流子

复合电荷捕获效应密切相关，通常表现为探测到光

子后载流子复合或电荷捕获导致的额外电流脉冲；

SNSPD 产生的后脉冲受到外部电路反射、放大器

特性以及偏置电流等因素的影响，导致额外的脉冲。

这些后脉冲不仅由当前的探测响应引起，还受到过

去探测事件的影响，表现出历史相关性，因此可以近

似认为 SPAD 和 SNSPD 的后脉冲计数是由不同

阶后脉冲计数组成的，一阶后脉冲是由光脉冲或者

暗计数引起的，而 m 阶的后脉冲是由 m-1 阶的后

脉冲引起的，表明每一阶后脉冲可能源于前一阶后

脉冲的能量释放或延续过程，后脉冲现象不仅涉及

初次的光子探测事件，还包括探测器内部能量的积

累与逐步释放机制。因此一阶后脉冲的概率 P ( 1 )
ap 为

P ( 1 )
ap = ∑

n= 1

pnQn = papQ， （3）

式中：pn 为监测窗口 n 内的后脉冲率系数，可在实

验开始之前准确测量；总体的后脉冲率 pap = ∑
n= 1

pn；

Qn 为不同强度增益的加权平均值，即 Qn =Q =

∑
( ka，kb )

pka
pkb

2π ∫
0

2π

DL
k i

a k i
b
dθ。高阶后脉冲可以由一个递归链

表示出来：

ì

í

î

ï

ï
ïï

ï

ï
ïï

P ( 2 )
ap = ∑

n= 1

pn P ( 1 )
ap = ( pap )2Q，

P ( 3 )
ap = ∑

n= 1

pn P ( 2 )
ap = ( pap )3Q，

⋯
P (m )

ap = ∑
n= 1

pn P (m - 1 )
ap = ( pap )nQ。

（4）

后脉冲的概率是上述不同阶后脉冲事件的一个

交集，直接计算较为复杂。可以计算各阶后脉冲事

件均不发生的概率，该事件的相反事件即为产生后

脉冲的概率：

P ap = 1- ∏
m = 1

( )1- P (m )
ap ≈ ∑

m = 1

P (m )
ap =

∑
m = 1

( pap )nQn =
pap

1- pap
Qn。

（5）

考虑到后脉冲后，令 y=(1-pd ) ( 1-P ap ) e- ( η a k i
a+ηb k i

b ) 2，

x= ηak i
aηbk i

b，MP⁃QKD 中的左右探测器响应的概

率变为

DL
k i
a k i

b
=1-(1-pd ) ( 1-P ap ) e

-
η a k i

a +ηb k i
b

2
η a k i

aηb k i
b cosθ =1-ye-xcosθ，

DR
k i
a k i

b
=1-(1-pd ) ( 1-P ap ) e

η a k i
a +ηb k i

b

2
η a k i

aηb k i
b cos θ =1-yexcosθ。

（6）
根据第 1 章的叙述，有效响应是当且仅当 DL

k i
a k i

b
和

DR
k i

a k i
b
只有一个探测器的响应。因此，整体的增益 qk i

a k i
b
为
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qk i
a k i

b
=

1
2π ∫0

2π

[ ]DL
k i

a k i
b
( 1-DR

k i
a k i

b
) +DR

k i
a k i

b
( 1-DL

k i
a k i

b
) dθ =

2y [ ]I0 ( x ) - y ，

（7）
式中，I0 (·) 为修正后的一阶贝塞尔函数。

进而可以得到每个脉冲窗口的平均响应概率为

p= ∑
k m

a k m
b

pkm
a
pkm

b
qkm

a k m
b
，每个脉冲的预期配对数 rp 为

rp =
é

ë
êê

ù

û
úú

1
p [ ]1- (1- p ) lmax

+
1
p

-1

。 （8）

为了后面叙述方便，这里把 Z 基对和 X 基对的

配对强度集合分类，如表 1 所示。

表 1 根据有效探测计数计算方式的不同，

对 Z 基对和 X 基对的分类

Table 1 Classification of Z⁃basis and X⁃basis pairs based on

the different methods for calculating effective

detection counts

基矢配对

Z 基对

X 基对

集合

Z1

Z2

X1

X2

( ka，kb )

( μa，μb )，( μa，νb )，( νa，μb )，( νa，νb )

( μa，ob )，( oa，μb )，( νa，ob )，( oa，νb )，( oa，ob )

( 2μa，2μb )，( 2μa，2νb )，( 2νa，2μb )，( 2νa，2νb )

( 2μa，ob )，( oa，2μb )，( 2νa，ob )，( oa，2νb )

根据文献［33］，Z 基对和 X 基对的有效探测计

数 nZ
( ka，kb ) 和 nX

( ka，kb ) 分别为

nZ
( ka，kb ) =

Nrp

p2 ∑
( ka，kb )

pkm
a
pkn

a
pkm

b
pkn

b
qkm

a k m
b
qkn

a k n
b
，

nX
( ka，kb ) ≈

Nrp

p2

2Δ
π

pkm
a
pkn

a
pkm

b
pkn

b
×

( 4y4 - 8y3 I0 ( x )+ 2y2 ( I0 ( x 2- 2cosΔ )+

I0 ( x 2+ 2cosΔ ) ) )。

（9）
而 Z 基对的有效错误探测计数 t Z

( ka，kb ) 为

t Z
( ka，kb ) =

ì

í

î

ï
ï
ï
ï

Nrp

p2 ∑
( ka，kb )，
k i
a = k i

b = 0

TZ +
Nrp

p2 ∑
( ka，kb )，
k j
a = k j

b = 0

TZ，if Z ∈ Z1，

nZ2

( ka，kb )

2
，if Z ∈ Z2，

（10）
式中，TZ = pk i

a
pk i

b
pk j

a
pk j

b
qk i

a k i
b
qk j

a k j
b
。X 基对的有效错误探

测计数 t X
( ka，kb ) 为

t X
( ka，kb ) =

ì

í

î

ïï
ïï

Nrp

p2

2Δ
π

pk i
a
pk j

a
pk i

b
pk j

b
TX，if X ∈ X 1，

nX
( ka，kb )

2
，if X ∈ X 2，

（11）

式中，TX =( 4y4 -8y3 I0 ( x )+2y2 ( I0 ( x 2-2cosΔ )+

I0 ( x 2+ 2cosΔ ) ) )。

3 仿真分析

Z 基对的单光子部分计数 M 11 和对应的相位错

误率 eph
11 无法直接从实验中获取，结合诱骗态理论可

以估算出这些参数的边界。Z 基对的单光子部分计

数 M 11 表示为

M 11 =N Z
( μ a，μb ) μ a μbe-μ a - μb y Z

11 =

N Z
( μ a，μb ) μ a μbe-μ a - μb ( FL - FU )
aνa

1 aμ a

1 ( bνb

1 bμb

2 - bμb

1 bνb

2 )
， （12）

FL =
aμ a

1 bμb

2

N Z
( νa，νb )

nZ
( νa，νb ) +

aνa

1 bνb

2 aμ a

0

N Z
( o a，μb )

nZ
( o a，μb ) +

aνa
1 bνb

2 bμb

0

N Z
( μ a，ob )

nZ
( μ a，ob ) +

aμa

1 bμb

2 aνa
0 bνb

0 - aνa

1 bνb

2 aμ a

0 bμb

0

N Z
( o a，ob )

nZ
( o a，ob )，

FU =
aνa

1 bνb

2

N Z
( μ a，μb )

nZ
( μ a，μb ) +

aμ a

1 bμb

2 aνa

0

N Z
( o a，νb )

nZ
( o a，νb ) +

aμa

1 bμb

2 bνb
0

N Z
( νa，ob )

nZ
( νa，ob )，

（13）

式中：aka

n、bkb

n 意味着 Alice 和 Bob 发送的光子数分布

满足泊松分布；上标 ka、kb 分别为 Alice 和 Bob 发送

光脉冲的强度；下标 n 为发送光子数的数量。

相位错误率 eph
11 为

eph
11 =

T U - T L

a2νa

1 b2νb

1 y Z
11

， （14）

式中，T U =
t X
( 2νa，2νb )

N X
( 2νa，2νb )

+
a2νa

0 b2νb

0 t X
( 2o a，2ob )

N X
( 2o a，2ob )

，T L =
a2νa

0 t X
( 0a，2νb )

N X
( 0a，2νb )

+

b2νb

0 t X
( 2νa，ob )

N X
( 2νa，ob )

。

在本文的仿真过程中，假设 Alice 与 Bob 到达

中心节点 Charlie 的通信距离相同，也就可以认为

Alice 和 Bob 的光源设置相同，即 μ a = μb = μ，νa =

νb = ν，o a = ob = o，pμ a
= pμb

= pμ，pνa
= pνb

= pν，po a
= pob

=

po。为了更精确地考虑统计波动对安全密钥率的影

响，本文采用了切尔诺夫界限方法［34］对仿真结果进

行期望数据的界限估计。此方法能够有效地提供给

定误差容限下安全密钥率的上界和下界，从而为密

钥率的计算提供更加可靠的估计结果。在优化方

面，为了提高系统的性能，仿真中采用了基于粒子群

优化算法的全局优化方案［35］。相较于常用的局部

搜索算法［36］，粒子群算法能有效避免陷入局部最优

解，通过全局搜索策略探索解空间。其通过多个粒

子同时搜索，利用群体信息共享，加速了寻找全局最

优解的过程。因此粒子群算法消除了对初始值的依
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赖，可以显著提升安全密钥率，并确保在复杂的噪声

和误差条件下，系统仍能保持较高的密钥率。仿真

参数如表 2 所示，表中，ηd 为单光子探测器的效率，

α 为光纤衰减系数，ε 为正确性和保密性的失败概

率，e Z
d 为 Z 基的对准误差，eX

d 为 X 基的对准误差。

表 2 仿真所用参数

Table 2 Parameters used in the simulation

pd

10-8

ηd

70%

α/dB/km

0. 2

Δ

16

ε

10-10

f

1. 16

e Z
d

10-6

eX
d

0. 1

lmax

2 000

根据本文所提分析方法，图 2 所示为后脉冲对

MP⁃QKD 安全密钥率的影响。图中的蓝线实线为

基准曲线，反映了在没有后脉冲的情况下 MP⁃QKD
的安全密钥率。随着后脉冲增大到 0. 05 和 0. 10，
安全密钥率出现一定程度下降。这是由于后脉冲会

引入额外的噪声，影响信号的检测和误差率，从而降

低密钥率。然而，值得注意的是，尽管存在后脉冲的

影响，基于本文所提方案，密钥率的下降幅度仍然较

小。具体而言，此方案能够有效抑制后脉冲的负面

影响，从而确保了密钥率在较大范围内仍保持较高

的水平。这表明，本文所提 MP⁃QKD 后脉冲分析方

案在面对脉冲噪声时具有较强的鲁棒性。如图所示，

基于粒子群优化算法的全局优化方案在提升安全密

钥率方面优势显著。通过参数优化，该方案能够有效

改善系统性能，而在未进行参数优化的情况下，安全

密钥率则出现了急剧下降，凸显了粒子群优化算法

在提升密钥率和确保系统安全性方面的重要作用。

10-2

10-3

10-4

10-5

10-6

10-7

安
全

密
钥

率
/bit

/pa
ir

0 50 100 150 200 250 300
距离/km

Pap=0
Pap=0.05
Pap=0.10
Pap=0未参数优化
Pap=0.05未参数优化
Pap=0.10未参数优化

图 2 不同后脉冲率下安全密钥率与距离的

关系比较（总脉冲数为 1011）

Figure 2 Comparison of the relationship between secure

key rate and distance at different afterpulse rates

（total pulse count：1011）

由于后脉冲现象是由光脉冲或暗计数引起的，

图 2 主要分析了 SNSPD 后脉冲对安全密钥率的影

响。当暗计数增大时，即采用 SPAD 的参数模拟时

（探测效率为 20%，暗计数为 10-6），图 3 所示为不同

后脉冲概率对安全密钥率的影响。图中蓝色曲线为

基准曲线，表示在无后脉冲情况下，基于 SPAD 的

MP⁃QKD 安全密钥率。随后脉冲概率增大至 0. 05
和 0. 10，安全密钥率曲线呈现一定程度的下降，其

趋势与图 2 类似。图 3 进一步表明，本文所提方案

在采用 SPAD 时同样能够抑制后脉冲的影响。然

而，相较于 SNSPD，SPAD 具有较低的探测效率。

对比图 2 和图 3 可知，采用 SPAD 的 MP⁃QKD 在

安全密钥率和传输距离方面均存在显著劣势，难以

满足实际应用中的性能要求。

10-3

10-4

10-5

10-6

10-7

安
全

密
钥

率
/bit

/pa
ir

0 20 40 60 80 100 120 140 160 180 200
距离/km

SPAD Pap=0SPAD Pap=0.05SPAD Pap=0.10

图 3 使用 SPAD 时，不同后脉冲率下安全密钥

率与距离的关系比较（总脉冲数为 1011）

Figure 3 Comparison of the relationship between secure

key rate and distance at different afterpulse rates

using SPAD（total pulse count：1011）

图 4 所示为不同通信距离下，随着后脉冲率的

增加，MP⁃QKD 系统安全密钥率的变化情况。

10-3

10-4

10-5安
全

密
钥

率
/bit

/pa
ir

0 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.10
Pap

通信距离=50 km
通信距离=100 km
通信距离=200 km

图 4 不同通信距离下安全密钥率与后脉冲率 Pap

的关系比较（总脉冲数为 1011）

Figure 4 Comparison of the relationship between secure key

rate and afterpulse rates Pap at different communi⁃

cation distances（total pulse count：1011）

由图可知，尽管后脉冲率的增加导致安全密钥

率有所下降，但其数量级基本保持不变。这表明，本

文所提方案在应对后脉冲效应方面具有显著的优

势。在不同的通信距离下，后脉冲效应的影响虽然
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逐渐显现，但通过优化的方案，密钥率的下降得到了

有效地抑制。这表明，本文所提方案在实际应用中

能够较好地维持密钥率的稳定性，特别是在长距离

传输的情况下，依然能有效应对后脉冲带来的不利

影响，从而提高了 MP⁃QKD 系统的实用性和鲁棒

性。

图 5 所示为通信距离为 100 km 时，信号态、诱

骗态和真空态的优化参数变化情况。经过全参数优

化后，信号态的强度明显大于诱骗态的强度，约为诱

骗态强度的 15 倍。因此，后脉冲主要影响信号态，

对 Z 基增益的估计产生了较大的影响。在实验中，

类似于暗计数，后脉冲引起的量子比特误码率约为

0. 5，这同样对相位错误率的估计产生了一定的干

扰。为了抑制后脉冲效应带来的误码率上升，由图

可知，随着后脉冲的增加，信号态的强度和概率均有

所下降。这表明后脉冲的引入确实削弱了信号的强

度，从而影响了量子密钥的生成。类似于信号态强

度的变化，诱骗态强度也随着后脉冲的增加而逐渐

降低。然而，与信号态概率的变化趋势不同，诱骗态

的概率反而随着后脉冲的增加呈上升趋势。这一变

化 与 MP⁃QKD 的 特 殊 结 构 密 切 相 关 。 由 于

MP⁃QKD 系统需要保留真空态以构成 Z 基对，因

此在真空态的概率基本保持不变的情况下，诱骗态

的概率自然会增加。这是为了维持协议的整体稳定

性和安全性。尽管后脉冲引起的变化不可避免，但

通过优化信号态和诱骗态的参数，本文所提方案能

够有效减小后脉冲对安全密钥率的负面影响。

0.8
0.7
0.6
0.5
0.4
0.3

0.2

强
度

或
概

率
值

0 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.10
Pap

μ pu pv po ν
0.029
0.028
0.027
0.026
0.025
0.024
0.023
0.022
0.021

强
度

值

图 5 当总脉冲数为 1011 且距离为 100 km 时，

优化变量随 Pap 增加的变化情况

Figure 5 Variation of the optimization variable with

increasing Pap when the total pulse count is

1011 and the distance is 100 km

4 结束语

本文提出了一种针对 MP⁃QKD 系统后脉冲效

应的分析方法，并通过优化方案有效抑制了后脉冲

对安全密钥率的影响。研究表明，虽然后脉冲的引

入会导致安全密钥率有所下降，但通过本文所提方

法，密钥率的下降幅度较小，系统仍能保持较高的鲁

棒性和稳定性。这表明，本文所提方案能够在实际

应用中有效应对后脉冲带来的挑战，尤其是在复杂

的通信环境中。展望未来，随着量子通信技术的发

展，特别是在高频 QKD 系统中，后脉冲效应带来的

影响将变得更加显著。高频率下的后脉冲效应会加

剧噪声引入，从而影响系统的性能和安全性。因此，

如何在高频 QKD 系统中进一步优化后脉冲抑制策

略，提升系统的抗噪声能力，成为了未来研究的关键

方向。通过改进信号态和诱骗态的优化方法，结合

新的检测技术和噪声控制手段，将进一步有效降低

后脉冲带来的负面影响。此外，随着量子通信网络

的扩展，系统的长距离传输性能和抗干扰能力仍需

进一步强化，以确保 MP⁃QKD 在多变和复杂的通

信环境中的实际应用。
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