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红外预警卫星系统虚警抑制技术综述 
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摘要：红外预警卫星系统作为先进的红外探测装备，是反导预警体系中的重要组成部分，但是红外

预警卫星系统的虚警问题会严重影响系统作战效能的发挥。在概述红外预警卫星虚警的定义和表现

形式的基础上，分析了虚警的产生原因与分类，最后探讨了红外预警卫星系统虚警抑制的相关技术

和研究方向，为相关领域的研究提供参考信息。 
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A Review of False Alarm Suppression Technology for 

Infrared Early Warning Satellite System 
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Abstract：As an advanced infrared detection equipment, the infrared early warning satellite (IEWS) sys-

tem is an important part of the anti-missile early warning system. However, the false alarm problem of the 

IEWS system seriously affects the operational effectiveness of the overall system. Based on the definition 

and manifestation of the IEWS’s false alarm problems, the causes and classifications of these problems are 

analyzed. Related technologies and research directions for false alarm suppression of the IEWS system are 

also discussed. This research will serve as a reference for future work in related fields. 
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tiveness 

 

0  引言 

红外预警卫星是一种先进的星载红外探测系统，

其功能是探测和跟踪弹道导弹飞行时的高温尾焰红

外辐射，判明敌方弹道导弹发射地点和飞行方向并进

行告警，是反导预警体系中的重要组成部分。同地面

导弹预警雷达相比较，具有监视区域大、预警时间长、

反应灵敏、不易受地形干扰等优点。 

美国和俄罗斯发展红外预警卫星系统已有数十

年，在实际作战值班的过程中发现存在虚警问题。虚

警是对欺骗或错误事件的报告，会导致不必要的作战

资源浪费，此外，虚警问题还会导致值班人员降低警

惕性，影响决策者的判断，从而严重影响反导预警的

整体作战效能。因此，研究红外预警卫星系统的虚警

问题与其抑制技术的必要性十分迫切。 

针对上述问题，本文从红外预警卫星系统虚警问

题的表现形式出发，分析虚警的产生原因与分类，

后探讨了当前虚警抑制的关键技术和主要研究方向。 

1  虚警问题概述 

虚警的定义为[1]：“电子系统接收机在无目标信号

的情况下，检测出有信号的指示，这是由于系统内部

噪声、外部噪声或干扰超过门限所致，这种错误称为

虚警”。由此可见，虚警是错误的告警事件，即当没

有目标时系统却对非目标事件进行告警。 

历史上曾出现过多次红外预警卫星系统的虚警

事件，1979 年 11 月 9 日，美国北美防空司令部夏延

山基站、五角大楼的国家军事指挥中心、马里兰州里

奇堡的国家预备军事指挥中心同时收到导弹来袭告

警[2]，后经查证原始数据确定该事件为虚警，原因是
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由于技术人员错误地在预警系统中运行反导作战想

定程序，模拟苏联对美国本土的导弹袭击。1980 年 6

月 3 日，美国预警系统发出苏联发射核导弹的来袭告

警，预警系统显示的来袭导弹数量成随机变化，后经

查证该事件原因是由于计算机芯片故障导致。1983 年

9 月 26 日，苏联刚启用的红外预警卫星系统发出了一

次导弹来袭虚警。当时由于太阳和美国导弹基地相对

于苏联红外预警卫星位于同一方向，阳光在高空云层

中的强烈反射引发系统告警，被误判为来自美国的导

弹袭击[3]。1990 年 12 月 2 日，在伊拉克发射“飞毛

腿”导弹前数小时，美国国防支援计划 DSP 卫星发出

导弹来袭警告，经查证告警目标为一架飞行中的 B-52

轰炸机[4]。2014 年全年，由美国空军太空司令部第 460

部队负责管理运行的天基红外预警卫星系统（space 

based infrared system，SBIRS）共发生 8000 多次红外

事件，其中仅有 403 次为导弹事件。 

上述事件表明造成红外预警卫星系统虚警的原

因多样，总体上可分为软硬件故障、环境辐射干扰两

类。同时，虚警会导致作战人员警惕性的降低，也会

影响决策者的判断，甚至进行错误地反击而引发严重

后果，因此对红外预警卫星的虚警问题进行深入研究

和分析是十分必要的。 

2  虚警原因分析 

在红外探测系统中，虚警率（false alarm rate, 

FAR）是检验装备是否具有实战价值的一项重要指标，

用来表示虚警事件发生的频率。虚警率的定义为“单

位时间内系统发生虚警事件的平均次数”，其数学模

型可表示为： 

FAFAR 100%
N

T
             (1) 

式中：NFA 为发生虚警事件的次数；T 为系统的工作

总时间。 

由此可见，降低系统虚警率需要减少单位时间内

发生的虚警事件数目，而分析虚警事件的表现形式和

产生机理是预防和降低系统虚警问题的前提和基础。

经分析，虚警事件产生的因素可分为环境因素和系统

因素，具体内容如图 1 所示。 

2.1  环境因素 

环境因素造成的虚警问题主要来自外部环境中

的虚警源干扰，使得接受到的热辐射超过了红外探测

系统的告警阈值，从而引发虚警。根据虚警源方位的

不同，分为空间虚警源、空中虚警源和地表虚警源。 

1）空间虚警源 

空间虚警源主要是太空中的星体（如月球）以及

航天器反射的太阳光[5]，其中包含了红外预警卫星能

够响应的探测波段，而且空间虚警源相对红外预警卫

星的运动特性与弹道导弹相似，因此在空间虚警源进

入红外预警卫星探测器视野时可能会引发告警。 
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图 1  虚警信号的产生因素 

Fig.1  Causes of false alarm signals 

2）空中虚警源 

空中虚警源主要是高空卷云反射的太阳光，高空

卷云由高空分布稀疏的细小冰晶组成，具有强烈的散

射特性[6]。当太阳光朝红外预警卫星方向集中反射时，

探测器将接收到强烈的红外辐射，引发系统告警。此

外，高分辨率的红外预警卫星探测器也有可能捕获空

中战斗机尾喷管的热辐射，从而造成虚警。 

3）地表虚警源 

地表虚警源主要是地表高温点和地表强反射区

域。地表高温点为地表燃烧（如森林燃烧）和其他热

辐射源（如工厂热排放），其强烈的红外辐射信号与

周围环境形成鲜明对比；地表强反射区域主要是通过

反射太阳光进入探测器视野形成耀斑而引发虚警，常

见的地强高反射区域有冰雪覆盖的土地，沙漠地区以

及平稳的海面[7]等。 

2.2  系统因素 

造成虚警的系统因素主要是系统噪声和系统故

障。系统噪声是探测信号中的随机成份，是系统中固

有的、不可消除的，会造红外探测图像亮度分别随机

起伏，若无有效地进行滤除，可能会引发虚警；系统

故障是由于系统软件或硬件非正常工作导致的异常

行为。 

1）系统噪声 

系统噪声的组成如图 2 所示，主要分为热噪声、

电路噪声和探测器噪声。 

热噪声是任何绝对零度温度以上的导体和半导

体内部电子均发生的热震动，其强弱主要受系统内部

的温度变化影响，而太阳辐射作用和电路热辐射作用

会导致系统内部温度变化。 
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电路噪声发生在信息传输的每个环节，主要包括

线缆噪声、调理电路、电源及偏压噪声和数字模拟转

换（analog-to-digital converter，ADC）模块噪声[8]，

理想条件下电路噪声通常保持在一定水平，但恶劣的

空间环境会对其稳定性造成影响。 
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图 2  系统噪声组成 

Fig.2  System noise composition 

探测器噪声是影响红外系统成像质量的关键因

素，主要来自两个方面，一方面来自探测器自身的噪

声，例如凝视相机探测器中的非均匀性和非线性造成

的噪声等；另一方面来自扫描相机探测器引入的噪

声。按照噪声的产生机理可以分为散粒噪声、光子噪

声和 1/f 噪声等。 

2）系统故障 

系统故障可分为软件故障和硬件故障，是由于系

统自身软、硬件的设计缺陷或外界破坏因素导致的，

使系统处于非正常工作状态，可能造成信息输入或信

息处理过程中出现不可预料的错误而引发系统告警。 

3  虚警抑制相关技术 

通过对虚警事件的表现形式进行描述及虚警的

产生原因进行分析，为研究红外预警卫星虚警问题的

抑制技术奠定了基础。下文主要从红外成像噪声抑制

技术、红外图像背景抑制技术、红外目标检测与跟踪

算法技术、故障诊断技术以及虚警目标识别技术 5 个

方面展开论述。 

3.1  红外成像噪声抑制技术 

红外成像系统的噪声是影响红外成像质量的主

要因素，是造成虚警的重要因素，因此在成像的过程

中就需要对系统进行噪声抑制。根据红外成像噪声的

产生机理可分为动态噪声和非均匀性噪声。 

动态噪声以高斯白噪声、椒盐噪声和低频噪声为

主。高斯白噪声随机分布，在频域具有高斯特征，高

斯滤波器对其有很好的抑制作用，其基本原理与均值

滤波器相似，不同之处是高斯滤波器的模板系数随着

距离模板中心的增大而减小，通过将滤波器窗口内的

像素加权求均值进行输出，可有效抑制噪声，平滑图

像。椒盐噪声在红外成像中随机出现且灰度值较为固

定，中值滤波器通过对滤波器窗口内的图像灰度值进

行排序并取中值作为输出，可有效消除红外图像中的

椒盐噪声。低频噪声为红外成像系统的 1/f 噪声，其

功率谱与频率呈反比，对红外图像的帧间起伏影响较

大，可通过小波变换将 1/f 噪声变为易于清除的白噪

声，从而满足降噪的目的[9]。 

非均匀性噪声是由于探测器材料和制造工艺等

因素造成的，是红外成像系统的固有缺陷，因此红外

成像系统必须进行非均匀性校正。常用的非均匀性校

正采用基于定标的方法，主要有一点校正、两点校正、

多点校正以及基于神经网络的改进方法[10]等。红外成

像系统的设计阶段就需要进行非均匀性校正，但在系

统的使用过程中可能会发生温漂效应， 终影响成像

效果，因此在轨定标是实现空间红外成像系统准确探

测的基本前提，目前星上定标[11]主要采用太阳、月球、

宇宙冷空间和经校准的黑体源等作为定标校准源。 

3.2  红外图像背景抑制技术 

红外成像系统在对目标进行检测和跟踪前，背景

抑制是不可缺少的环节，通过对红外图像进行预处

理，抑制复杂背景和杂波干扰，可以提高目标信噪比

以降低虚警率，保证探测的准确性。 

传统的红外探测图像背景抑制算法基于单帧图

像，经典算法有高通滤波算法、中值滤波算法、形态

学滤波算法、罗宾逊滤波算法等[12]，目前已得到了广

泛的实际应用。上述算法适用于简单背景，例如海面

和沙漠等单一物理成分构成的区域图像。当背景起伏

较大时，传统背景抑制方法会有一定残留，特别当探

测图像中既有简单背景也有复杂背景时，无法自适应

地抑制不同复杂程度的背景。 

针对传统背景抑制算法的不足，部分学者研究了

复杂背景下的红外弱小目标背景抑制技术，比如基于

背景分类的方法[13]，基于粒子滤波的方法[14]，基于空

域滤波的方法[15]，基于小波变换的方法[16]，基于复滤

波器组的方法[17]，基于自适应频域滤波的方法[18]，基

于光流估计的方法[19]等，均取得较好的背景图像抑制

效果。针对不同应用场景选择适当的算法，可以有效

提升红外小目标的信噪比，减少虚警率。  

3.3  红外目标检测与跟踪技术 

红外目标检测与跟踪算法是影响红外探测系统
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虚警率的决定性因素。根据算法检测和跟踪过程的先

后顺序不同，可分为跟踪前检测（detection before 

track，DBT）和检测前跟踪（track before detection，

TBD）两类。 

DBT 算法的流程如图 3 所示，首先对包含目标的

红外图像进行背景抑制，再通过计算单帧图像的检测

概率和虚警概率确定检测门限，即可对目标信息进行

分割，在分割后得到的二值化图像序列中根据目标的

运动特性进行目标轨迹关联，剔除虚警点，实现目标

跟踪。经典的 DBT 算法主要有递归 大滤波法[20]、

管道滤波法[21]和光流法[22]等。 
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图 3  DBT 算法流程 

Fig.3  DBT algorithm flow 

TBD 算法的流程如图 4 所示，首先对包含目标的

红外图像进行背景抑制，根据目标的运动特性，跟踪

所有候选目标的运动轨迹，再根据相邻若干帧图像间

的目标灰度特性或能量变化特性来计算各候选目标

运动轨迹的后验概率，根据预先设定的阈值，当满足

阈值条件时则认为该目标轨迹是真实的。经典的

DBT 算法主要有基于三维匹配滤波器方法[23]、基于

动态规划方法[24]、基于高阶相关方法[25]、基于粒子

滤波方法[26]和基于多级假设检验方法[27]等。 
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图 4  TBD 算法流程 

Fig.4  TBD algorithm flow 

DBT 算法和 TBD 算法均是基于多帧信息的红外

小目标检测算法，区别在于两种算法对于图像序列中

帧间信息的利用顺序有所不同。DBT 算法简单直观，

易于实现，目前得到了广泛应用，但是存在抗干扰能

力差，虚警概率高，检测概率低的缺点。TBD 算法适

合用来检测图像中低信噪比弱小目标，相比于 DBT

算法，相同条件下 TBD 算法的虚警概率更低，检测

概率更高，抗干扰能力更强的优点，但 TBD 算法的

实现较为复杂，计算量大，存储量大，对硬件的性能

要求高，很难满足实时性要求，因此应根据具体应用

需求选择合适的检测算法。 

3.4  故障诊断技术 

故障诊断技术的定义[28]是：“在不进行设备拆卸

的情况下，通过相应的方法和技术手段，在设备运行

过程中掌握其运行状态，确定是否发生故障并分析出

发生故障的原因，预报故障未来的发展趋势”。20 世

纪 70 年代，故障诊断技术起源于美国。1971 年，麻

省理工学院的学者们创新性的提出了运用软件冗余

代替硬件冗余的新思想，开启了故障诊断技术研究的

开端，此后以美国国家航空航天局（NASA）为代表

的机构对故障诊断技术进行了广泛的应用。此后，美

国、俄罗斯等国在故障诊断技术方面进行了大量的研

究工作，经过几十年的发展，故障诊断技术逐渐成熟，

保证了武器装备的稳定运行。 

故障诊断技术大致可以分为 3 类[29]，如图 5 所示，

分别是基于模型的方法、基于信号处理的方法和基于

人工智能（artificial intelligence，AI）的方法。 

Model-based 
method

Parameter estimation

Signal processing 
method

AI method

State estimation

Output signal analysis

Wavelet transform

Time series analysis

Qualitative model

Expert system

Data mining

Fault diagnosis 
technology

 

图 5  故障诊断技术分类 

Fig.5  Classification of fault diagnosis technology 

其中基于人工智能的故障诊断方法已经成为主

要的研究方向。通过积累海量历史数据，建立故障检

测数据库，利用定性模型、专家系统、数据挖掘等手

段对卫星与地面站数据集进行分析，形成系统综合测

试知识库。通过对卫星系统、分系统、设备等参数历

史数据进行分析，设置故障发生的判别指标，可对系

统的健康状态进行评估，并对可能发生的故障做出预

警，从而 大限度地保证了系统运行的可靠性。 

3.5  虚警目标识别技术 

近些年，随着深度学习、图像识别等人工智能技

术的发展以及计算机运算能力的大幅提升，使得利用

人工智能方法对虚警目标进行识别成为可能。虚警目

标识别的前提是充分了解虚警目标的特性，可利用事

件记录、反演信息和图像信息等数据，并研究虚警目

标特征的提取方法。利用全球地表高温点数据集、全

球地表反射率数据集、气象卫星数据集、轨道预报数

据集等资源以形成虚警目标特征库，虚警目标的特征

属性包含虚警目标出现的时间和方位以及虚警目标

的辐射强度和几何信息等。此外，为避免“维数灾难”

而影响后期虚警目标识别的效果，需要对特征数据进

行降维，图 6 为常用的降维方法的技术分类[30-31]。 

虚警目标识别的关键在于设计合适的分类算
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法，实现高准确率的虚警目标识别，目前常用的分

类算法 [32]主要有贝叶斯分类算法、支持向量机

（support vector machine, SVM）分类算法、基于关联

规则的分类算法、人工神经网络（artificial neural 

networks，ANN）分类算法等。利用虚警目标的特征

库对分类算法进行训练，并设置合理的评估方法，使

得模型达到 佳的识别效果。当有红外目标达到系统

告警阈值时，自动将告警目标的特征信息输入模型进

行属性判别，若识别为虚警目标，则进行系统提示以

辅助作战人员进行判别，并记录虚警事件的特征信

息，不断完善虚警目标识别技术。 

Feature extraction

Dimensionality reduction technology

Exhaustive method

Heuristic  method

Stochastic method

Intelligent optimization

Linear method

Nonlinear method

Feature transformation

 

图 6  降维技术分类示意图 

Fig.6  Dimension reduction technology classification diagram 

4  结语 

本文针对红外预警卫星系统的虚警问题与其抑

制技术展开研究，概述了红外预警卫星虚警问题的表

现形式并进行了分类，在此基础上对其产生原因进行

分析， 后从红外成像噪声抑制技术、红外图像背景

抑制技术、红外目标检测与跟踪算法技术、故障诊断

技术以及虚警目标识别技术 5 个方面探讨了当前红外

预警卫星系统虚警抑制的相关技术和研究方向，为相

关领域的研究提供了参考信息。 
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