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摘 要:由当前人工智能的某些不可控案例出发,联想到人工智能的脆弱性与

不确定性,试探性地提出了提高人工智能可控性的方法。主要分为五个部分:
第一部分首先简述人工智能的提出与发展;第二部分介绍聊天机器人以及其他

人工智能产品的具体不可控案例;第三部分主要探讨人工智能技术脆弱性和不

确定性的来源;第四部分提出提高人工智能可控性的几点建议,包括增强人工

智能的场景感知能力、在系统架构中部署可控节点以及通过可控节点健全监管

评估体系;第五部分描述人工智能技术在光电等领域的展望。
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Abstract:Startingfromsomeuncontrollablecasesofcurrentartificialintelligence(AI),thefragilityandun-
certaintyofartificialintelligenceareassociated,andthemethodsofimprovingthecontrollabilityofartificialin-
telligencearetentativelyproposed.Thearticleismainlydividedintofiveparts.Thefirstpartbrieflydescribes
theproposalanddevelopmentofAI.Thesecondpartintroducesthespecificuncontrollablecasesofchatrobots
andotherAIproducts.ThethirdpartmainlydiscussesthesourcesofAItechnologyfragilityanduncertainty.
ThefourthpartputsforwardsomesuggestionsforimprovingthecontrollabilityofAI,includingenhancingthe
scenarioawarenessabilityofAI,deployingcontrollablenodesinthesystemarchitectureandimprovingthesu-
pervisionandevaluationsystemthroughthecontrollablenodes.ThefifthpartdescribestheprospectsofAI
technologyinthefieldofoptoelectronics.
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0 引言

人工智能(ArtificialIntelligence,AI)技术

正在全球范围内兴起,影响面广,颠覆性强,
其在商用领域的应用极大地增强了公共服务与

城市管理的水平,而且在军事领域的应用也提

高了装备的智能化水平。例如,美国某驱逐舰

的舰船作战系统可以在所有舰内人员尚未反应

的情况下自动识别来袭导弹并对其进行拦截。
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正是由于AI技术的蓬勃发展,其脆弱性与不

确定性亦会在未来展现,比如聊天机器人在评

论中发布激进言论、在埃航失事事件中存在人

机操作冲突等。这不禁引起我们的联想与思

考,即随着AI发展,机器与算法必然会涉及

到人类人身和经济财产的安全。因此人们需要

研究如何提高AI技术的可控性,以避免因错

误判断而造成巨大的负面效益。本文就此展开

详细分析,并探究提高AI可控性的方法,最

后对AI在红外成像和智能测试等领域的应用

作出展望。

1AI的提出与发展

自1956年被提出以来,AI技术经历了各

界学者的不断探讨与发展。传统的主流研究方

法有三大类:符号主义、联结主义与行为主

义[1]。其中,符号主义认为智能是对符号的计

算和推理过程;联结主义认为人的智能由人脑

的生理结构与工作模式决定,在用计算机实现

智能时要着重模拟人脑结构;行为主义则阐述

智能取决于对外界环境的感知与行为。
经过六十多年的发展,AI技术已成为了

能引领未来的战略性技术。各大领域不断地将

AI技术引入自身体系,以提高智能性与便捷

性。例如,文献[2]中的避雷器检测引入了红

外图像处理方法,并利用AI相关的机器视觉

和数据分类算法实现了故障避雷器的自动识

别;文献[3]则提出了一种基于 UNet深度学

习模型的遥感信息提取算法,提高了遥感图像

地物信息自动提取的精确性。但是AI发展的

脆弱性与不确定性同样也带来了新的挑战。如

何引领AI安全、可控地发展必然会成为一个

迫在眉睫的问题。

2AI的可控性问题

2.1 聊天机器人的不当言论

“微软小冰”是微软(亚洲)互联网工程院

基于云计算、情感计算框架等多种综合技术的

跨平台AI产品,是当前娱乐型聊天机器人的

经典代表之一。除此之外,亦存在过如Tay、

BaByQ等众多聊天机器人。当前聊天机器人

可以利用深度学习和数据挖掘等技术,通过在

线学习实现对当前新闻热点的跟踪和评论。在

未来的规划中,机器人可以控制多种设备并可

实现上百种场景操作以及个性化的私人定制服

务。然而随着当前聊天机器人的实际应用,可

控性问题愈发突出,特别是互联网中数据的多

样化与某些网友有意或无意的误导,意外频频

发生。如何避免聊天机器人发表过激言论,其

深层问题体现在如何提高AI的可控性上。

2.2 埃航空难的人机操作冲突

埃塞俄比亚当地时间2019年3月10日,
埃塞俄比亚航空公司一架全新的波音737--
MAX8飞机坠毁。飞机上来自35个国家的157
名人员全部遇难。根据事后找到的驾驶舱录音

记录与飞行数据,飞机坠毁前驾驶舱出现了人

机操作冲突。机动特性增强系统(Maneuvering
CharacteristicsAugmentationSystem,MCAS)
持续命令客机机头下坠,飞行员则试图拉高飞

机,然而 MCAS的高权限最终导致了飞机坠

毁失事惨剧的发生。
未来AI必然会在人类的各种社会活动中

得到广泛应用,比如汽车自动驾驶、基于机器

视觉的智能检测等。但伴随生产力提升而来的

脆弱性和不确定性也应当引起我们的反思。

3AI的脆弱性与不确定性

2018年6月,美国安全中心发表了 《人
工智能:决策者需知》报告。该报告指出,随

着AI应用的扩张,人类将处于前所未有的全

球革命之中,AI的某些弱点同样会对未来的

经济、军事、国家安全等领域产生重要影响,
其中AI的脆弱性与不确定性是两个重要的方

面[4-5]。

3.1 AI的脆弱性

当前AI的应用领域主要包括数据分类、
异常探测、预测推理和任务优化等四个方

面[6]。其中,数据分类和异常探测都是基于大

数据利用新工具和新理论进行类型判别的;预

测推理则基于数据提取特征变化趋势,在状态
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空间内进行建模分析;任务优化利用算法与数

据对任务进行重新整合,并在各层节点间进行

评估搜索[7-9]。由此可知,AI与数据息息相

关。当前的AI在一个封闭环境中时可能表现

良好,但当面对一个开放环境时,AI却异常

脆弱。一旦无法归类或判别新出现的数据,AI
可能就立刻无法思考。

3.2 AI的不确定性

确定性是对真实世界的近似刻画,不确定

性则辨证反映了真实世界。AI技术中的不确

定性主要存在于以下四个步骤中:信息获取的

不确定性、认知的不确定性、形成知识的不确

定性以及决策结果的不确定性[10-11]。

AI在获取信息时,常会受到各种客观因

素或偶然因素的干扰,导致收集到的数据不完

备甚至相互矛盾。例如,聊天机器人可以通过

与网友互动进行学习,而某些网友的态度或者

言论却比较极端。AI在认知过程中需要对知

识或数据进行建模或学习,而且该过程中同样

存在不确定性。比如,现在常用的神经网络在

建模时隐含层的层数选择会对建模产生巨大的

影响,进而形成知识的不确定性。当前数据建

模完成后,会得出相关的理论与结果。由于系

统本身的稳定程度不同、数据选取的特征不

同,有些结果并不被用户关心,例如动态贝叶

斯网络的拓扑结构在推理学习时就有较大的不

确定性。AI做出决策时,其不确定性依旧存

在。当前的AI并不能充分掌控问题和环境。
不同的智能算法根据不同的出发点可能做出迥

异的决策,例如,博弈论中的纳什均衡,如果

设计不当,有些决策甚至会与用户的初衷相

背离。

4AI的可控性

如图1(a)所示,常见的AI技术没有为使

用者提供足够的可控机制。本文借鉴统一建模

语言(UnifiedModelingLanguage,UML)中的

场景活动图,从系统的顶层架构入手,建议设

计反馈子系统,同时预留人工可控节点。整体

如 图1(b)所示,提高AI的可控性,应对可能

图1提高AI可控性的场景示例图

存在的安全风险。

4.1 增强AI的场景感知能力

增强AI体系中的场景感知能力,提高数

据驱动的可靠度[11]。在埃航事故发生后,波

音公司对 MCAS进行了升级。他们将原先读

取单一迎角传感器数据改为读取双迎角传感器

数据,以避免某单一迎角传感器出错导致

MCAS做出错误决策。前文所述的埃航事故正

是由于传感器出现失误导致飞机飞行异常。该

项升级引出了一个问题:当一个AI系统决策

出现失误时,仅靠增加传感器数目和提高系统

输入数据的准确性,能否避免AI决策再次出

错? 结合前文内容可知,提高可控性并非如此

简单。与此同时,还需提高算法的复杂度,降

低AI决策的权限和权重等。这些做法都应用

了图1(a)所示的AI决策流程———AI系统从输

入端口获得起始场景的数据,经算法计算之

后,将决策输出。考虑到一个整机系统的复杂

性,如果每次应用AI时都需要额外冗余的传

感器、计算空间和决策权衡,那么整个系统一

定会非常复杂且造价高昂。
本文认为一个高可控性的AI系统应充分

利用数据融合技术来实现场景感知和语言感知

等多维度感知方法。如图1(b)右侧所示,AI
利用直接输入的起始场景信息作出决策,然后

需进行场景还原;与此同时,需要采集起始场

景的某一直接关联信息(如起始场景的原因、结
果等纵向信息,或者人为操作预期等横向信
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息),并推断预期场景;再将还原后的场景信

息与预期场景信息进行交叉对比,并在逻辑判

断后对算法进行改进或者自我控制开闭,形成

反馈闭环。需注意,该系统的其它维度信息可

作为其他系统的直接输入,实现数据(传感网)
的复用,做到同一起始场景下数据源的分离,
从而降低系统的脆弱性。实际场景与预期场景

的差异也有助于提高AI性能和增强系统的鲁

棒性。最终实现从数据到决策、从决策到预期

的AI认知计算模型。

4.2 在系统架构中部署可控节点

利用前沿理论研究成果提高AI的自适应

能力,同时部署人工可控节点。虽然目前高级

机器学习理论已有部分成果,但仍需考虑在利

用当前理论实现信息获取、认知、推理和决策

的过程中充满不确定性[12]。因此软件及物理

架构应同时考虑自适应与可控性,关键环节中

应增加控制节点,以防止错误决策的发生。由

于不确定性存在于AI的整个决策过程中,将

可控节点置于整个AI系统中并不具备可操作

性。本文建议至少在AI系统与外部的交界处

设置可控节点,并将其作为输入,为人工控制

预留出接口。如图1(b)左侧所示,其中设置

了输入可控节点与输出可控节点。输入可控节

点决定了AI当前的信息输入状态,在输入信

息缺失时可有效进行人工干预;而输出可控节

点则决定了AI的决策输出状态,有效避免了

当系统出现错误决策时人工无法修正的状态。
当然,在预期场景与实际场景不一致时系统应

能自我关闭。可控节点从人机协作的角度表明

了AI技术是为人类服务的。

4.3 通过可控节点健全监管评估体系

可通过可控节点部署状况建立AI安全监

管与评估体系。AI技术是一种用于扩展人类

能力的技术,它不仅提高了人类的体力上限,
更提高了人力的脑力上限。AI的正确决策固

然使人心安,但是作出错误判断必然会产生极

大的负面效益。737--MAX8客机坠毁前的 “人
机搏斗”正是机器判断与人类判断相左时的

情景。

AI自提出后就被应用在人类生活的各个

领域,特别在数据推理方面表现惊人。2016
年3月,谷歌公司的AIAlphaGo机器人在围棋

领域击败了世界顶级棋手李世石,引发了极大

关注。我国大批学者对AI理论及前景进行了

深入探讨[13]。但同时也不能忽略伴随AI而来

的问题。如何正确使用AI,AI又会对个人和

集体安全产生何种影响? 因此有必要建立完善

透明的AI监管体系,并构建AI安全监测预警

机制[14-15]。由于可控节点可以有效管控AI系

统中的数据流动,可通过评估AI系统的可控

节点数目与部署位置的方法,开发系统性的测

试方式,落实防控手段,从而确保AI在安全

可控的范围内发展[16]。

5 展望

AI技术是一种具有巨大社会效益与经济

效益的革命性通用技术,其数据分类、异常探

测、预测推理和任务优化等应用均可与光电、
射频等领域交叉结合,产生众多的新产品和新

技术,如文献[17]所述的红外目标建模方法以

及文献[18]所述的水彩笔油墨红外光谱模式识

别。由此可见,AI的发展可以有效提高生产

力的上限。需注意的是,在充分利用AI技术

的同时,只有对AI的脆弱性加以规避和对不

确定性加以限制,才能避免背离初衷,从而更

好地服务社会。
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