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住地作为重要安保活动场所，安保要求等级

高。大型活动中，安保现场监控呈现监控点多、分

布广，现场多个安保单位及流动人员往来复杂的特

点，住地周界的防控难度加大[1-2]。为更加高效地利

用有限的安保资源，迫切需要建设高度信息化、智

能化并能快速部署新型周界防控系统，对各住地进

行高效、高置信度、大范围的自动化周界防控[3]。随

着技术进步和安防事业的整体发展，周界防护系统

技术也在不断更新，当今的周界防护报警系统主要

包括：红外探测周界报警系统[4]、脉冲电子围栏周界

报警系统 [5]、振动光缆周界报警系统 [6]、泄露电缆周

界报警系统 [7]、张力式围栏周界报警系统 [8]、智能视

频分析周界报警系统[9]等。其中振动光缆周界防控

技术以虚警率低、可靠性高、探测精度高、无源驱动

易于布控和相对低廉的成本受到业内的青睐 [10]，但

传统的光纤周界报警系统智能化程度低，难以满足

新型装备需求，需要研制一套对住地周界防控状态

进行智能感知，对越界、翻墙等行为自动报警并显

示相关信息，为工作人员决策作出技术支撑的高度

智能化安保系统。

1 系统组成与设计

周界报警系统由前端探测单元、报警单元、传

输单元、智能算法处理单元、综合显控单元组成，组

成示意图如图1所示。
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摘 要：详细介绍了新型智能光纤周界报警系统的软硬件设计，阐述了相关硬件组成和元器件选型与设计要点。系统采用

光纤振动传感、无线组网以及移动终端等多项技术，打造一种新型智能化周界防控系统。文中对光纤微弱振动检测算法设计流
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Abstract: The software and hardware design of a new intelligent optical fiber circumference alarm system is in⁃
troduced in detail. The composition of the related hardware, the main points of selection and design of components
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experimental results of the optical fiber weak vibration detection algorithm are described in detail. The results show
that the system can detect and alarm the intrusion targets well and meet the design requirements.
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振动光纤周界系统主要基于“光纤干涉仪”原

理。前端探测单元为检测微弱振动，采用两芯单模

光纤构成平衡光纤干涉仪，当光纤受到外界干扰

时，干涉光的输出波形改变，并产生干涉图像。报

警单元光探测器可检测这一波形变化，通过软件分

析变化的波形特性，从而达到“入侵模式识别”效

果。无线传输单元将报警单元的报警开关信号传

输至固定或移动终端单元，从而完成最终报警结果

的汇报。

1.1 前端探测单元

前端探测单元由振动光缆和光路分束器等组

成。前端探测单元以无源方式进行敷设和工作。

振动传感光缆采用通信级单模光缆。振动传感光

缆作为入侵探测器，负责报警信号的探测和传输。

它能够将防护区域内的微小机械振动（即侵入者带

来的微小振动）的光信号传到报警处理单元。振动

传感光缆为无源方式，能够安装于铁丝网、护栏等

周界防护体上。防止非法入侵人员翻越墙体进入，

可将扣网安装在围墙顶部，以增加振动的强度和感

应面积。

光路分束器在多防区系统内，以四防区为例，

一个报警单元会接收 4个前端探测单元（连接单元）

的光信号。因此，光信号每经过一个防区连接单元

即需进行一次分路，采用光纤分束器可以对该信号

进行多次光分束，形成多个防区。

1.2 报警单元

报警单元包括激光器和报警器。激光器主要

探测光源，将光信号导入光纤在振动光纤内传播。

报警器将两路相干光信号进行光电转换，对信号进

行处理并输出开关量报警信号。

激光器选用 1 550 nm外调制激光发射机为网

络提供光源。温控尾纤激光器，采用量子阱结构的

DFB激光器，内置半导体制冷器，标准封装工艺实

现蝶形（butterfly）尾纤式封装，结构紧凑，体积小；半

导体制冷器高精度温度控制下，激光器功率高稳

定、波长高稳定的优势，使得激光器在光纤传感器

领域得到广泛应用，1 550 nm 尾纤激光器如图 2
所示。

报警器基于高性能DSP处理板，接收相干光信

号并通过光电 PIN管进行光电转换，对转换后的电

信号进行模数转换，进行抗干扰滤波和算法设计，

最后输出开关量的报警信号。报警器基于信号处

理电路板，该板包括光电转换、模数转换和DSP设

计等。

1.3 传输单元

传输单元包括无线网桥、无线WIFI等。无线网

桥：将报警单元与机房固定终端进行组网；无线

WIFI实现固定终端报警结果与移动终端间的信息

组网。信息传输单元通过无线传输方式将控制区

内的各信息节点连接组网，完成信息的互联互通。

传输单元实现区域内的全覆盖，手持移动终端在区

域任意位置通过用户身份验证后均能进入周界防

控移动终端进行态势预览。

为与移动端终端进行通信，需将固定端与移动

端进行组网。结合无线网桥技术，将固定端终端与

报警单元连接，无线路由器再与报警单元连接，从

而实现固定终端、移动终端和报警单元间的信息组

网与互联互通，如图3所示。
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图1 系统组成原理图

图2 1 550 nm尾纤激光器
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1.4 智能算法单元

越界智能检测算法等。根据相干探测原理，对

相干信号进行算法解析，运用检测算法获取越界检

测结果。

在光纤振动信号检测系统中，检测长距离的光

纤振动信号，反射回的光信号都有大量的振动杂波

和噪声，导致振动检测信号的虚警率较高。光纤振

动信号可视为多路一维时间序列，并具有混沌时间

序列的特点，诸如初始敏感和非线性等特征。因

此，可引入混沌时间序列的分析方法来获取光纤振

动特征，减少虚警和噪声。该算法根据估计各个频

带下振动前、中、后功率谱密度变化情况，可提取光

纤振动特征，根据谱分析得到光纤振动的能量变

化，并根据不同种类如人的翻越，风的振动，鸟的落

下等所产生光纤振动能量谱分布不同，能够有效区

分光纤振动原因，减小虚警和误报。

1.5 综合显控单元

综合显控单元是人机界面交互部分，一方面实

现对图像的实时显示，用于工作人员对现场态势的

感知；另一方面实现工作人员对系统各种工作状态

的配置。综合显控单元包括显示区和控制区。

显示区通过 SDK开发包提供的图像输入函数，

并调用相机自带的解码包，从而获取高清视频数

据，并将该数据进行规定格式的显示与存储，具有

实时视频存储、抓图功能。按照用户的使用需求，

本次增加了全屏显示、报警框一键取消等功能。

控制区设置了多种功能区，包括相机控制、报

警区控制、报警检测阈值控制等。与前端通讯部分

采用标准网络协议，通过 SDK的功能函数将通讯数

据打包通过网络进行传输至后端显控终端。Win⁃
dows版本综合显控单元初步效果如图 4a所示，An⁃
droid版本显控终端效果如图4b所示。

2 微弱光纤信号处理算法

在光纤振动信号检测系统中，检测长距离的光

纤振动信号，反射回的光信号都有大量的振动杂波

和噪声，导致振动检测信号的虚警率较高。同时，

虽然波动幅值与振动行为的发生存在一定的相关

性，但由于系统的布设防区长度为变化量，以及不

可避免的光纤熔接产生的噪声，都可能导致波动幅

值的范围变化，因而无法采用固定阈值进行翻越振

动等特征识别方法。

在此，光纤振动信号可视为多路一维时间序

列，并具有混沌时间序列的特点，诸如初始敏感和

非线性等特征。因此，可引入混沌时间序列的分析

方法来获取光纤振动特征（例如表征能量的相对功

率谱密度），减少虚警和噪声。

2.1 算法原理

在 10 min 的实验过程中，记录一路光纤信

号。从信号中提取 3段长度为 2 s的数据（振动前

图 5a，振动中图 5b，振动后图 5c，对应两千个采

报警

单元1
交换

机

无线

网桥

无线

网桥

报警

单元2

WIFI
路由路

图3 无线组网方案

（a）Windows版本

（b）Android版本

图4 综合显控初步效果
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获取光

纤信号

预处理：0~30 Hz
低通滤波

小波分解：
Delta，theta，
alpha，beta

图6 文中所采用分析方法流程图

功率谱密度
（PSD）分析

提取光纤
振动特征
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图5 θ频带下，振动前、振动中、振动后

三种状态信号

样点）进行分析。使用 0.5~48 Hz 的带通滤波器

处理数据，并通过小波变换提取信号四个子频带

（δ：0~4 Hz，θ：4~8 Hz，α：8~15 Hz，β：15~30 Hz），以 θ

频带为例，如图5所示。

从采集的信号中可以明显看出：θ频带下光纤

振动前后信号有一定的随机非线性，并且幅值基本

在 0~50的范围内；而光纤振动中信号幅值急剧增

强，幅值上升到 150~200范围内，呈现出一定的周期

性，其复杂性明显降低，对应光纤发生振动，可判定

为有人或物接触光纤。

采用功率谱分析方法分别从能量角度对单导

光纤信号进行分析[11-12]，具体过程如图6所示。

采用线性自回归（autoregressive，AR）模型估计

法来估计光纤信号的功率谱密度。在AR模型中，

假设给定信号 x（n）为一个白噪声输入序列 u（n）激

励线性系统H（z）得到的输出序列，根据已知的 x（n）

可以估计H（z）的参数，最后由H（z）的参数估计 x（n）

的功率谱。AR模型可由下式表示

x(n) = -∑
k = 1

p

akx(n - k) + u(n) （1）
其中，u（n）是白噪声序列；p是AR模型的阶数；αk为

模型参数。线性系统的传递函数可以表示为

H(z) = 1
1 +∑

k = 1

p

ak z
-k

（2）

在估计相应参数后，序列 x（n）的功率谱密度计

算如下

PAR( f ) = σ2

|

|
||

|

|
||1 +∑

k = 1

p

ake
-j2πfk

2 （3）

模型参数 αk

^
由 Burg算法估计得到，其基本原

理是使前向预测与后向预测的均方误差之和最小，

因此基于AR-Burg算法的功率谱密度可表示为

P̂BURG( )f = êp
2

|

|
||

|

|
||1 +∑

k = 1

p

ake
-j2πfk

2 （4）

其中，êp
2 是最小的预测均方误差之和。其中，êp

2 是

最小二乘误差值（前向误差与后向误差之和的最小

值）；p 是 AR 模型的阶数，该参数的选取至关重

要 。 p 可 以 通 过 赤 池 信 息 准 则（AIC）确 定 为

p = 10 。其中赤池信息准则可以简单地表述为下式

AIC(p) =N lg(σ̂2) + 2p （5）
其中，σ̂2 是在阶数 p 和时间序列 x(n) 的长度为 N

时的误差方差估计值。每个频率点处的相对 PSD
值可以通过下式计算

relative PSD( )f = PSD( )f

∑
f = fL

f = fH
PSD( )f

（6）

其中，[ ]fL, fH 是功率谱的频带考虑范围。简单起

见，相对功率谱密度 PSD简写为 PSDr( )f 。归一化

之后，所有频段内各点的相对 PSD的总和为 1，即
∑
f = fL

f = fH
PSDr( )f = 1。

该算法可根据估计各个频带下振动前、中、后
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相对功率谱密度（PSD）密度变化情况，可提取光纤

振动特征，根据谱分析得到光线振动的能量变化，

并根据不同种类如人的翻越，风的振动，鸟的落下

等所产生光纤振动能量谱分布不同，能够有效区分

光纤振动原因，减小虚警和误报。

同时，根据已知翻越振动等时间序列的特性，

计算测试序列与已知序列的相似程度，从而判断

其是否具有已知的某一特征。文中所采用衡量相

似程度的特征为同步似然（synchronization likeli⁃
hood）[13-15]。

在同步似然中，时间序列在形态上的相似代表

时间序列经过相空间重构后的轨迹上的点之间的

紧密程度。根据混沌理论，轨迹的重构需要首先选

取延迟时间 ( )T 和嵌入维数 ( )d 。对于长度为 R 的

第 k 列时间序列进行相空间重构，得到下式

Xk,n =(xk,n,xk,n + T , ...,xk,n +(d - 1)T) （7）
其中，xk,n 为第 k 列时间序列上的第 n 个点，

k = 1,2,...,M ，M 为相互耦合的时间序列数量。每

条轨迹包含 N =R -(d - 1)T 个状态。根据 Takens嵌
入定理，相空间重构的嵌入维数大于其最小嵌入维

数。在光纤振动时间序列信号的同步似然研究中，

对于所有序列，延迟时间 T 和嵌入维数 d 取相同的

值，以比较其状态的相似性。根据先验知识，由于

信号的最小嵌入维数大多处于 9 ± 3范围内，嵌入维

数 d 通常选为大于 15的值，以保证每列时间序列重

构到 d 维空间时避免损失信息。

对于每一列时间序列，通过与参考状态即时间

窗 W
w2
w1 (k,n) 的中心状态 (Xk,n) 相比较而得到时间序

列中的状态之间的相似性。时间窗W
w2
w1 (k,n) 包含两

种 不 同 的 对 称 状 态 序 列 ：[Xk,n -w2, ...,Xk,n -w1] 和

[Xk,n +w1, ...,Xk,n +w2]，如图7所示。

定义窗中某一状态 Xk,m 与参考状态 Xk,n 的距离

小于距离 εk,n 的概率为

P
εk,n
k,n = 12(w2 -w1) ∑m = 1

w1< ||n -m <w2

N

Θ(εk,n - ||Xk,n -Xk,m ) （8）
其中，N 代表每一条重构轨迹的状态数量；Θ 是

Heaviside 阶跃函数；符号 || 表示欧几里得距离。

对于第 ..列时间序列，令 P
εk,n
k,n =Pref 即可得到 εk,n 。

Pref 远小于 1，文中取 Pref = 0.05 。欧氏距离小于 εk,n

且包含状态 Xk,m 和 Xk,n 的时间序列的列数可通过下

式计算

Hn,m =∑
k = 1

M

Θ(εk,n - ||Xk,n -Xk,m ) （9）
由此可以得到，第 k 列时间序列与其他 ..列时

间序列关于相应状态对 ..的同步似然系数的定义

如下

Sk,n,m = Hn,m - 1
M - 1 Θ(εk,n - ||Xk,n -Xk,m ) （10）

第 k 列时间序列在窗W
w2
w1 (k,n) 内的同步似然系

数的定义如下

Sk,n =
∑
m = 1

w1< ||n -m <w2

N

Sk,n,m

∑
m = 1

w1< ||n -m <w2

N

Θ(εk,n - ||Xk,n -Xk,m )
（11）

当计算两列时间序列之间的同步似然值时

M = 2 。简化式（8）~式（10），可得时间序列 a与时间

序列 b之间的同步似然值为

Sa,n = Sb,n = 12Pref (w2 -w1) ⋅

∑
m = 1

w1< ||n -m <w2

N

Θ(εa,n - ||Xa,n -Xa,m ) ×Θ(εb,n - ||Xb,n -Xb,m )
（12）

文中，设置滑动时间窗以固定步长，50%的重复

率在整列时间序列上进行滑动。对于两列时间序

列，先求取滑动窗内的 SL值，滑动窗之间求平均之

后即可得到两列时间序列之间的总体SL值。

2.2 实验分析

以翻越振动为例，其具体分析过程是首先通过

采集含有翻越振动正样本组与噪声负样本对照组

各五组实验数据，每组获取的测试时间序列数据数

2w1

Xk,n -w2
Xk,n -w1 Xk,n Xk,n +w1 Xk,n +w2

2w2

W
w2
w1 (k,n)

图7 在参考状态 (Xk,n)两侧的对称时间窗W
w2
w1 (k,n)
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量为 120，其采样频率为1 024，每条数据对应时间长

度为2 s。采用0~32 Hz的带通有限长单位冲激响应

数字滤波器（FIR）进行滤波去除伪迹。最后通过

小波分解与重构的方法提取四个子频带（δ：0~4 Hz，
θ：4~8 Hz，α：8~15 Hz，β：15~30 Hz）。

分别对四个子频带下的翻越振动和噪声样本

数据进行相对功率谱密度计算，所得到的的统计结

果如柱状图8所示。

横轴表示 5组实验数据，纵轴表示相对功率谱

密度的平均值。

实验结果显示，翻越振动组与对照组在 5组实

验中，低频带范围即 δ、θ频带能量相对增大，而在高

频带相对减小，说明翻越振动的特点是更多出现偏

向于低频带。而统计结果表明，翻越振动组与对照

组在 θ频带显著增大，而α频带则显著减小，表1中 θ

与α频带的 p值远小于0.01也证实了这一点。

分别对上述两个显著子频带下的翻越振动和

噪声样本数据进行同步似然度计算，所得到的的统

计结果如表 2、表 3所示。表 2为 5组翻越振动数据

间对应SL值，表3为5组翻越振动、噪声数据间对应

SL值。

结果显示，翻越振动组内 SL值不低于 0.5，相似

程度较高，翻越振动组与噪声样本组 SL值不高于

0.4，相似程度较低。依据该实验结果，可设置阈值

为0.45左右，进而可对翻越振动与噪声进行区分。

系统软件算法处理效果如图9所示。

可根据实际应用配置门限阈值等参数进行振

动检测，识别翻越行为。

3 系统测试

系统经设计、加工、集成后，对真实环境进行测

试和实验验证。产品测试环境如下：对某重大活动

的一场地进行周界报警系统建设，包括北面、东面

0.8
0.6
0.4
0.2
0 1 2 3 4 5

（a）δ频带

1.0
0.8
0.6
0.4
0.2
0 1 2 3 4 5

（b）θ频带

1.0
0.8
0.6
0.4
0.2
0 1 2 3 4 5

（c）α频带

0.8
0.6
0.4
0.2
0 1 2 3 4 5

（d）β频带

翻越振动组
噪声对照组

翻越振动组
噪声对照组

翻越振动组
噪声对照组

翻越振动组
噪声对照组

图8 翻越振动组与噪声对照组相对PSD计算

图9 光纤振动信号处理软件效果表1 在四个子频带下，噪声对照组和翻越振动组

相对PSD的显著性分析结果

频带

Delta(δ)
Theta(θ)
Alpha(α)
Beta(β)

F 值

0.353 9
17.800 2
39.134 8
3.124 6

P 值

0.555 4
1.466 6e-004
2.539 0e-007

0.085 1

表2 5组翻越振动数据间对应SL值（两位有效数字）

实验组

振动1
振动2
振动3
振动4
振动5

振动1
0.99
0.65
0.78
0.59
0.77

振动2
0.65
0.99
0.85
0.88
0.76

振动3
0.78
0.85
0.99
0.66
0.85

振动4
0.59
0.88
0.66
0.99
0.76

振动5
0.77
0.76
0.85
0.76
0.99

表3 5组翻越振动、噪声数据间对应SL值

（两位有效数字）

实验组

噪声1
噪声2
噪声3
噪声4
噪声5

振动1
0.00
0.21
0.12
0.22
0.10

振动2
0.21
0.00
0.13
0.18
0.26

振动3
0.12
0.13
0.32
0.26
0.16

振动4
0.22
0.18
0.26
0.29
0.15

振动5
0.10
0.26
0.16
0.15
0.19
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和南面以及西面外围周界的防护，其中北面以及西

面是绿隔，不破坏现场建筑，实现无线网络覆盖，实

现固定终端服务器与移动终端相结合方式，显示监

控现场三维地图。

周界长度分布：东侧长度 180 m，北侧长度

120 m，南侧长度 200 m，西侧 180 m，共计 680 m。现

场非连续点 6个，分别为北侧 2个、东门 2个、南侧 2
个，使用基本报警单元 8个，划分为 5个防区，施工

方案如图10所示。

服务器位于场地的某监控值班室内，其内部有

供电插座解决系统供电，包括服务器主机和网络

AP、路由的供电，同时信号回传至值班室内。在周

界的连接处使用 8个基本报警单元。设计三维地图

并画设防区，实现系统联调，防区布设效果如图 11

所示。

系统运行后，实现了周界无死角防控，主要区

域实现无线网络覆盖过程，通过固定终端服务器和

移动终端PAD可以查看周界防控的实时状态，安装

效果和终端使用如图12所示。

实验表明，系统设计正确、工作稳定，可应用于

实际的安保维稳领域。

4 结 论

设计了一种新型智能光纤周界报警系统，详细

阐述了系统的设计方案和软硬件设计流程。分析

了基于微弱光纤信号的探测处理算法，从频率方面

分析了信号处理原理与滤波设计，增强了抗干扰能

力。该系统已在某大型安保活动中成功应用，取得

了良好效果，其智能化程度高，探测灵敏、具有较高

的抗干扰能力及广泛的应用前景。同时，可根据实

际情况积累相关不同种类的振动信息，引入机器学

习分类技术，进一步增进其算法的识别率与准

确度。
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计算结果同时以分页数据形式存储在Excel文
件中。如图4所示。

4 结 论

从HITRAN 2004数据库中的谱线数据出发，通

过基本物理过程的推算和编程计算，可得到不同大

气条件下、不同路径和不同波段的光谱透过率数

据，为红外探测或干扰系统的设计和仿真提供坚实

的数据支持。除了大气之外，也可以用类似的方法

计算飞机或导弹喷射的燃气团辐射[10]。而且燃气辐

射和大气衰减这两个模块可以串联使用，具有更广

阔的应用前景。
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