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数字通信时代的到来，让人们更加关注信息通

信过程中的保密性。传统加密方式是对原始信息

直接进行加密再进行传输，保密性并不理想。混沌

加密算法是通过产生混沌序列，是一种伪随机序

列，通过在 Logistic混沌系统中进行传输，然后设置

密钥进行加密，提高了系统的抗干扰能力[1]。

同时图像保密传输的需求诞生了数字水印技

术，通过将水印信息嵌入到原始图像中，其不可见

性实现了传输的保密性，但由于其鲁棒性较差，导

致接收到的信息效果并不理想。鉴于数字水印系

统和通信系统具有相似性[2-3]，将信道纠错码中低密

度奇偶校验（low density parity check，LDPC）码引入

到数字水印中，在数字水印嵌入到原始图像之前对

其进行LDPC编码并调制，然后进行传输，提高了系

统的抗攻击能力。

通过以上两种保密通信各自的优越性，文中提

出将 LDPC码应用到 Logistic混沌序列中，用产生的

混沌序列置乱水印，在一级保密性的基础上再对置

乱后的水印进行LDPC编码调制，然后嵌入到宿主图

像的DCT域中，实现二级保密。提取水印通过LDPC
码迭代译码算法得到，从而提高了系统的稳定性。

1 Logistic混沌系统特性

Logistic混沌映射系统方程式为

xn + 1 = f ( )xn = μxn( )1 - xn （1）
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Abstract: Logistic chaotic sequence is an encryption sequence, which enhances the security of the information
sequence. At first, low density parity check (LDPC) channel coding is applied to logistic chaotic sequence. The cha⁃
os sequence is generated randomly, and the watermark is scrambled with the sequence. And then, LDPC coding
modulation is applied to the watermark message which is embedded to discrete cosine transform (DCT) domain of
the host image. At end, double encryption is realized. Thus, the capacity of resisting disturbance during information
transmitting process is advanced, the error rate is reduced and the stability of the transmitting system is increased.
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其中，μ ∈ (0,4] ；xn∈ (0,1) 。Logistic混沌映射系统

Lyapunov指数随参数 μ 的变化如图 1所示。从中可

以看出，μ ∈ (3.571 4,4] 时，这个映射处于混沌

状态。

Logistic映射在参数 μ = 4 时所产生的混沌序列

的统计特性跟白噪声统计特性相似 [4]，其不仅有对

初始值的敏感性，而且非周期性也很好，因此提高

了信息序列的可靠性和安全性。因此利用 Logistic
映射产生混沌序列，会具有更好的保密性。

2 LDPC码概述

低密度奇偶校验（low density parity check, LD⁃
PC）码在 1962年由美国 Gallager教授提出，由于其

性能最接近香农极限，仅差 0.004 5 dB，它成为纠错

码中最受热议的一种码，也被列为下一代移动通信

的主流纠错码。LDPC 码的关键是构造 H 校验矩

阵，H矩阵是一种稀疏矩阵，内部元素几乎是由全零

元素构成，即“1”的个数要远远小于“0”的个数，H矩

阵中每一行“1”的个数称为行重，每一列“1”的个数

称为列重，H矩阵的稀疏性使得行重和列重都是很

小的数，且任意两行重叠数目小于1。
LDPC码可以用参数（n, r, g）定义，其中 n表示

码长，r表示行重（即H矩阵中每行中“1”的个数），

而 g代表列重（即H矩阵中每列中“1”的个数），如果

行重与列重相等，那么称之为规则码，如果两者不

相等，称之为非规则码[5]。

LDPC码的关键是构造H校验矩阵，为了达到

稀疏性和译码性能的要求，需要满足以下公式

r≥3,g > r,( )N -K g =Nr
r≪N -K,g≪N

（2）
式中，K 表示信息位；N 代表常数，校验矩阵的构造

需要符合以上前提条件。构造 M ×M 的稀疏矩阵

H，首先通过高斯消元法，将H矩阵化为梯形矩阵，

即 H =[I,PT] ，其中 P矩阵是 M × ( )N -M ，然后产生

生成矩阵 G =[PT ,I] ，LDPC 编码过程为 C =M ×G 。

如果满足 C̄HT = 0 ，则译码过程正确，如果不满足，

则会继续迭代译码。

3 基于LDPC码的改进加密算法

Logistic 混沌映射系统不是鲁棒混沌的，在

μ = 4 左右数值时，系统的结构很不稳定，因此加密

系统容易被攻击，导致加密信息出现丢失。文中提

出在产生混沌序列之后，置乱数字水印信息，然后

对水印进行LDPC编码及BPSK调制，再将其嵌入到

原始图像的DCT域中，实现了双重加密，提高了信

息传输的鲁棒性和稳定性。

图像的置乱包括位置的置乱和灰度的置乱 [6]，

其目的都是为了改变像素值或者灰度值，使图像在

视觉上具有不可见性，进而实现图像的隐藏加密目

的。利用混沌二值序列的伪随机性，使得加密的效

果更好，更具有隐蔽性。

对置乱后的水印信息进行 LDPC编码预处理，

经BPSK调制之后，再经过扩频[7]，成为待嵌入水印，

对原宿主图像进行 8 × 8分块处理，并对每一块进行

离散余弦变换DCT变换 [8]，然后将扩频后的水印嵌

入到原始图像中，基于HVS和DCT域的原理知识，

由于人眼对低频区域感知明显，且打破了不可感知

性的特征，而对高频区域不敏感，但是高频部分图

像分量破坏大，因此，选择将水印信息嵌入到中频

区域[9]。

在DCT域中的嵌入公式如下

ì

í

î

ïï
ïï

X =DCT ( )X͂
Xmz

i =Xm
i ( )1 + aW ( )0≤ i <K

X = IDCT(X͂)
（3）

式中，X͂ 代表分解层面系数；X 代表DCT域系数；

Xmz
i 代表嵌入水印之后 DCT域的最大嵌入幅度；W

代表水印序列预处理；a代表嵌入强度。

改进后算法的具体流程框图如图2所示。
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图1 Logistic映射随参数变化图

孟祥彩等：基于LDPC码的Logistic混沌序列加密算法 63



光 电 技 术 应 用 第32卷

从图2可以看出，算法的具体流程为：首先产生随

机的混沌序列，然后用混沌序列置乱原始的水印，增加

了水印的不可见性，实现了一级加密。之后对置乱后

的水印进行LDPC编码调制。鉴于抗干扰和安全性能

的考虑，对预处理的水印信息进行扩频处理。至此，实

现了对水印信息的双重加密。对原始图像进行分块

DCT变换后，将处理后的水印信息嵌入中频域系数中，

之后进行DCT反变换后得到嵌入水印后的图像。水

印的提取过程与嵌入过程相反，同样是对传输图像做

分块DCT变换，从中频域系数中提取水印，提取出水

印之后再进行LDPC迭代译码处理和反置乱处理，得

到估计的水印信息。

4 仿真结果分析

选取 256 × 256 的 lena黑白图像为原始图像，其

中 LDPC码的码长为 1 024，码率为 1/2，编码方法采

用的是Mackay构造法，最大迭代译码次数为 1 000
次，经过matlab仿真后，得到如图3所示的仿真图。

从图 3中可以看出，嵌入水印后的载体图像具

有很好的隐匿性，实现了水印的隐藏，提取后的水

印与原水印信息进行比较，基本上无损失。

之后对嵌入后的图像进行了攻击实验分析，包

括直方图均衡攻击和添加高斯白噪声的攻击，仿真

实验结果如图4、图5所示。

从图 4和图 5中可以看出，经过两种攻击方式

之后，嵌入水印后的载体图像并没有很大的破坏，

图像还是清晰可见，解密之后的水印信息也几乎没

有受到破坏。直方图均衡攻击后原始水印与提取

水印之间的相关系数为 0.957 4，而添加高斯白噪声

攻击为 0.947 7。这些数值和仿真效果图都体现了

系统很好的鲁棒性，说明文中提出的新算法提高了

系统的稳定性。

5 结 论

Logistic混沌序列是一种伪随机序列，具有很好

的鲁棒性。在这个基础上，将LDPC编码调制引入，

首先通过序列置乱水印，然后再对水印进行 LDPC
编码调制，实现了对水印信息的双重加密。通过

matlab仿真实验中可以看出，此算法具有很好的鲁

棒性，提高了水印在传输过程中抗干扰能力，增强

了系统的稳定性，也弥补了单层加密算法的不足，

具有很好的实现性。

图2 水印系统框图
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图3 matlab仿真图

图4 直方图均衡化攻击图像及解密水印图像

图5 添加高斯噪声攻击图像及解密水印图像
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扭矩误差等。

（2）在步进电机运行速度不同的情况下，系统

误差的绝对值及变化趋势基本相同。

4 结 论

针对光学位移台的控制要求，设计了一套基于

单片机ATMEG16A的步进电机驱动控制系统，采用

单片机控制具有成本低、体积小、工作可靠的特点，

步进电机驱动器采用专用集成芯片 L293D，保证了

系统的可靠性。单片机通过上电即寻零的方式，实

现了位移台绝对位置寻址的功能，充分满足了光学

位移台定位精度高、系统误差小的控制要求。另

外，RS422模块的增加，可以实现位移台的上位机控

制，以及位移台实时位置的查询的功能。
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