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近年来，航空业发展突飞猛进，对机载电子设备

的可靠性提出了越来越高的要求；同时，飞机上恶劣

的工作环境和飞行安全要求也对机载设备的可靠性

和稳定性提出了很高的要求。如何在空中复杂的环

境条件下保证机载设备稳定、可靠的运行是机载电

子设备面临的重要问题。提出了一种机载电子设备

冗余设计方法，在满足机载设备功能、性能的同时能

有效的提高机载电子设备的可靠性。

1 冗余控制原理

1.1 冗余控制的概念

冗余控制[1]理论来源于自动控制系统可靠性研

究，其核心内容是如何最大限度地提高系统可靠性

和稳定性。严格的讲冗余是采用一定成倍量的设

备或元器件的方式组成控制系统来参加控制，当某

一设备或元器件发生故障而损坏时，它可以通过硬

件、软件或人为方式互相切换，作为后备设备或元器

件替代因故障而损坏的设备或元器件，保持系统正

常工作，使控制设备因意外而导致的损失降到最低。

冗余控制还涉及到一个概念——同步（synchro⁃
nization）。它是指冗余系统的两个或多个处理器之

间要经常比较各自的状态。根据一定的规则以决

定系统是否工作在正常状态，这种状态比较和系统

可靠性的判断被称为同步。
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1.2 冗余控制的类型

冗余控制的方式根据不同的需求有很多种方

式，各种方式也不尽相同。

一般冗余控制可分为：处理器冗余（CPU 冗

余）、通信冗余（网络冗余）、I/O冗余和电源冗余[2]。

按冗余的实现方式来分大致可分为：

（1）硬冗余（hard-redundancy）,即采用特殊的硬

件模块来实现同类故障切换的冗余方式。

（2）软冗余（soft-redundancy），即采用编程的方

式来实现故障切换的冗余方式，处理器成双使用，

其中一个正常运行，一个处于备用状态。当主处

理器故障失效时，通过事先在处理器程序中编制

主/从处理器监控程序和主/从处理器数据交换程

序来实时监控、判断主/从处理器的工作状态，采用

软件方式将主处理器切换至从处理器，保证系统

正常运行。

按冗余的切换方式来分大致可分为：

（1）热冗余，即硬冗余方式。当主设备故障时，

通过特定硬件判断，备份方式，无间隙地自动切换

到备用设备上，保持系统正常运行。

（2）暖冗余，即软冗余方式，主要通过编程方式

来实现冗余。

（3）冷冗余，即一套或部分冗余的设备不通电

工作，准备待命，当主设备故障时需要人工恢复系

统运行。

一般的 I/O冗余、电源冗余大多数属于硬件冗

余的范畴，而处理器冗余，通信冗余既可以采用硬

件冗余也可以采取软件冗余实现，一般硬冗余和软

冗余比较，硬冗余投入较大，冗余实现相对简单，系

统可靠性高，系统的切换速度快。软冗余不需要特

殊的冗余模块和软件支持，系统切换速度比较慢，

但是系统投入硬冗余少，成本较低。

2 机载电子设备冗余设计

2.1 硬冗余设计

硬冗余设计构成如图 1所示。由图 1可以看

出，硬冗余设计由两套独立的控制模块和功能模块

组成。控制模块主要完成与航电设备的数据交换

和实时处理接收到的信息并下发给功能模块 1、功
能模块 2；同时，对功能模块 1、功能模块 2的功能进

行实时检测。功能模块主要完成控制模块下发的

命令，将指令分配到执行模块。硬冗余设计中控制

模块是数据处理分析、下发执行动作的执行单元，

而功能模块1、功能模块2是控制模块与执行模块的

连接单元，因此，选取控制模块、功能模块 1、功能模

块2作为一个冗余通道[5-6]进行备份。

硬冗余设计有 3条通讯链路：（1）主控制模块与

上位机通信，通过 RS422通信总线进行数据交换；

（2）备控制模块与上位机通信，通过 RS422通信总

线进行数据交换；（3）主控制模块与备控制模块的

数据同步通讯链路，通过 I2C总线进行数据交换。

硬冗余设计采用“热备份”模式的主动冗余原

理，通过串口通信进行主通道到冗余通道的切换，

控制模块实时监控通道的故障，当发现故障时，通

过串口将故障上报，通过主/备切换逻辑，实现主通

道到备通道的切换。

为了保证主/备模块无扰动的切换，必须实现控

制模块链路之间快速可靠的数据交换。两个控制

模块采用相同的应用程序，自动的接收相同的数

据。这样可以确保两个通道数据同步，当任意一个

模块有故障时，另一个模块可以完成控制功能。

2.2 软冗余设计

软冗余设计程序框图如 2所示。软冗余程序运

行时，主/备通道（冗余通道 A、冗余通道 B）独立运

行，由主控制模块掌握通讯控制权。主控制模块和

备控制模块的应用程序由非冗余应用程序和冗余

应用程序组成，主控制模块执行全部应用程序，备

控制模块只执行非冗余应用程序，跳过应用程序。

软冗余设计中，主控制模块正常工作，备控制
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图1 硬冗余设计组成
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模块处于备用状态。当主控制模块故障失效时，通

过程序中的主/备控制模块监控程序和主/备控制模

块数据交换处理程序来实时监控，判断主/备控制模

块的工作状态，将主控制模块切换至备控制模块，

实现备控制模块到主控制模块的切换。

3 冗余设计的可靠性分析

冗余系统中冗余单元数与系统可靠度的关系

如图3所示。

由图中曲线可以看出，当冗余单元数由 1增加

到 2时（m由 0增加到 1），系统的可靠度提升明显。

随着冗余单元数的增加可靠度提升逐渐变慢，而

且，冗余单元数越多，相应的硬件增加的就越多，系

统越复杂，因此冗余设计采用控制模块、功能模块

1、功能模块 2为冗余备份的设计，以便保证系统的

可靠性和稳定性[3-4]。

冗余系统的可靠性框图如图4所示。

假设冗余系统所包含单个通道的故障时间服从指

数分布，则有

故障密度函数：f（t）= λe-λt （1）
不可靠度密度函数：F（t）=1 - e-λt （2）
可靠度密度函数：R（t）= 1-F（t）= e-λt （3）
系统故障率：λs（t）=∑

i = 0

n

λ i（t） （4）
其中，λs（t）为系统故障率；λi（t）为第 i个单元的故障率。

由图4根据并联系统定义，可靠性数学模型为

Fs（t）= ∏
i = 1

n

Fi(t) （5）
其中，Fs（t）为系统不可靠度；Fi(t) 为第 i个单元的不

可靠度。

冗余系统中通道A和通道B采用相同的硬件设

计，因此，假设两个通道的故障率为λ，由式（2）可得

其不可靠度分别为：F1（t）=1 - e-λt ，F2（t）=1 - e-λt 。
由式（2）、式（5）可得冗余系统两个通道的不可

靠度和可靠度分别为

F冗（t）= F1（t）×F2（t）= (1 - e-λt) (1 - e-λt)
R冗（t）= 1- F冗（t）= 1- (1 - e-λt) (1 - e-λt) = … （6）

2e-λt - e-2λt
由式（3）得单个通道的可靠度为

R单（t） = e-λt （7）
假设单通道故障率λ=0.000 06，工作时间2 000 h。
由式（7）知，单通道工作2 000 h的可靠度为

R单（t）= e-λt = e-2 000 × 0.000 06 =0.887 （8）
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图2 软冗余设计程序框图
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由式（6）知，冗余系统工作2 000 h的可靠度为

R冗（t）= 2e-λt - e-2λt =2× e-2 000 × 0.000 06 -

e-2 × 2 000 × 0.000 06 = 2×0.887-0.786 6=0.987 4
（9）

由式（8）、式（9）可知，采用冗余设计的设备可

靠度有明显提升，即系统的稳定性和系统的任务可

靠性明显提升。

4 结 论

介绍了一种机载电子设备冗余设计方法，冗余

设计从硬冗余和软冗余充分考虑了主/备通道切换

实时性和可行性，通过同步的方法保证主备通道的

一致性；同时，对冗余系统中主/备冗余通道的可靠

度进行了分析。由结果可知，冗余设计能够有效的

提升系统的任务可靠度，应用于机载电子设备，能

适应机载电子设备高可靠性的作战要求，具有广泛

的应用价值。
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