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近年来，二维码技术在各行各业被广泛应用。

QR码作为二维码的一种，与传统二维条形码相比，

更是具有占有空间小、纠错能力强、应用成本低、读

取速度快的优点。但二维码并不具有安全严格的

加密防伪技术，因此如何提高二维码的安全性，提

高其防伪能力，已逐渐成为研究的热点[1-2]。

现有的数字水印技术，主要分为空间域和变换

域算法。其中，二维离散小波变换（DWT）在数字

水印领域获得了广泛的应用 [3]。这是由于其优秀

的空间特性和多分辨率特性，而且这一理论与人

类的视觉系统模型（HVS）相似。但是，传统 DWT
独立的将一维小波变换应用于图像的行和列。因

此，DWT处理二维或更高维的信号时存在缺陷，在

表达图像的几何结构特征方面，也达不到最佳的
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摘 要: 针对QR码数字水印的鲁棒性和不可感知性的平衡问题，提出一种基于Tetrolet变换和奇异值分解（SVD）的数字水印

技术。首先，利用Tetrolet变换将QR码图像的能量信息集中于Tetrolet系数中，再对该系数进行SVD分解，最后将置乱加密的水

印图像嵌入奇异值矩阵中，完成水印的嵌入。仿真实验结果表明，该方法可以有效抵抗高斯、椒盐、乘积等多种噪声攻击和旋转、

剪切、平移等几何攻击。该算法能在图像不失真的前提下，有效提高水印的抗噪声和抗几何攻击的能力，实现数字水印系统不可

感知性和鲁棒性的平衡，具有较强的实用性。
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Abstract: According to the balancing problem of the robustness and invisibility, a new digital watermarking
technology for quick response (QR) code based on Tetrolet transform and singular value decomposition (SVD) is pro⁃
posed. At first, the energy information of the QR code image is concentrated in Tetrolet coefficient using Tetrolet
transform. And then, the coefficient is decomposed by SVD. At end, the watermarking embedding is completed by
embedding the scrambling encryption watermarking image to the singular value matrix. The simulation results show
that this algorithm can effectively resist noise attacks of Gauss, salt and pepper and multiplicative. It also can resist
geometric attacks of rotation, shear and translation. This algorithm can effectively improve the ability to resist noise
and geometric attacks, achieve the balance between the robustness and invisibility of the digital watermarking sys⁃
tem in the prerequisite with the image without distortion. It shows a high practicability.
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图像处理效果 [4]。文中使用的 Tetrolet变换由DWT
发展而来。它在进行图像处理时考虑了图像的几

何特性，能够精确的表达图像的结构、纹理、边缘方

向性等图像信息。同时，Tetrolet变换也使得图像

能够被更稀疏的表示，能量系数更为集中，这能有

效减少图像处理过程产生的图像失真，提高抗噪

能力[5]。

奇异值分解（SVD）是一种有效的矩阵分析工

具。它表现的是图像的内蕴特性，与人类的视觉特

性无关。因此利用奇异值分解嵌入水印，可以很好

的保证水印的不可感知性。此外，由于奇异值极强

的抗干扰能力，当图像受到一定程度的干扰时，并

不会发生明显的变化。将图像看作矩阵进行分析，

可以进一步提高水印算法的抗几何攻击能力[6-8]。

提出的Tetrolet变换与SVD相结合的算法，能在

图像不失真的前提下，实现数字水印系统不可感知

性和鲁棒性的平衡。

1 Tetrolet变换

Tetrolet变换具有自适应性，在进行图像处理

时，它能选择与图像几何结构相适应的四格拼板并

进行Haar小波变换。

具体分解步骤如下：

（1） 将 图 像 I 分 解 为 4 × 4 的 块 Qi, j

（i, j = 0,1,⋯, N
2r + 1 - 1）。

（2）对每个 Qi, j 用 5种基本且独立的四格拼版

（图1）进行划分，共有117种可能。不考虑镜像和旋

转，有22种划分形式（图2），c = 1,2,⋯,22 。

（3）对划分的每部分 I
( )c
s (s = 0,1,2,3) ，进行 haar

小波变换，得到 4个低频系数（式（1））和 12个高频

系数（式（2））。
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（4）根据式（4）选择高频系数并进行重新排

列。以此类推，进行下级分解，直到分解至 r级。
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2 奇异值分解

利用 SVD对矩阵进行分解时，能够有效的获取

矩阵的基本结构特征。SVD运用了矩阵的正交变

换，是矩阵对角化的数值运算。对于 N ×M 的数字

图像 A，可将其看成一个非负矩阵，即 A ∈ RN ×M ，R

表示实数域。其分解形式如式（5）。

A =USVT （5）
式中，U ∈ RN ×N 和 V ∈ RM ×M 为正交阵；S ∈ RN ×M 为

奇异值矩阵；S的奇异值满足从大到小的排列，且非

零奇异值个数与A的秩相等。即满足式（6）。

σ1 ≥2σ2 ≥…≥σr＞σr + 1 =…=σm = 0 （6）
因此，图像A的分解形式可用式（7）表示。

A =σ1U1V
T
1 +σ2U2V

T
2 +⋯+σrUrV

T
r （7）

3 QR码

QR码也称快速识别矩阵码，是一种矩阵形式

的二维码。QR码图像利用黑白相隔的点来记录数

据信息，为二值黑白图像。在对QR码图像进行水

印嵌入时，为了不破坏水印的不可感知性，必须综

合考虑每个像素点及其邻域的情况。因此，文中算

法将QR码图像进行灰度化处理后，再进行水印的

嵌入[9-10]。

图1 5种独立四格拼板

图2 4×4块的22种基本填充形式
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4 水印的嵌入与提取

水印嵌入与提取算法如图 3所示。首先对QR
码图像和水印图像进行预处理，再利用 SVD，将处

理后的水印图像嵌入到 QR 码图像的 Tetrolet 系
数中。

4.1 水印的嵌入

使用大小为 256 pixel×256 pixel、纠错等级为

30%，文本信息“养天地正气，法古今完人。123abc”
的QR码图像 I。水印图片为 128 pixel×128 pixel的
灰度图像W。

水印嵌入算法如下：

（1）对水印图像W进行 Arnold置乱，得到置乱

后的图片WA ，同时将置乱次数保存为密钥Key；
（2）对 I进行灰度化处理，再进行 Tetrolet变换，

并提取其Tetrolet系数T；

（3）对T进行奇异值分解 T =USVT ，并将置乱后

的 水 印 图 片 WA 嵌 入 到 奇 异 值 矩 阵 S 中

SW = S + k ×WA ，其中 k为水印嵌入强度。k值增大能

一定程度上提高水印的鲁棒性，但会影响其不可感

知性，选择 k=0.03；
（4）将 SW 进行奇异值重构，得到重构后的 Tet⁃

rolet系数 TW =USWV
T ；

（5）对 TW 进行Tetrolet逆变换，得到嵌入水印后

的图像 IW 。

4.2 水印的提取

提取水印的过程需要用到原宿主图像 I，提取

算法如下：

（1）将待检测的图像 I '
W 和原宿主图像 I 进行

Tetrolet变换，得到Tetrolet系数 T '
W 和 T ' ；

（2）将 Tetrolet系数进行 SVD，分别得到奇异值

矩阵 S'
W 和 S' ；

（3）利用公式 W '
A =（S'

W - S'）/k 提取出水印

信息；

（4）通过密钥 Key对 W '
A 进行 Arnold反置乱变

换，得到提取出的水印图像W ' 。

5 实验结果与分析

在MatlabR2014a平台上对文中算法进行仿真

实验。使用 256 pixel×256 pixel的QR码图像作为宿

主图像，128 pixel×128 pixel的灰度图像作为水印图

像。水印嵌入强度 k=0.03，密钥Key=35，Tetrolet分
块参数设置为22。仿真结果见图4。

QR码图像

水印图像

含 水 印 的

QR码图像

Tetrolet
变换

Arnold
置乱

Tetrolet
逆变换

SVD

水印

嵌入

SVD重构

（a）嵌入水印

（b）提取水印

图3 水印嵌入与提取的流程

原始QR码
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SVD

含QR码
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Tetrolet
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印图像
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（a）原始QR码图像 （b）原始水印图像 （c）含水印QR码图像 （d）提取水印图像

图4 仿真实验结果
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为验证文中算法抗噪声和抗几何攻击能力，采

用峰值信噪比（PSNR）和归一化相关系数（NC）来进

行客观评价，并与文献[9]进行比较。

PSNR（式（8））越大表明水印的失真度越小。

PSNR = 10 × lg 2552

1
M ×N∑i = 1

M∑
j = 1

N

[ ]x( )i, j - x̂( )i, j
2 （8）

NC（式（9））越接近于 1 表明水印的鲁棒性

越好。

NC =
∑
i = 1

M∑
j = 1

N

w*( )i, j w( )i, j

∑
i = 1

M∑
j = 1

N

w*2( )i, j ∑
i = 1

M∑
j = 1

N

w2( )i, j
（9）

5.1 噪声攻击实验

为验证水印算法的抗噪声能力，对QR码水印

进行高斯、椒盐、乘性等噪声攻击。实验结果如表 1
所示。

表1 噪声攻击实验

噪声种类

高斯噪声

（0,0.05）

椒盐噪声（0.05）

乘性噪声（0.05）

QR码水印图像 提取水印图像 PSNR/dB

21.819 2

21.669 4

22.020 0

NC

0.940 0

0.938 8

0.942 9

文献[9]NC

0.917 5

0.873 8

0.916 4

5.2 几何攻击实验

为验证水印算法的抗几何攻击能力，对QR码

水印进行旋转、剪切、平移等几何攻击。实验结果

如表2所示。

（a） 旋转攻击实验

旋转角度/（°）

5

30

45

QR码水印图像 提取水印图像 PSNR/dB

21.064 0

21.475 8

22.572 5

NC

0.930 7

0.936 3

0.949 2

文献[9]NC

0.606 6

0.892 3

0.881 6

王珺玥等：基于Tetrolet变换和SVD的QR码数字水印

表2 对QR码水印进行旋转、剪切、平移等几何攻击的实验结果
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通过仿真实验结果，以及与文献[9]的对比可以

看出，文中方法在抵抗高斯、椒盐、乘积等多种噪声

攻击和旋转、剪切、平移等几何攻击方面有较强的

优越性。

6 结 论

在不影响QR解码的基础上，提出了一种基于

Tetrolet变换和 SVD的 QR码数字水印算法。利用

SVD的抗干扰特性，将数字水印图片嵌入到QR码

图像的 Tetrolet系数中，生成含水印的 QR码图像。

通过仿真实验结果表明，该算法在保证水印不可感

知性的同时，也提高了水印的抗噪声和抗几何攻击

能力，实现了不可感知性和鲁棒性的平衡，具有较

强的实际应用价值。
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此在实际操作中要根据荧光粉形状的几何特性，优

化出光路径，配合适当的激发光源，才能得到理想

的白光。
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