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·电路与控制·

机载设备的安全防护模块设计

刘 蒙，侯 宇

（中国电子科技集团公司光电研究院，天津 300000）

摘 要：阐述了一种机载设备安全防护模块的设计理念和架构。介绍了模块电路设计原理、电压区域保护控制流程、串行密

钥码控制流程和安全防护逻辑架构。针对机载供电电源特性，应用电压区域保护技术和串行密钥码匹配技术，提高设备的电源

兼容性，保证设备的安全性和可靠性。
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Security Module Design of Airborne Equipment

LIU Meng, HOU Yu
(Academy of Opto-Electronics, China Electronics Technology Group Corporation (AOE CETC), Tianjin 300000, China)
Abstract: The design structures of security module in airborne equipments are described. The design princi⁃

ples of module circuits, the control flow of voltage regional protection and serial key code as well as the security logi⁃
cal architecture are introduced. According to the characteristics of airborne power supply, the power supply compati⁃
bility of the equipment is enhanced and the safety and reliability of the equipment can be ensured using the technol⁃
ogy of voltage regional protection and serial key matching.
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当前，机载电子设备种类繁多，工作频率、功耗 力、关机等情况下，会出现连续的低压、高压浪涌，具

等特性各不相同，导致飞机供电环境和电磁环境日 体 28 V直流电源供电特性如图 1所示。连续的电压
趋复杂。这就要求机载设备具备更高的供电兼容性 波动导致设备死机，控制电路失效，从而造成设备损

和电磁兼容性。国外同类机载电子设备都采用了先 坏等故障。为保证设备的功能稳定性和安全性，必

进的电源调理设计和电磁兼容设计，以提升机载设 须提高设备的供电兼容性和抗干扰能力。

备的安全性和可靠性。机载安全防护模块针对机载

设备供电兼容性和电磁兼容性需求，应用电压区域 28
25保护、密钥控制、实时身份验证等技术构建多通道交 24

1 安全防护模块方案设计

1.1 飞机28 V电源供电特性
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T/ms
90 120 150

机载设备供电环境较为复杂，飞机在发动机加 图1 飞机28 V电源供电特性示意图
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叉安全控制体系，能够极大地提高机载设备的电源 U
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1.2 安全防护模块组成及工作原理

安全防护模块以电压窗口滤波电路和密钥控制

电路为主体架构。应用切比雪夫滤波、低通滤波、迟

滞滤波和电压转换等技术，构建了电压窗口滤波电

路；应用串行通讯、身份验证识别、密钥匹配和定时

器监测等技术构建了密钥控制电路。安全防护模块

组成图如图2所示，工作原理框图如图3所示。
安全防护模块
密钥控制电路 电压窗口滤波电路

身份验证
5 V电源

电压转换控制

指令解码 延时上电控制

密钥识别 电压区域控制

电源控制 电源滤波

控制模块 飞机28 V供电电源

电源滤波及电 密钥识别及 定时器计时及
压区域保护 身份验证 工作时钟监测

电压转换 光电隔离

（28 V转5 V） 开关

控制模块

主CPU 主CPU工作时钟 控制电源

控制电路 分配芯片 电源通路

上位机（协议增加密钥码、身份验证码、建立抗干扰算法、
性能参数补偿算法）

图3 安全防护模块的工作原理框图

安全防护模块实时监控设备供电电源和通信总

线，具体功能如下。

（1）当输入电压降到 22 V以下时，安全防护模
块切断设备供电；当输入电压恢复到 25 V以上时，
安全防护模块恢复设备供电。

（2）当接收到符合身份的正确的密钥码时，安全
防护模块开启设备控制电源，允许设备与上位机进

行正常通信、执行相应功能，如果密钥码不匹配，则

图2 安全防护模块组成框图

飞机直流飞机直流2828 VV输入电源输入电源 飞机控制信号

安全防护模块
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停止设备工作，不接收任何指令。

1.3 安全防护模块硬件设计

1.3.1 电压窗口滤波电路设计

电压窗口滤波电路设计如图 4所示。电路首先
通过C1和C2对 28 V电源进行低通滤波，滤除供电
电源尖峰等杂波的干扰；当输入电压降到 22 V时，
R1和 R2将三极管 V1的输入电压控制在 6.39 V，稳
压管D2保证 V1基极电压为 1.39 V，V1的开启电压
为 1.4 V，所以三极管 V1关断，V2关断，V3关断，继
电器K1关断，同时三极管V4导通，R3和R2构成并
联电路，导致三极管 V1的输入电压进一步下降到
5.65 V。当输入电压恢复到 22 V时，由于V1输入电
压为 5 V，电路依然保持关断状态，直到输入电压恢
复到 25 V，V1基极电压为 1.41 V，V1导通，V2导通，
V3导通，继电器K1导通，V4关断，电路恢复供电。
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1.3.2 密钥控制电路设计

密钥控制电路设计如图 5所示。电路通过
SN54HCT595（U1）将串行通信数据转换为并行数据，
由 SN54HCT160（U2）提供 SN54HCT595 的 RCK，
CD54HCT688（U6）判定转换数据与设定密钥码是否匹
配，当密码匹配时，CD54HCT688输出低电平信号控制
HSSR-7110（K1）导通，同时开启CD4020BC计数器，关
断SN54HCT160。计数器CD4020BC计时满足设定值
时，Q12 管脚送出信号对 SN54HCT595 清零，使
CD54HCT688比较端状态不匹配，从而输出高电平信
号，关断HSSR-7110，同时开启SN54HCT160，使整个
电路恢复待命状态。

图4 电压窗口滤波电路原理图
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图5 密钥控制电路原理图
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图6 密钥控制和身份验证逻辑关系图

1.4 安全防护模块软件设计

安全防护模块软件设计主要是在通信协议中

增加串行密钥控制码、身份验证码，构建双通道交

叉安全防护体系。软件控制逻辑流程如图6所示。
2 功能验证

安全防护模块主要用于提升设备的电源兼容

性和安全性，需要在复杂、严酷的环境下，保证自身

和设备的功能和性能的稳定。由此搭建了安全防

护模块功能验证测试环境（测试环境如图 7所示），
对安全防护模块进行了复杂条件下的高压浪涌、低

压浪涌、电压尖峰和串行通信干扰注入等测试，经

过 100次的抗疲劳度测试，安全防护模块功能、性能
稳定，受保护设备未出现死机和功能紊乱现象。测

试结果表明，安全防护模块极大地提升了设备电源

兼容性和安全性，增强了设备的抗干扰能力。

模拟激励器

显示控制器

故障注入

通信状态监测

故障注入测试系统

能量辐射

上位机

受试设备１

受试设备２

受试设备３

受试设备４

模拟负载

显控器

显示控制器

低压浪涌注入

高压浪涌注入

电压尖峰注入

供电特性测试系统

电磁辐射

图7 安全防护模块功能验证环境组成图

3 结束语

安全防护模块运用电源滤波、电压区域控制、

密钥识别等技术，构建主体架构，设计了电压窗口

滤波电路和密钥控制电路，有效解决了输入电源低

压浪涌和区域波动导致的CPU死机问题，提升了设
备供电品质和安全性。电压窗口滤波技术和密钥

控制技术的使用，建立了完善的安全控制闭环体
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系，使得产品的电源兼容性、安全性、电磁兼容性得

到极大提高，具有广泛的应用价值。
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