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摘要：光学信息处理技术本身具有高速度、并行性、信息容量大的特点。同时，光波又具有

振幅、相位、波长、偏振等多种属性，是多维信息的载体。因此，光学加密在信息安全传输

领域意义重大。现有的图像加密方法存在效率低、安全性差、加密容量小等问题。为了实现

多图像二次加密传输，提出了一种基于级联相位迭代与计算关联成像的多图像加密算法。该

方法可以同时对多幅图像进行高效加密，计算简单，安全可靠，传输数据少。利用相关系数

指标评估了该方法的加密效果，并通过仿真实验验证了该方法的有效性和安全性。
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Abstract:  Optical  information  processing  technology  has  the  characteristics  of  high  speed  and
parallelism. The wavelength of light is short and the information capacity is large. At the same time,
it  has  many attributes  such as  amplitude,  phase,  wavelength  and polarization,  which could  be  the
carrier  of  multi-dimensional  information.  Therefore,  optical  encryption  is  of  great  significance  in
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the field of information security transmission and is widely used in the field of image encryption.
For  multiple  image  encryption,  this  paper  proposes  a  multi  image  encryption  algorithm based  on
cascaded  phase  iteration  and  computational  ghost  imaging.  This  method  can  encrypt  multiple
images  efficiently  at  the  same  time,  which  is  simple,  safe  and  reliable,  and  has  less  transmission
data.  The  encryption  effect  of  this  method  is  evaluated  by  using  correlation  coefficient,  and  the
effectiveness and security of this method are verified by simulation.

Keywords:  cascaded  phase  retrieval  algorithm； computational  ghost  imaging； image
processing；multi-image encryption

 引　言

光学信息安全技术有着高维度、高并行处理

速度以及能快速实现卷积和相关运算的特点[1-3]，

在信息安全领域，光学信息安全技术的优势越来

越明显。其中，相位检索算法在光学安全领域引

起了广泛的关注。但基于单图像的研究不能满足

当下人们对信息处理效率的要求。与单幅图像的

光学加密技术相比，多图像加密技术可以在一幅

图像中包含多重图像的信息，提高加密图像的容

量和效率，这是多用户认证和内容分散的基础。

多图像光学加密技术作为光学加密的一个重

要分支，不仅提高了加密能力，而且减少了密文

传输数据。以关联成像（ghost imaging, GI）为基

础的多图像加密方法相继被提出。Li 等[4] 提出

了一种基于关联成像和坐标采样的多图像加密方

法，将改进的 Logistic 映射和坐标采样与关联成

像相结合，减少了密文的传输量。Li 等[5] 提出

了基于计算关联成像（computational ghost imaging,
CGI）和提升小波变换并结合异或操作的多图像

加密方法，提高了加密系统的安全性。Wu 等[6]

利用位置复用将测量的不同衍射距离的矢量强度

进行迭加并与 GI 结合，提高了图像的传输效

率。Zhang 等[7] 将相位恢复与 GI 相结合，提出

了一种基于相位恢复算法和 GI 的多图像全息加

密技术。Sui 等[8] 提出了一种基于强度方程传输

的光学多图像认证方法，并应用强度方程传输技

术实现了光学多图像认证。目前，这些多图像加

密方法虽然提高了加密图像的数量，但也增加了

系统的复杂性。同时，随着加密容量的增加，数

据处理的时间和复杂度也随之增加。而且由于单

一技术加密方法的局限性，这些多图像加密方法

大多是基于多种技术手段的组合[9-11]。

本 文 提 出 了 一 种 级 联 相 位 检 索 算 法

（ cascaded  phase  retrieval  algorithm,  CPRA） 与

CGI 相结合的方法。它可以在没有串扰的情况下

大大增强加密容量。首先，利用输入图像与目标

图像之间的相位检索算法，对每个输入图像进行

相位编码，得到目标图像与输入图像之间的相位

掩膜对。然后，将得到的最终目标图像经一组调

制散斑照明，并由桶探测器记录测量数据，获得

最终的密文。该系统的密钥由 CPRA 加密阶段

的两个相位掩膜、CPRA 输出平面上的相位分布

以及关联成像阶段的调制相位组成，大大提升了

密钥空间的维度。本文通过仿真实验验证了加密

系统的性能。实验结果表明，所提出的加密系统

不仅具有较好的安全性，而且能够抵抗噪声、裁

剪等攻击，同时也具有较好的加密容量。

 1    基于 CPRA与 CGI的多图像加
密原理

 1.1    CPRA加密原理

(x,y) (u,v) f (x,y)

g (x,y)

RPM1 RPM2 exp
[
iθ (x,y)

]
exp[iφ(u,

v)] f (x,y) g (x,y)

exp
[
iθ (x,y)

]
exp
[
iφ (u,v)

]

基于单一的 4f 相关器的光学加密系统的体

系结构如图 1 所示。输入输出平面和傅里叶平面

的坐标分别用   和   表示；   表示待

加密图像；  表示目标图像。随机相位掩码

 和   分别写为   和  

 。因此，将  加密到  的过程实际上

是一个寻找正确的相位掩膜对   和

 的问题。CPRA 可以在待加密图像
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f (x,y) g (x,y)

k (k = 1,2,3 · · ·)
θk (x,y)

φk (u,v)

 和目标图像   之间的强度约束下进行

搜索[12]。CPRA 由多个循环迭代组成，它受两个

强度或振幅图像的约束，每个循环都涉及正向和

反向传播。在第   步的前向迭代

中，这两个相位分布函数可以描述为   和

 。因此，执行每次前向迭代后的输出图像

可以写为

gk (x,y)exp
[
iϕk (x,y)

]
=

IFT
(
FT
{
f (x,y)exp

[
iθk (x,y)

]}
×

exp
[
iφk (u,v)

])
(1)

FT IFT
gk (x,y) k

ϕk (x,y) k f (x,y)

gk (x,y)

g (x,y)

式中：  和  分别表示傅里叶变换和傅里叶

反变换；   是第   次迭代近似振幅图像；

 是输出平面上的第   次迭代相位；  

是每个前向迭代中的约束条件，并保持不变。反

向迭代中的图像也可以用同样的方式来处理。在

这种情况下，在每次反向迭代中，   被

 作为加密的目标图像。而这两个相位分布

函数在每个循环中都可以被更新为

φk+1 (u,v) =angle

FT
{
g (x,y)exp

[
iϕk (x,y)

]}
FT
{
f (x,y)exp

[
iθk (x,y)

]}


θk+1 (x,y) =angle
{
IFT
(
FT
{
g (x,y)exp

[
iϕk (x,y)

]}
×

exp
[
−iφk+1 (u,v)

])}
(2)

angle {·}
θ1 (x,y)

φ1 (u,v) [0,2π]

g (x,y) gk (x,y)

式中，  表示相位提取操作。在每个循环

中，两个相位分布同时被修改。初始阶段 

和  随机分布在区间  上。对于不同的

初始相分布，获得的相位对如式（2）所示，是不

同的。该算法的迭代次数由  和  之间

的相关系数（correlation coefficient, CC）来控制。CC
可以表示为

CC =
cov
[
g (x,y) ,gk (x,y)

]
σgσgk

(3)

cov
[
g (x,y) ,gk (x,y)

]
g (x,y) gk (x,y)

σg σgk g (x,y) gk (x,y)

g (x,y) gk (x,y)

f (x,y)exp
[
iθk (x,y)

]
exp
[
iφk (u,v)

]

gk (x,y) g (x,y)

式中：  是  和  之间

的协方差；   和   是   和   的标准

差。当  与  之间的 CC 值大于设定的

阈值，则迭代过程将停止。为了得到加密的目标

图像，对输入平面上的   进行

傅里叶变换，并乘以相位项  ，然后

对它们进行傅里叶反变换，最后进行绝对值运

算，得到加密的目标图像。最终得到的振幅图像

 近似于目标图像  。根据参考文献 [13]
可知，在迭代次数达到 10 次后，便可以获得较

为不错的效果。

 1.2    CGI加密原理

GI 作为一种非局域成像方式，在成像时，

经过空间光调制器调制的光束先被分成参考光路

和物体所在光路，然后经光学器件收集光学信

息。参考光路和物体光路的光学信息经过二阶关

联计算，可以实现对信息的重构[14]。而 CGI 方
法则简化了装置，省略了参考光路，见图 2。
  

激光器
透镜 桶探测器

物体空间光调制器

计算机
 

图 2   CGI原理图

Fig. 2    Schematic diagram of CGI
 

Bi Bi

在 CGI 过程中，只需要一个桶探测器来获

取密文  。  可表示为

Bi =
w

T (x,y) Ii
(
xp,yq

)
dxdy (4)

T (x,y)

n×n T (x,y)

n2×1 i

Ii
(
xp,yq

)
i = 1,2, · · · ,N p,q = 1,

2, · · · ,n

式中，  为要加密的图像。在加密过程中，将

大小为  的二维图像  转化为一个一维列

向量（  ）。由式（4）可以得到第  次的光强分

布函数为   ，其中   ；  

 。光强分布函数的矩阵表达式为

Ii =

∣∣∣∣∣∣∣∣∣∣
Ii
11 · · · Ii

1n
...

...

Ii
n1 · · · Ii

nn

∣∣∣∣∣∣∣∣∣∣ (5)

Ii
nn i n n

n×n

1×n2

式中，  是第  次测量矩阵中，第  行第  列的

元素。光强分布矩阵的大小为   ，将矩阵拉

伸成一个一维行向量，其大小为（  ），该向

 

输入图像

相位掩膜 相位掩膜

透镜 透镜 目标图像

f f f f

 
图 1   4f 相关器的光学加密系统

Fig. 1    Optical encryption system for the 4f correlator
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量可表示为

Ii =
[

Ii
11 Ii

12 · · · Ii
1n Ii

21 Ii
22 · · ·

Ii
nn−1 Ii

nn

]
(6)

M M < n2 M
n×n M < n2

{Bi}Mi=1

但 CGI 的检测和重构时间较长。为解决这

一问题，有学者提出一种压缩感知（compressed
sensing, CS）的 CGI 算法。它利用压缩感知的特

性，以较少的测量次数恢复出高质量的图像。当

测量次数为  （  ）时，将生成  个大小为

 的一维行向量。由此得到一个大小为 

测量矩阵，以此用作 CGI 的测量矩阵。桶探测

器接收到的总强度  可以表示为：


B1

B2
...

BM

 =


I1
11

I2
11

...

IM
11

· · ·
· · ·

· · ·

I1
1n

I2
1n

...

IM
1n

· · ·
· · ·

· · ·

I1
nn

I2
nn

...

IM
nn


·



T11
...

T1n
...

Tnn


(7)

Ii (x,y)

Bi

在解密过程中，光强分布函数  和探测

得到的光强分布数据   联合计算可解出秘密图

像信息，可以表示为：

TCS (x,y) = ⟨Bi Ii (x,y)⟩− ⟨Bi⟩ ⟨Ii (x,y)⟩ (8)

⟨·⟩式中，  表示平均操作。

根据 CS 重建原始信号的原理，可以通过凸

优化算法重建原始图像。

TCS = T ′,argmin
∥∥∥Ψ {T ′ (x,y)

}∥∥∥ (9)

 2    基于 CPRA与 CGI的多图像加
解密流程

加密流程：

gk
0n (x,y) g0n+1 (x,y)

exp
(
jφk
)

结合基于 4f  的 N 个单图像加密方法对多图

像进行编码，如图 3 所示。在该方法中，N 个目

标图像对应  N 个输入图像，利用输入图像

 与目标图像  之间的相位检索算

法，对每个输入图像编码不同的   和

exp
(
jθk
)

gk
0n (x,y)

 。通过使用这些相位掩码，可以对图像

 进行如下编码

gk
0n+1 exp(iϕn) = IFT

{
FT
[
gk

0n exp(iθn)
]
exp(iφn)

}
(10)

n
gk

0n
gk

0n exp(iϕn−1)

gk
0n+1 exp(iϕn)

式中：下标   表示图像的数量。由此输入图像

 则是由   经过光学加密系统加密

所得，  则可以表示为

gk
0n+1exp(iϕn)=IFT

{
FT
[
gk

0n exp(iϕn−1)exp(−iϕn−1)×
exp(iθn)

]
exp
(
iφn
)}

(11)

进一步整理多图像加密的等式为

gk
0n+1 exp(iϕn) =IFT

[
FT
{
gk

0n exp(iϕn−1) ×
exp
[
i (θn−ϕn−1)

]}]
exp
(
iφn
)

(12)

Bi

exp
(
jφk
)

exp
(
jθk
)

Ii (x,y)

将最后一张目标图像经一组调制散斑照明，

并由桶探测器记录测量数据，过程见公式（7）。
将获取的密文   、每对输入图像与目标图像之

间相位掩码   和   以及光强分布函

数  传输给接收方，加密过程就完成了。

解密流程：

Ii (x,y)

Bi

在解密过程中，光强分布函数  和探测

得到的光强分布数据   联合计算可解出秘密图

像信息，具体过程可以表示为公式（8），得到初

级加密后的最后一张目标图像。多图像编码方法

的解密阶段计算为

gk
0n exp(iϕn−1) =IFT

[
FT
{
gk

0n+1 exp(iϕn)×
exp
(−iφn

)}]× exp[−i (θn− θn−1)] (13)

N,N −1,N −2, · · · ,1由此可以依次解密出第  张

明文图像。

 3    仿真与分析

利用 CPRA 与 CGI 相结合的方法，将 4 张
明文图像加密成最终的桶探测器值，使用正确密

 

g01(x, y)
g02(x, y) g02(x, y)

2f 2f 2f

exp[iθ1] exp[iφ1] exp[iθ2] exp[iφ2]

 
图 3   CPRA加密系统

Fig. 3    CPRA encryption system
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钥解密结果如图 4 所示。图 4（a）为输入图像，

图 4（b）~（d）为目标图像，图 4（e）~（h）为密钥完

全正确情况下解密结果。解密图像与原输入图像

间 CC 值分别为0.997 5，0.993 2，0.995 1，0.996 7。
结果表明，该系统解密图像的质量非常好。
  

(a) (b) (c) (d)

(e) (f) (g) (h) 
（a）输入图像，（b）~（d）目标图像，（e）~（h）解密图像

图 4   加解密结果

Fig. 4    Encryption and decryption of the results
 

为了验证该加密系统的级联特性，在图 5 中

给出不同阶次相位掩码错误时的解密情况。

图 5（a）~（d）显示了 CPRA 解密阶段最后一个编

码图像的相位密钥错误时的解码图像；图 5（e）~
（h）显示了二阶编码图像的相位掩码错误时对应

的解密图像；图 5（i）~（l）显示了在第一阶编码

的图像的相位掩码错误时对应的解密图像。从图

中可以看出，如果在解密的第一阶段使用了错误

的密钥，则无法访问图像。这是由于其级联特

性，各用户在接收端相互依赖。在解密前一个图

像之前，当前的图像将不会被解密，因为输入的

图像是连续加密的。

σ

在信息的加密和传输过程中，噪声的影响是

不可避免的。因此，一个合格的加密系统需要具

有一定的鲁棒性。引入了标准差（   ）分别为

0.1，0.2，0.3 时的高斯噪声来模拟由光学器件引

起的热噪声。

从表 1 可以看出：（1）对于高斯噪声，随着

标准差的增加，重构效果呈下降趋势；（2）当噪

声标准差达到 0.3 时，解密图像与原始图像之间

的 CC 保持在 0.48 以上，仍能得到图像的部分

信息。结果表明，系统中光学器件产生的热噪声

对图像的解密质量有较大的影响，但该系统具有

一定的抗噪声攻击能力。

对密文在不同位置进行不同程度的裁剪，选

用 CC 作为评价指标来验证加密系统的抗裁剪攻

击性能。由表 2 和图 6 可知：（1）随着密钥裁剪

面积的增加，重构图像与原始图像之间的 CC 值
逐渐减小，重构图像的清晰度越低，越难分辨出

原始图像的信息；（2）当裁剪比例为 30% 时，重

构出的图像与原始图像的 CC 值均在 0.78 以

上，能够大致地分辨出原始图像的细节信息，重

构的效果较好；（3）当密钥的裁剪比例为 50%
时，重构出的图像与原始图像的 CC 值均大于

0.50，仍可分辨出加密图像的部分信息，说明该

方法能够较好地抵抗裁剪攻击。综上可得：本文

所提出的加密系统不仅对噪声攻击表现出良好的

鲁棒性，而且能够抵抗裁剪攻击，进一步表明该

加密系统具有较好的鲁棒性。

 

(a) (b) (c) (d)

(e) (f) (g) (h)

(i) (j) (k) (l) 
图 5   CPRA阶段不同阶次相位掩码错误时的解密情况

Fig. 5    Decryption of different orders of subphase
mask errors in the CPRA

 

 
表 1   不同标准差下明文图像与解密图像的相关系数
Tab. 1    Correlation coefficient between plaintext
images and decrypted images at different standard

deviations

标准差
相关系数

辣椒 海星 蝴蝶 飞机

σ = 0.1 0.888 8 0.912 9 0.913 7 0.873 9

σ = 0.2 0.679 4 0.729 6 0.715 9 0.897 0

σ = 0.3 0.484 3 0.547 5 0.553 9 0.810 0
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 4    结 论

本文提出了一种基于 CPRA 和 CGI 的多图

像加密方法，该方法可以通过纯光学方法实现。

与传统的 CPRA 方法相比，系统中增加了 CGI

加密过程，不仅增加了密钥空间，提高了整个系

统的安全性，而且密文的形式为一系列桶探测器

值，利于传输与存储，由此提高了整个加密系统

的抗裁剪攻击能力。该方法拓展了 CGI 加密的

容量，具有更好的实用性和应用前景。
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