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摘 要::  针对现有量子密封拍卖协议中存在的报价隐私保护不够、恶意竞标者与第三方共谋等问题， 提出了一种基

于半量子安全直接通信的量子密封投标拍卖协议。该协议采用半量子安全直接通信， 通信时拍卖方仅需拥有测量

和反射粒子的能力； 通过对投标方报价的保序加密， 实现对报价的隐私保护； 利用隐私比较， 在无第三方参与的情

况下， 拍卖方也能比较保序加密后的报价信息。理论分析表明面对截获-重发、受控非门 (CNOT)、相位反转、共谋等

攻击时， 所提出协议仍具有较高的安全性， 且与同类型量子拍卖协议相比， 新协议通信效率不受投标人数的影响。
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AbstracAbstractt:: To address the issues of insufficient privacy protection of quotations and collusion between 

malicious bidders and third parties in existing quantum sealed auction protocols, a quantum sealed-bid 

auction protocol based on semi-quantum secure direct communication is proposed. Firstly, the protocol 

adopts semi-quantum secure direct communication, in which the auctioneer only needs to measure and 

reflect particles during communication. Secondly, the bidder can achieve the privacy protection of 

quotations through order-preserving transformation. Thirdly, the auctioneer can achieve privacy 

comparison of the transformed bid information without the participation of a trusted third party. 

Theoretical analysis shows that the proposed protocol is highly secured even facing attacks such as 
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protocol is not affected by the number of bidders.
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0 引 言

电子拍卖作为现代化生活中特殊的商品交易方式, 使用户可以足不出户就能网上竞拍。传统电子拍卖

协议的安全性主要依托于经典密码体制, 而量子计算的发展, 使得基于计算复杂性的经典加密机制在量子计

算环境下不再安全, 由此一些研究者提出了量子拍卖。量子拍卖利用量子信息技术保障整个拍卖系统的安

全性和高效性。量子密封拍卖作为量子拍卖的一种主要类型, 要求报价密封后不可更改、不可否认, 且量子

具有不可克隆、不可测量等特性, 在保护报价隐私方面具有独特的优势。

2009年, Naseri[1]提出了首个量子密封投标拍卖协议, 协议基于量子安全直接通信, 使用GHZ 态作为信

息传输的载体。同年, 针对文献[1]: Qin等[2]指出其报价的密封性不强, 且无法抵御双CNOT攻击; Yang等[3]

指出其协议无法抵御假粒子纠缠; Liu等[4]发现其协议无法及时发现截获-重发攻击, 且恶意投标者能够通过

截获-重发非法赢得拍卖; Zheng等[5]指出其协议无法抵御拍卖商和投标者共谋攻击。2010年, Zhao等[6]加入

后确认机制, 以抵御共谋攻击, 但通信复杂度较高且无法预防大量竞标者串谋[7]。2011年, Xu等[8]针对文献

[6]中恶意投标者可以猜到他人投标价的问题, 引入Hash函数, 但Zhao等[9]指出该协议存在碰撞的情况, 可以

通过共谋猜测得到他人投标价。2012年, He等[7]改进了编码规则, 以解决文献[9]指出的投标者串谋问题。

2013年, Luo等[10]指出文献[10]中一组恶意的投标者通过共谋猜测测量基, 有极高的概率获得投标价。2014

年, Wang等[11]指出之前的协议中, 无法确定引入错误的是外部窃听者, 还是不诚实的拍卖商。2015年, Wang

等[12]用置换原理改进后确认机制, 解决多个投标者共谋问题。上述协议中, 均采用 GHZ 态粒子实现投标, 有

些研究学者考虑到降低资源制备难度, 使用其他粒子进行报价的传输。2010年, Wang[13]使用Bell态实现量子

密封投标拍卖。2014年, Liu等[14]指出文献[14]同样无法抵御CNOT攻击和共谋攻击。2016年, liu等[15]使用单

光子完成投标, 但仍旧无法抵御共谋攻击[16] 。2018年, Zhang等[17]提出基于双模单光子的拍卖协议来提高粒

子利用率。2019年, Shi等[18]提出用公告板机制代替后确认机制, 引入了公告板管理者; Liang等[19]引入了可信

第三方TTP对报价进行量子签名; Wang等[20,21]引入半可信第三方进行报价的隐私比较, 并用秘密共享代替后

确认机制。2020年, Shi等[22]提出用Bell态实现身份双向认证, 引入了身份管理者。2022年, Shi[23]提出由两位

拍卖师共同参与协议, 并设定二者互相监督不共谋。上述拍卖协议[18−22]虽然降低了后确认阶段复杂度, 但需

引入半可信或可信第三方帮助完成拍卖, 且要求第三方不与参与者共谋。针对第三方不可信的问题, Shi等

在文献[24]中将报价区间转换成向量的形式完成比较, 在文献[25]中使用量子安全多方分离 (SMD) 完成比

较, 但可能需进行多轮比较才能实现, 复杂度较高。而且, 目前几乎所有的量子拍卖协议的安全通信皆是建

立在量子安全直接通信上, 对拍卖双方的量子能力均要求较高。

为了解决报价隐私保护问题及恶意投标者与第三方共谋问题, 本文受文献[26]启发, 将保序加密[27]与隐

私比较[28]结合, 提出一种新的基于半量子安全直接通信的拍卖协议, 协议过程无需可信第三方参加, 且降低

了对拍卖方量子能力的要求, 提高了安全性。

1 基础知识

1.1 Bell态

本协议用到的Bell态粒子由四个两粒子纠缠态组成, 可表示为
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1.2 半量子通信

半量子通信是指在通信过程中, 通信双方仅有一方即强量子方具有完整的量子操控能力, 比如量子态区

分、投影测量、量子态制备等操作, 另一方即半量子方仅具有反射和测量量子操作的能力。其中, 反射操作

是指半量子方对强量子方发来的粒子不做任何操作, 直接反射回去; 测量操作是指半量子方对强量子方发来

的粒子进行Z基测量[26]。

1.3 半量子安全直接通信模型

半量子安全通信指强量子发送方能够安全直接地将信息传输给半量子接收方。Zheng等[26]提出的半量

子安全通信模型基于Bell态和半量子通信思想, 实现强量子方Alice向半量子方Bob发送长度为n的二进制

位隐私信息, 简要步骤如下:

1) Alice从 |φ± |ψ± 中随机制备N = 4n(1 + δ)个Bell态粒子, 并将所有第一位粒子称为序列H并保留, 将

第二位粒子称为序列T并发送给Bob。

2) Bob收到后随机对每个粒子选择反射或测量操作, 选择反射则直接返回给Alice, 选择测量则保留测量

结果MB。

3) Alice暂存Bob反射回的粒子并通知Bob, 接着Bob公布反射粒子具体位置, Alice将反射粒子与序列H

相应粒子一起进行Bell基测量, 计算错误率, 若错误率大于阈值则通信停止, 反之信道建立成功。

4) Alice用Z基测量剩余H序列, 并得到结果MA, 从MA随机选择n位粒子编码秘密消息Me, 编码规则为: 

若消息为0则Alice不做操作, 若为1则相应位置相位取反, 剩余n位粒子称Mc用于安全性检测。Alice组合

Me和Mc, 得到M 'A并发送给Bob。

5) Bob收到后对M 'A进行Z基测量, Alice公布Mc和Me的位置和初次测量结果, Bob计算Mc测量结果的

错误率, 若错误率低于阈值, 协议继续, 反之停止。

6) Alice公布序列的初始Bell态, Bob根据Me的测量结果结合保留的MB, 可知Alice发送的信息。具体转

换规则为: 当初始Bell态为 |φ± 时, 若MB为 0, 则Alice发送的信息与Me一致; 若MB为 1, 则信息与Me相反。

初始Bell态为|ψ± 时, 若MB为0, 则信息与Me相反; 若MB为1, 则信息与Me一致。

2 拍卖协议

假设拍卖协议的参与方由拍卖商A及n位投标者Bi (i = 12n) 组成, 投标者Bi (i = 12n) 分别持有

私人投标价 xi (i = 12n)。协议规定拍卖商A为半量子方, 只能完成反射和Z基测量操作。投标者Bi  (i =

12n) 作为强量子方, 拥有全部的量子操控能力。

拍卖协议分为准备、加密、投标及公布四个阶段。准备阶段主要是参与双方约定公共参数等信息; 加

密阶段主要是Bi加密报价xi不改变报价顺序的关系下, 实现报价的隐私性, 并承诺自己报价的真实性及不可
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更改性; 投标阶段主要是Bi通过半量子安全直接通信发送处理后的加密报价给A; 公布阶段是A通过对比加

密后的报价找到并公布中标者及中标价, 各方可以验证中标价的真实性。

2.1 准备阶段

步骤1: 拍卖商A和投标者Bi (i = 12n) 之间通过量子密钥分发 (QKD) 协议共享一组密钥KABi (KABi =

{KAB1KAB2KABn|KABiÎ{00011011}} )。同时 A 和 Bi (i = 12n) 约定以下信息: 安全参数 a (a > 1且"xi >

aaÎN * ), 一个抗碰撞的Hash函数H: {01}*®{01}d (d为Hash函数的输出长度), 及一组由非零自然数组成的

非等差递增序列{k1k2kn ("i > jki > kj )} kiÎN *。

2.2 加密阶段

步骤2: 投标者Bi根据参数a对自己的报价 xi (i = 12n)进行预处理, 得到mi和 si。具体处理方式可表

示为

xi¾®¾¾
a ì

í
î

mi = ë ûloga xi

si = xi × a-mi

" ë û"表示向下取整
Þ xi = ami × si   . (2)

由 (2) 式和a(a > 1且"xi > aaÎN * )可知mi和 si的数据范围及数据类型, 由 xi > ami = ë ûloga xi 可得mi ³ 1且为

整数; 由ami £ xi < ami + 1¾®¾¾
×a-mi

1 £ si < a, 可知1 £ si < a且 si不一定为整数。通过比较mi +
si

a
的顺序, 拍卖商能够得

到对应xi的顺序关系。

步骤3: 投标者Bi对mi进行保序加密得到对应的密文m*
i , 加密规则可表示为

m*
i =

ì

í

î

ïïïï

ïïïï

k1 ×mi  mi < k1

kj ×mi  kj £mi < kj + 1    ( j = 12n - 1)

kn ×mi  kn £mi

   . (3)

由于1 £ si < aÞ 0 <
si

a
< 1, 对mi的加密不会改变对应m*

i +
si

a
的顺序关系, 仍能够反映出xi的顺序关系。该方

法实现了对报价的非线性加密, 且将报价拆分成两个数据, 必须同时拥有两种数据才能实现比较, 报价的安

全性和隐私性得到了更好的保护。

步骤4: 投标者Bi将密文m*
i 转换成长度为 l1的二进制数, 将 si

a
转换成长度为 l2的二进制数, 并将二者按

如下规则拼接

stri =
ì
í
î

ïï
ïï

str(m*
i )+ str( si

a )KABiÎ{0001}

str( si

a )+ str(m*
i )KABiÎ{1011}

   , (4)

式中 str(m)表示将m转换成二进制字符串。

步骤5: 投标者Bi随机选取一个长度为 l = l1 + l2的二进制序列随机数 riÎ{01}l, 并根据共享的强碰撞hash

函数, 计算hi并公告

hi =H(riÅH(riÅstri ))   , (5)

除Bi外的人在 ri未知的情况下, 无法通过hi得知 stri的值。
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2.3 投标阶段

步骤 6: 每位投标者Bi (i = 12n) 随机从四组Bell态 |φ± |ψ± 中选择, 制备N = 4l(1 + δ)个Bell态粒子, 

其中 l为秘密消息的长度, δ为固定参数。称Bi制备的Bell态粒子中, 所有的第一位粒子为Ci序列, 所有的第

二位粒子为Di序列。Bi保留序列Ci, 将序列Di发送给拍卖商A。

步骤7: 拍卖商A收到Bi发送的Di序列后, 随机对每个粒子执行测量或反射操作, 执行测量操作时, A对

粒子Z基测量, 并将测量结果保存为MBi
, MBi

Î {01}; 执行反射操作时, A直接将粒子发回给Bi, 不做任何其他

操作。当N足够大时, A选择测量和反射的粒子总数相同, 均为2l, 以下假设N为足够大的情况。

步骤8: 投标者Bi暂存A反射回来的粒子序列, 并告知A接收完成。接着, A告知Bi反射粒子在Di序列

中的位置信息。然后, Bi根据A公布的信息找到Ci序列中对应位置的粒子, 与接收的反射粒子一起执行Bell

基测量, 进行窃听检测操作, 即Bi将测量结果与初始状态进行对比, 计算错误率, 若错误率低于约定的阈值, 

则认为量子信道成功建立, Bi丢掉所有反射粒子并进行下一步; 否则, 协议结束。

步骤9: 投标者Bi选择Z基对剩余的序列Ci粒子进行测量, 得到测量结果MAi
, MAi

Î {01}。Bi从中随机挑

选 l个粒子将密文 stri按照编码规则, 组成编码序列, 记为Mei
。具体编码规则为: 当前位置的秘密消息为0时, 

Bi不做任何操作, 当前位置秘密消息为1时, Bi将对应位置的粒子相位取反, 即 |0 « |1 , 得到编码序列。Bi

从剩余粒子中随机挑选 l个粒子组成窃听检测粒子序列Mci
。然后, Bi按照一定规则组合MAi

′, 组合规则为

MAi
′=

ì
í
î

Mei
+Mci

KABiÎ{0010}

Mci
+Mei

KABiÎ{0111}
   ,                                                                                                        (6)

然后将MAi
′发送给A。

步骤10: 拍卖商A收到MAi
′后, 对MAi

′进行Z基测量。A根据KABi可以恢复Mei
和Mci

正确位置顺序。Bi公

布Mei
和Mci

初始Bell态粒子状态。然后, A对收到的序列进行测量操作, 得到Mei
和Mci

的值, 对应Bi公布的

初始Bell态可以进行安全窃听检测: 若Bi制备的 Bell态粒子为 |φ± (|ψ± ), A测量MBi
和Mci

的结果若不是00

或11 (10或01), 则说明发生窃听或其他错误, 若错误率低于约定的阈值, 则协议继续; 否则, 协议结束。

步骤11: 拍卖商A根据编码序列Mei
的测量值、MBi

的测量值, 及Bi公布的初始Bell态信息约定的编码规

则, 可以得到Bi想要发送的 stri。具体转换规则如表1所示。

表1　获取秘密信息 stri的过程

Table 1　The process of obtaining secret information stri

The original Bell state

|φ±

MBi

0

0

1

1

Mei

0

1

1

0

stri

0

1

0

1

The original Bell state

|ψ±

MBi

0

0

1

1

Mei

1

0

0

1

stri

0

1

0

1

2.4 公布阶段

步骤12: 拍卖商A根据 stri和KABi, 得到m*
i 和

si

a
, 后计算并比较m*

i +
si

a
, 选出最大值假定为m*

e max +
se max

a
, 投

标者Be即为中标者。A能够通过m*
e max + (se max /a) 还原对应的 xe, 若仅有Be认领, 则中标者Be公布 re, 所有人能

够根据Be公布的he验证其真实性, 若其他投标者没有提出异议, 拍卖成功。
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3 安全分析

拍卖协议的安全主要指投标方报价数据的隐私保密性, 以及所有参与计算的参与者传输数据信息过程

的机密性、防窃听性。本节重点分析计算过程中外部攻击者进行攻击, 以及恶意参与者进行共谋攻击时, 协
议是否可以检测到攻击以保证拍卖过程的安全。

3.1 外部攻击

假设存在一个A和Bi以外的外部攻击者Eve想要获取或是改变Bi发送给A的秘密信息, 但不希望被A

和Bi发现, 那么他将攻击步骤6、9中的粒子序列传输过程, 能够获得的有效信息一是步骤6中Bi将Di序列

的粒子发送给A, 二是步骤9中A完成窃听检测后, Bi将编码后的MAi
′序列发给A。

3.1.1　截获-重发攻击

步骤6中, Bi将Di序列的粒子发送给A, Eve进行截获-重发攻击, 即截获传输的粒子序列Di并测量, 根据

得到的测量结果重新发送恰当的粒子给A。协议通过对A反射回的粒子进行窃听检测来避免截获-重发攻

击, 由于传送的粒子是Bell态粒子的一部分, Eve截获测量的行为将导致Bell态粒子的坍缩, 引入错误量, 当
Eve造成的错误率超过阈值, 信道将不被信任, 协议结束。

步骤9中, Bi将编码后的MAi
′序列发给A, Eve进行截获-重发攻击, 即截获传输粒子序列MAi

′并测量。协

议利用密钥KABi保护投标者传输信息的正确顺序, 同时对获取到的MAi
′进行安全性检测, Eve截获的行为也

将导致Bell态粒子的坍缩, 引入错误量, 当错误率超过阈值时, 协议结束。

因此, 本协议可以抵御截获重发攻击。

3.1.2　CNOT攻击

步骤6中, Bi将Di序列的粒子发送给A, Eve进行CNOT攻击, 即制备虚假粒子|0
e
作为目标比特, 将截获

到的粒子序列Di作为控制比特进行CNOT操作后, 再发送给A, 根据虚假粒子的变换, 可以得到发送粒子的

相位。协议通过窃听检测A反射的粒子, Eve进行CNOT攻击将可能导致粒子序列的粒子也发生相位变换, 
具体变换如表2所示, 且由于Ci序列和Di序列是一对纠缠粒子, 其中一方粒子变换, 另一方粒子随之改变, 这
就引入了错误量, 而错误率超过阈值, 则协议结束。

步骤9中, Bi将编码后的MAi
′序列发给A, Eve进行CNOT攻击, 即制备虚假粒子|0

e
作为目标比特, 将截

获到的粒子序列MAi
′作为控制比特进行CNOT操作后, 再发送给A。协议也将对传输的粒子序列MAi

′进行窃

听检测, Eve的攻击行为将以同样的理由被发现导致协议结束。表2展示了粒子被攻击前后的状态。

表2　执行CNOT操作前后粒子状态

Table 2　Particle state before and after CNOT operation

Intercepting particles
|0

t

|1
t

|+
t

|-
t

Attacking particle

|0
e

System mixed state after attack

|ϕCNOT = |0
t
|0

e

|ϕCNOT = |1
t
|1

e

|ϕCNOT =
|0

t
|0

e
+ |1

t
|1

e

2

|ϕCNOT =
|0

t
|0

e
- |1

t
|1

e

2

因此, 本协议可以抵御CNOT攻击。

3.1.3　相位反转攻击

步骤6中, Bi将Di序列的粒子发送给A, 攻击者Eve 执行相位翻转攻击, 即将截获的粒子序列Di进行相
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位反转后再发送给A。协议仍能通过窃听检测发现Ci序列部分粒子的变换是由A测量引起的还是由攻击者

Eve造成的, 若变换的粒子不在A告知反射粒子具体位置的情况过多, 意味着错误率超过阈值, 协议结束。

步骤9中, Bi将编码后的MAi
′序列发给A, Eve 执行相位翻转攻击, 将截获的粒子序列MAi

′进行相位反转

后发送给A。协议在发送序列MAi
′时, 由密钥KABi对报价数据进行重排, 即便Eve猜中正确顺序, Eve的攻击

也会导致窃听检测的错误率超过阈值, 此时协议结束。

因此, 本协议可以抵御相位反转攻击。

3.2 共谋攻击

除以上提到外部攻击, 协议还将面临来自内部的攻击, 如共谋攻击, 由于本研究协议中除拍卖商A与投

标者Bi无第三方参与者, 那么就意味着本研究协议仅需考虑恶意投标者与拍卖商之间的共谋。

假设拍卖商与恶意投标者共谋, 公布虚假的获胜价为xe max, 中标者为Be, 而Be的真实报价为xe。此时, 其

他投标者可以根据Be公开的随机数 re、密钥KABe和A宣布的 xe max计算出 he max。由于Hash函数抗碰撞的特

性, 难以找到xe max ¹ xe时he max = he, 此时其他投标者通过计算将会发现he max ¹ he, 此时共谋攻击会被发现。

因此, 本协议可以抵御共谋攻击。

3.3 隐私性分析

在量子拍卖协议研究领域, 投标阶段主要通过纠缠态或单光子作为信息载体将报价信息发送给拍卖商, 

拍卖商将得到投标者的真实报价, 投标者的报价并没有得到很强的隐私保护。本协议中, 包含拍卖商在内的

所有参与者均不能获得其他投标者的真实报价。

本协议采用的加密方式仅保持报价顺序关系, 加密后的报价信息不呈线性关系, 对报价的隐私保护能力

更强, 且通过纠缠态粒子传输信息, 一旦信息被测量或造成相位改变, 均将造成坍缩, 对报价的保护更高。表

3展示了几个典型拍卖协议的隐私性比较。

表3　量子密封投标拍卖协议间的隐私性比较

Table 3　Privacy comparison between quantum sealed auction protocols

Item

1

2

3

4

Information 
carrier

Bell state
GHZ state

Single particle
Bell state

Quantum carrying
information

Real quotation
Real quotation

Encryption quotation
Encryption quotation

Quotation encryption 
mode
None
None

Linear encryption
Nonlinear encryption

Privacy

Low
Low

Normal
High

Literature

Reference [4]
Reference [6]
Reference [20]
This research

3.4 效率分析

本协议基于半量子安全直接通信实现粒子的安全传输, 协议的通信效率取决于半量子安全直接通信的

效率, 计算公式为

η =
c

q + b
´ 100%   , (7)

式中: c表示传输信息的粒子数, q表示传输过程中使用的量子粒子数, b表示经典交互信息数。本协议通信

过程不需要交互经典信息, 即b = 0。假设协议需要传输的粒子数 c = l, 则传输过程中使用的量子粒子数q由

步骤6中Bi制备的8l位粒子、步骤7中A进行反射操作返回的2l位粒子、步骤9中Bi发送加密报价的2l位
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粒子以及步骤 10中A返回用于窃听检测的 l位粒子组成, 即 q = 13l。可见, 本协议的通信效率为 η = l/(13l +

0)´ 100% = 7.69%。

本协议采用的半量子安全直接通信的通信效率与文献[29]提出的两种半量子安全直接通信协议相比, 

通信效率较高, 如表4所示[26]。

表4　半量子安全直接通信的通信效率对比

Table 4  Communication efficiency comparison of semi⁃quantum secure direct communication

Item
1

2

3

c

l

l

l

q

21l

14l

13l

b

2l

2l

0

Efficiency η
4.35%

6.25%

7.69%

Protocol
SQKD1 in reference [29]
SQKD2 in reference [29]

Protocol proposed by this research

对比一些已有的量子拍卖协议, 由于对比的协议中用于窃听检测的粒子数量相对用于投标及后确认的

粒子数较少, 因此在下表中忽略对比协议中窃听检测的粒子数。不难发现当参与投标的人数较少时, 本协议

的通信效率是低于其他拍卖协议的, 但随着参与投标人数上升, 本协议的通信效率能够超过部分量子拍卖协

议, 虽然仍旧低于部分协议, 但本协议降低了对拍卖商的量子能力要求, 使操作更为简化, 具体如表5所示。

表5　几种量子拍卖协议的通信效率对比

Table 5　Communication efficiency comparison of several quantum auction protocols

Item

1

2

3

4

Bidder's Quantum
ability

All

All

All

All

Auctioneer's Quantum ability

All

All

All

Measure and reflect

Efficiency η
( n: the number of bidders )

η = 1 n

( ignore decoy particles )
η = 1  (n + 1)

( ignore decoy particles )
η = 20%

( ignore decoy particles )

η = 7.69%

Literature

Reference [6]

Reference [10]

Reference [19]

This research

4 结 论

本协议结合保序加密, 对报价加密后再传输给拍卖商进行隐私比较, 进一步加强了报价的隐私保护; 且

协议无第三方参与, 让协议的安全性得到了进一步提升。另外, 本协议基于半量子安全直接通信模型, 在降

低对拍卖方量子能力要求的同时, 使得操作简单化, 通信效率较其他半量子安全直接通信协议也有所提升, 

当投标人数足够多时, 通信效率也能超过部分量子拍卖协议。通过理论分析可以证明本协议在同类型的量

子拍卖协议中, 安全性有所提升, 对量子的能力要求降低, 但通信效率方面还有提升的空间。
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