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摘 要::   随着量子密钥分发 (QKD) 系统的深入研究与应用, 随机数的质量和产生速率面临着更大的挑战。为了满

足随机数在QKD系统以及对于密钥安全性要求较高的场景下的使用, 提出一种基于真空涨落产生真随机数的实验

方案。相比于传统方案使用的2 × 2偏振分束器 (BS), 该方案采用单模1 × 2的BS来实现光路的传输, 不仅节省了装

置成本, 同时还得到了较高的随机数产生速率。在 9.68 dBm光强的作用下, 得到量子噪声与经典噪声的信噪比为 
11.92 dB。对通过12 bit的模数转换器采集到的数据进行分析, 结果显示经典噪声和真空散粒噪声均符合高斯分布, 
通过计算得到最小熵为9.92, 原始数据经过安全性可被信息论证明的托普利茨 (Toeplitz) 后处理, 最终实现7.6 Gbit/s
的量子随机数产生, 并且通过了Nist随机数标准测试, 验证了方案的可行性。
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AbstracAbstractt:: With the deeper research and application of quantum key distribution (QKD), the quality and 

generation rate of random numbers are facing greater challenges. In order to meet the use of random 

numbers in QKD system and in the scenarios with high requirements for key security, an experimental 

scheme for generating true random numbers based on vacuum fluctuations is presented. Compared with 

the 2 × 2 polarization beam splitter (BS) used in traditional solution, a single mode 1 × 2 BS is used in 

the proposed scheme to realize the transmission of optical path, which not noly saves device costs but also 

obtains a high random number generation rate. Under the action of 9.68 dBm light intensity, the signal-to-

noise ratio of quantum noise to classical noise of 11.92 dB is obtained. The data collected through a 12 
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bits analog-to-digital converter is analyzed. The results show that both the classical noise and the vacuum 

shot noise are in accordance with Gaussian distribution, and the calculated minimum entropy is 9.92. The 

original data is subjected to Toeplitz post-processing, whose security can be proved according to 

information theory. Finally, the quantum random number generation with the rate of 7.6 Gbit /s is 

acheived, and it successfullly passes the NIST random number standard test, verifying the feasibility of 

the scheme.

KKeyey  wordswords::  quantum communication; vacuum fluctuation; quantum random number; minimum entropy; 
post processing

0 引 言

作为一种底层资源, 随机数广泛应用于各领域, 如量子通信、密码学以及数值模拟等[1−3]。尤其是随着

量子计算机的出现, 在通信安全等方面对随机数质量的要求越来越高。量子随机数能够凭借它本身具有的

真随机性在一定程度上抵抗量子计算机, 因此, 相较于传统的伪随机数[4], 量子随机数更具优势。

目前量子随机数的产生方案已有多种, 其中的主流方案大多依赖光源来产生量子随机数。最早出现的

是单光子方案: 单光子路径测量、光子到达时间测量、光子数分布等[5−7]。由于单光子方案产生速率受限, 

研究人员提出连续光源方案, 以此来获得更大的熵源带宽, 从而提高随机数的生成速率, 典型方案有放大自

发辐射噪声、激光相位噪声和真空散粒噪声[8−10]。在相位噪声方案上, 研究人员提出了脉冲激光方案, 实现

了高速量子随机数的产生[11]。

基于真空散粒噪声的量子随机数方案相较于其他方案有着明显优势: 真空态易制备、系统简单, 易于集

成化、散粒噪声理论上是白噪声, 具有无穷大的带宽, 因此可一次采样得到大量的原始随机数。基于此方

案, 中国科学技术大学设计了一种高速、实时、集成化的芯片式量子随机数发生器 (QRNG)[12], 此外, 研究人

员提出了各种集成化的QRNG方案[13−16]。

为了探究真空散粒噪声方案的不同实验条件对随机数产生的影响, 不同于传统方案 (采用保偏分束器

BS)[17], 本文提出了采用单模1 × 2的50:50分束器来完成光路部分的搭建, 并分析了探测器输入不平衡时造

成采样失败的原因。光信号通过400 MHz带宽的平衡零差探测器以及25 dB的跨阻放大器 (TIA), 并在电脑

上采用12 bit的模数转换器 (ADC) 量化散粒噪声信号得到原始随机数, 最后通过可证明安全性的托普利茨 

(Toeplitz) 后处理手段提取出真随机数。

1 实验分析

1.1 常见方案对比

对基于光源实现量子随机数产生的方案原理及其优劣进行总结, 如表1所示。

1.2 实验原理

在量子世界相空间中, 量子态的准概率分布可用Wigner函数表示为[18]

W (xp)=
1
π

exp(-x2 - p2 ), (1)
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表1　基于光源实现量子随机数产生的常见方案比较

Table 1　Comparison of common schemes for generating quantum random numbers based on light sources

随机源类型

空间分辨性

光子数分辨性

时间分辨性

真空涨落

相位噪声

物理原理

光子路径叠加测量

一定时间内光子数统计

光子到达时间差统计

散粒噪声测量

激光相位噪声波动

主要优势

1) 方案原理简单, 便于建模;
2) 具有明显的量子非确定性;
3) 理论上, 该方案能产生完美的理想二进制

序列

1) 无需双路探测器, 平衡性提高;
2) 输出序列偏置大幅降低

1) 装置只存在一个探测器, 避免多路探测不

平衡;
2) 可在一次测量中将时间差量化成多个bit

1) 真空态易制备;
2) 对探测效率不敏感;
3) 探测所得可一次量化为多个比特

1) 机理明确;
2) 相位噪声方差、最优功率等指标都有系统

的分析方法, 便于选值

速率(量级)

Mbps

Mbps

Mbps

Mbps～Gbps

Mbps～Gbps

主要挑战

1) 两路探测器不平衡;
2) 探测器死时间

1) 光子分辨能力;
2) 探测器死时间

1) 时间精度;
2) 探测器死时间

1) 经典噪声占比大;
2) 零差探测器带宽

1) 相位漂移;
2) 设备体积大

式中: x和p是真空态中的正则分量, 分别表示位置和动量。根据海森堡不确定性原理, 运动粒子的位置和动

量无法同时测量, 因此可以提取位置或者动量信息作为随机数源。当对x分量进行测量时引入波函数, 其概

率分布可表示为

|ψ(x) |2
= ∫

-¥

+¥

W (xp) d p =
1

π
exp(-x 2 ) . (2)

由 (1) 式可见x分量和p分量是对称的, 对其中任一分量进行测量, 其测量结果的概率均符合 (2) 式所示的高

斯分布。

最终探测到的散粒噪声除了量子噪声以外, 不可避免地会包含部分电子学的经典噪声 (主要由热噪声、

不完美平衡探测引入的本底噪声和电子学噪声等因素产生)。本实验中量子噪声来源于真空散粒噪声, 即使

空间中没有任何物质, 仍然会存在量子涨落现象, 理论上, 真空散粒噪声是由于真空涨落引发的观测数据的

统计涨落[19]。经典噪声也是高斯白噪声, 与量子噪声独立同分布, 混合叠加后最终观测到的散粒噪声同样为

高斯噪声, 将其方差记为

N =Nc +Nq , (3)

式中: Nc为经典噪声方差, Nq为量子噪声方差。在真空散粒噪声方案系统中, 量子噪声与经典噪声的比定

义为

RQCN = 10lg ( Nq

Nc ) . (4)

实验中, 经典噪声的功率通常不会有太大变化 (其由系统因素产生, 因此无法消除), 可以通过增大本底

光 (LO) 光强来增大量子噪声在测量结果中的占比, 以得到更大的RQCN。更大的RQCN意味着熵源的量子噪声

占比更高, 经典噪声的影响会更小。
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图1实验方案示意图

Fig. 1 Schematic diagram of the experiment

首先, 选用中心波长为1550 nm的单模半导体连续激光器作为LO光源, 光信号经过50:50的BS后被分

成 2束能量相同的光, 一束透射一束反射; 对于真空输入端, 在VOA (型号: JW3303) 处使用的是紧密接触 

(PC) 接口, 回波损耗约15 dB。当使用2 × 2的BS时, 真空输入端通过物理手段用光纤头保护帽进行遮光处

理, 以确保只有真空态输入, 真空输入端作为一个反射面, 接收到VOA处反射回来的光, 再次反射到BS处, 

通过LO光后又一次被放大, 这将会导致测量结果不稳定, 测量到的能量时高时低。使用的1 × 2的BS本质

上和 2 × 2型一样, 只不过 1 × 2 的BS是将输入端的短纤在回损测试工序中截断了, 然后点上了紫外光线 

(UV) 固化胶来增加产品的回损。真空端仍然从截断的一段输入, UV固化胶的存在可以在极大程度上抑制

光的反射, 从而采到稳定的散粒噪声信号。实验中, 需要保证平衡零差探测器 (型号: THORLABS PDB770C 

DC 400MHz) 2个输入端信号的强度差值尽可能小, 因此在两路分别接上VOA对输入到探测器的光强进行

调整, 达到近似平衡的状态以获得较高信噪比的探测结果。经过探测器后, 共模信号被抑制, 真空态的随机

信息转换为电信号, 此时通过TIA (型号: PE15A1008) 将噪声信号放大后再通过一个通频带在100～750 MHz

的带通滤波器, 以滤掉直流信号及部分经典噪声, 从而提高量子噪声的占比[20]。为分析信号的方差, 需要用

到频谱仪 (Keysight N9020B 10Hz-26.5 GHz), 通过频谱仪可以直接读出 RQCN, 并通过示波器 (型号 : 

DSOV134A) 读出散粒噪声的时域信息。

2 实验结果

2.1 时域测量结果

激光器工作时, 从激光器端输出的LO光光强实测为9.86 dBm, 是该激光器在实验环境下能达到的最大

光强。在两个VOA处测得输出功率分别为4.83 dBm和4.72 dBm, 此时观察到的信号和理论分析结果一致, 

经典噪声和量子噪声叠加, 经过带通滤波器滤除部分低频信号及直流分量, 结果同样是高斯分布。当激光器

关闭时, 真空态对输出的影响可以忽略不计, 此时测量到的结果即为经典噪声。散粒噪声与经典噪声的统计

分布和时序分布分别如图2、图3。

经过放大后测量到的散粒噪声电压值约为900 mV, 经典噪声电压值约为300 mV。探测器输出电流方差

可表示为[21]
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σ 2 » 4 E 2
L [δX 2

S (t) cos2ϕ + δP 2
S (t) sin2ϕ]  , (5)

式中: EL为本底光电场, δXS 和δPS分别表示振幅分量和相位分量,  ϕ表示探测器两输入端的相对相位差。当

ϕ = 0时, 所得方差为X分量的量子涨落; 当ϕ = π/2 时, 方差为P分量的量子涨落。真空态在相空间中各向同

性, 因此不需要使用保偏器件来固定相位差。实验中测得, 当调节VOA使得两端输出功率差值约为 0.5 dB

时, 探测器输出电流会被滤波器滤掉, OSC上无信号显示。实质上是由于探测器两输入端差值过大时直流分

量无法完全消除, 导致低频信号占比变大, 使输出信号主要频率集中在通频带之外, 从而OSC上无信号

显示。

图2　 散粒噪声与经典噪声统计分布

Fig. 2 Statistical distribution of shot noise and classical noise

图3　 散粒噪声与经典噪声时序分布

Fig. 3 Time series distribution of shot noise and classical noise

2.2 频域测量结果

对比了使用1 × 2 BS与2 × 2 BS时的频域测量结果, 当使用2 × 2 BS时, 测量结果显示信号幅度不稳定, 

图4为使用2 × 2 BS时散粒噪声的测量结果。可见, 由于PC接口的反射效应, 频谱幅度十分不稳定, 反射光

的强度时高时低, 从而导致频谱测量一直抖动。当使用1 × 2的BS时, 如图5所示, 可以看到很明显的效果, 

反射效应被消除, 频谱稳定。

937



量 子 电 子 学 报 40 卷

 

(a)　 

  
 

 

(b)　 

图4　 2 × 2 BS下散粒噪声的频谱测量结果。(a) 反射光较弱; (b)反射光较强

Fig. 4　 Spectrum measurement results of shot noise under 2 × 2 BS. (a) The reflected light is weak; (b) The reflected light is strong

 

(a)　 

  
 

 

(b)　 

图5　 1 × 2 BS下的频谱特性测量。(a) 散粒噪声; (b) 经典噪声

Fig. 5　 Spectrum characteristic measurement under 1 × 2 BS. (a) Shot noise; (b) Classic noise

散粒噪声信号经过 100～750 MHz的带通滤波后, 测得经典噪声和量子噪声分别为 −71.01 dB、−59.09 

dB, 根据 (4) 式计算出RQCN为 11.92 dB。文献 [17] 的实验过程中, 散粒噪声经过带通滤波以后, 测得RQCN为

9.71 dB, 且最终产生的随机数能够完成后续行业内认可的测试项目。表明真空态作为熵源具有良好的量子

随机特性。理论上, RQCN的值与本底光强正相关, 激光器功率需要尽可能达到最高, 但由于实验器件环境受

限, 无法继续增大激光器光强。

2.3 最小熵分析结果

熵是热力学名词, 用来表示事物的混乱程度。在信息论中香农熵定义为

H2 (X )=-∑
i = 1

n

pi log2 pi , (6)

式中pi =P(X = xi )表示X值为 xi 时的概率, 其值越小则熵越大, 表示携带的信息量越大, 不确定性越高。而对

随机性的评估可以由最小熵来量化, 最小熵定义为

Hmin (x)=-log2 max Pi (X = x) , (7)
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表示在有第三方窃听者时猜中变量X的概率最大的情况下可提取的随机比特数, 通过计算出来的最小熵可

以确定后处理所使用的矩阵行列比例。其中X的取值取决于ADC的量化范围, 实验选取12 bit ADC对电压

值进行量化, 得到有效数据范围为0～4095的泊松分布, 经过后处理后将得到的10进制数转换成2进制数即

可得到原始 "0" "1" 随机序列。

产生的随机序列被期望携带更多的信息, 也就是熵尽可能大。理论表明, 当pi = 1 n时香农熵最大, 即数

据满足均匀分布。数据越接近均匀分布则熵值越大, 因此, 为了接近均匀分布而对数据进行了后处理, 后处

理可以消除数据的偏置, 减少经典噪声带来的边信息, 同时增大数据的可靠性[22]。基于真空涨落方案的随机

数产生实验受限于探测器的400 MHz带宽, 使用800 MHz的ADC采样率, 测得原始数据的最小熵为9.92, 意

味着每12 bit的量化数据能够提取到9.9 bit的真随机数, 提取比例需要 ≤ 82.5%, 保守处理, 可以确定后续处

理原始数据的提取比例大小为 80%。

采用大型Toeplitz矩阵进行后处理, 这是一种信息论可证的后处理方法, 其结构可以表示为

T =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úcm cm + 1  cm + n - 2 cm + n - 1

cm - 1 cm  cm + n - 3 cm + n - 2

 cm - 1   
c2   cn cn + 1

c1 c2  cn - 1 cn

 , (8)

矩阵的元素 c1 ~ cm + n - 1表示{0, 1}随机序列, 可以发现, 每一行元素右移一位并给第一位补上新的随机数而得

到下一行元素, 因此共需随机数种子数为m + n - 1。基于上述最小熵的测量分析, 确定参数m = 3276、n = 

4096, 经过Toeplitz矩阵后处理后, 最终量子随机数的产生速率为7.6 Gbit/s。

3 随机性测试

将采集到的噪声信号量化后得到原始的随机数, 原始数据经过Toeplitz矩阵进行后处理, 得到最终的随

机数。为了验证最终生成的随机数是否满足真随机, 对比了随机序列自相关系数在后处理前后的差异, 结果

如图6所示。

图6　 处理前后的自相关系数

Fig. 6　 Auto-correlation coefficient before and after treatment

由图可见, 原始数据中较大的自相关系数明显降低, 说明原始数据经过后处理之后自相关性减弱, 随机

性得到提高。同时, 数据处理之前呈现图2所示的高斯分布, 而经过后处理的数据呈现出近似均匀分布, 如

图7所示。
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图7　 处理后的数据分布

Fig. 7　 Data distribution after processing

对最终的随机数进行了行业内认可的Nist检测。按照Nist标准的测量方法将采集到的1 Gbit真随机数

数据分成1000份, 每份数据1 Mbit, 当各个测试项中有大于等于981份数据通过时, 表明该项目合格。为了

避免偶然性, 选择了4组数据, 如图8所示, 结果显示所采集的数据均通过了Nist测试, 证明了实验产生的随

机数具有真随机性。

 
图8　 Nist测试结果

Fig. 8　 Test result of Nist

4 结 论

基于测量真空散粒噪声的原理, 提出了一种真随机数的提取实验方案。采用单模1 × 2分束器, 节省了

成本, 同时观察到在采用2 × 2单模分束器情况下进行实验出现的反射效应, 对比分析了两种方案在频谱仪

上测量结果的差异。通过最大化本底光强尽可能提高实验环境下的RQCN, 最终使其达到11.92 dB, 采集到了

具有良好量子随机性的真随机数。采用12 bit高分辨率ADC来提取原始随机数, 有效提高了真随机数的产
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生速率, 并通过信息论可验证安全性的Toeplitz后处理手段, 按80%比例提取随机数, 同时对比了后处理前后

自相关系数的变化, 最终实现了7.6 Gbit/s的随机数产生。所采集到的随机数全部通过行业内所认可的Nist

检测标准, 证明了该方案最终输出的随机数质量合格, 能够满足量子密钥分发系统等高安全性场景的需求。

实验通过OSC采集到原始数据, 仅仅是采取离线手段提取真随机数, 利用真空散粒噪声产生随机数的方案

潜力巨大, 目前该方案的速率受限于探测器的探测带宽, 未来工艺水平提升并研发出更高带宽的探测器时, 

其速率会更高。此外, 基于真空散粒噪声的方案所用光学器件简易, 容易搭建, 在后续实现集成化设备实时

采样的工作中, 更容易做到小型化。
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