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摘 要::  量子密钥分发 (QKD) 在信道中容易丢失信息载体, 因此有限的通信距离和密钥生成速率是其应用的主要瓶

颈。一般而言, 密钥速率受信道传输速率的限制, 而相位匹配量子密钥分发 (PM-QKD) 协议的提出克服了线性密钥

速率的约束, 即安全密钥速率与传输速率的平方根成正比。虽然PM-QKD协议可以保证探测器的安全性, 但光源方

面仍存在一些缺陷。在PM-QKD协议中, 一般假设光源为理想相干态, 而这与实际的QKD系统不完全相符, 从而造

成一些安全问题。本研究讨论了光子数分布未知条件下的PM-QKD协议, 证明了光子数分布未知条件下的安全性

分析仍然是合理的, 也表明基于光源检测的PM-QKD协议产生的密钥率与理想光源下的密钥率基本一致。 
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key rate is limited by the channel transmission rate. The proposed phase-matching quantum key 

distribution (PM-QKD) protocol overcomes the linear key rate constraint that the secure key rate is 

proportional to the square root of the transmission rate. Although the PM-QKD protocol can guarantee 

the security of the detector, there are still some defects in the light source. In the PM-QKD protocol, it is 

generally assumed that the light source is an ideal coherent state, which is not consistent with the actual 

QKD system, resulting in some security problems. In this paper, the PM-QKD protocol is discussed under 

the condition of unknown photon number distribution (UPD), and it's confirmed that the security analysis 

is still reasonable under the condition of unknown photon number distribution, and it's also shown that 

the key rate generated by PM-QKD protocol based on light source detection is basically consistent with 

the key rate under ideal light source.

KKeyey  wordswords::   quantum information; quantum key distribution; phase-matching; light source monitoring; 
source fluctuation; photon number distribution

0 引 言

量子密钥分发 (QKD)[1, 2]是量子信息科学中最成功的应用之一, 其安全性在20世纪末已经得到证明[3−5]。

目前, 量子技术在生活中的应用开发引起了广泛关注, 包括20世纪90年代初32 cm通信距离的首次演示[6]到

最近距离地球 1200多公里的墨子号卫星上进行的QKD[7]。QKD技术在理论和实践上都取得了很大进步, 

QKD协议的发展从最开始的BB84协议[1], 到为解决各种潜在的安全性问题衍生出的多种协议, 例如诱骗态

协议、测量设备无关协议 (MDI)[8]以及循环差分相移协议 (RRDPS)[9]。光子因高传输速度和对环境退相干

具有较强的抵抗力, 在QKD的实验论证和实际应用中被用作信息载体[10]。此外, 光量子通信还可以很容易

并入到当前的电信网络基础设施。光量子通信实际应用的主要障碍是光子的传输损耗, 这导致QKD协议生

成的密钥率受到了一定的限制。传输的码率由信道的传输效率η表征, 它被定义为单个光子成功通过信道

并被探测到的概率。目前实施的主流QKD方案 (例如BB84协议[1]) 都将单光子源用于密钥信息的编码, 其

中η成为密钥生成速率的基本上限。更严格的推导表明, 密钥速率界限正比于η[11]。2018 年, Lucamarini等[12] 

提出一种基于一阶干涉的双场量子密钥分发协议 (TF-QKD) , 其可以突破现有的传输距离对密钥率的限制, 

超越QKD协议中的PLOB界[11], 成为量子信息领域的研究热点[13−15]。TF-QKD协议的主要缺点是由相位随机

化引起的安全问题, 因此, 研究人员不断提出了改进的TF-QKD协议[16−18], 从而通过不同方法来弥补原工作中

不完整的安全性分析, 例如使用预先选择的全局相位或其他方法来对信号进行分类。

受TF-QKD协议[12]的启发, Cui等[19]提出了相位匹配量子密钥分发协议 (PM-QKD), 该协议通过增加额外

的测试模式, 解决了原 TF-QKD协议的安全漏洞。在PM-QKD协议中, 通信双方Alice和Bob独立地准备两

个相干态, 并通过选择后相位匹配将密钥信息编码到公共相位中, 通过第三方的检测结果获得密钥。仿真结

果表明, PM-QKD协议可以超越基于单光子的QKD协议中传输效率对密钥率的限制; 在安全性方面, 由于测

量设备的独立性, PM-QKD协议可以抵抗所有的探测攻击。PM-QKD协议存在的问题是在光源端制备的量

子态假设为理想相干态, 而实际上, 由于激光器的非理想性, 制备态将偏离理想相干态, 因此假设可能被打
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破[20]。除此之外, PM-QKD协议中的光源结构类似于BB84协议, 因此光源部分还会出现不可信问题, 这导致

光源的光子数分布 (PND)  未知, 所制备的量子态可能不再是相干态。

本文进一步讨论了光子数分布未知条件下的PM-QKD协议。通过使用之前提出的光源检测 (LSM) 方

法[21, 22], 可以为所有相关参数提供更加紧致的估值, 从而获得在光源未知 (UPC) 条件下PM-QKD协议的密钥

率, 数值仿真表明, 该协议在UPC下的性能几乎同理想光源条件保持一致。此外, 本文分析了PM-QKD 协议

的诱骗态方法, 并给出了PM-QKD协议的密钥率计算方法; 利用 LSM 方法得到了计算密钥率所需参数的严

格界限; 给出了在光子数分布未知下将LSM方法应用于PM-QKD协议的仿真结果。

1 光源检测下的PM-QKD协议

1.1 LSM结构模型

PM-QKD协议中的光源结构类似于测量设备无关的量子密钥分发协议 (MDI-QKD) 和发送或不发送的

量子密钥分发协议 (SNS-QKD) , 因此可以将MDI-QKD协议和 SNS-QKD协议中提出的LSM方案应用于

PM-QKD协议来估计光子数概率Pn( μk )。Qiao等[23]在SNS-QKD协议中提出一个新的LSM方案, 其中给出

了Alice和Bob各自的严格的Pn( μk )、Pn(k )界限, 相同的LSM模块可以应用于图 1 所示的PM-QKD协议。

图 1　 具有LSM模块的PM-QKD协议结构

Fig. 1　 PM-QKD protocol structure with LSM model

图1所示PM-QKD协议的具体过程如下: 1) 相干态的制备: Alice和Bob两个通信方独立地产生相干态

脉冲 μA exp[ i (πka + ϕa ) ]和 μB exp[ i (πkb + ϕb ) ] , 并将他们的密钥信息 kakbÎ {01}编码在相干态的相位

上, 其中, ϕa ϕbÎ { }ja

2π
M

 jb

2π
M

 ja jbÎ {01M - 1}, M是相位划分片数; 2) 测量: 光束经过BS被分为两路, 

一路被LSM模块用于估计光源的光子数分布概率, 然后通过改变光源检测模块中衰减器 (VOA) 的衰减率

η i, 获得对应衰减率下光源模块中探测器不响应的概率Pμk(ηi ); 另一路被发送到不可信第三方Charlie进行干

涉测量 (成功的测量事件是两个探测器有且只有一个响应), 这种相干测量将Alice和Bob的信号相位进行匹
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配; 3) 公布参数: Charlie宣布每轮的测量结果, 在所公布的成功测量事件下, Alice和Bob的密钥是相关的; 

Alice和Bob宣布各自信号的强度设置( μAμB )及其随机相位数( jajb ); 随后使用相位后补偿的方式计算相位

差 (ϕδ )并宣布对应的相位片数 jδ; 4) 筛选: Charlie宣布测量成功的事件后, 如果右边探测器响应且 | ja - jb -

js |mod MÎ
M
2
、相位差ϕab = ϕa - ϕb - ϕδÎ ( - π

M
+ π  

π
M

+ π), Bob将翻转其密钥信息 kb; Alice和Bob将以 js =

( ja - jb )mod M来分组信号, 这些 js组成集合 J; 5) 参数估计: 根据LSM模块中获得的Pμk(ηi )估计出光源中零

光子、单光子、双光子的概率, 由此使用诱骗态方法估计出单光子率的下界 (q1L )及相位错误 (Eph = qevenU ); 
6) 密钥率生成: 重复上述步骤1) ～5), 直到筛选出足够的密钥信息; 最后在密钥信息上执行错误纠正及保密

增强获得最终完整的密钥。

1.2 密钥参数估计

在上述PM-QKD协议中, 利用参考文献 [24] 中LSM模块的估计方法可以获得对光源的光子数分布概

率估计。对于LSM模块, 分别设置衰减器的衰减率为η0 = 0.95, η1 = 0.95, η2 = 0.9; 通过LSM模块中探测器不

响应的概率Pμk(ηi ) 与光子数概率Pn( μk )的关系Pμk(ηi ) = (1 -Pd )∑
n = 0

(1 - η i ) Pn( )μk , 可以获得对应不同光源强

度下零光子、单光子、双光子概率的严格上下界PnL ( )U ( μk ), 其中n = 012分别对应于零光子态、单光子态

和双光子态, L (U )表示概率的下界 (上界) , μk表示光源的强度。

根据 PM-QKD协议[25]中的密钥率分析, 其相位错误率 Eph = qeven, 其中 qeven 是偶光子数概率, 此时具有

LSM模块的PM-QKD协议的密钥率即可表示为

R =
2Qμ

M ∑jsÎ J
[ ]1 -H ( )qevenU - fH ( )Ejs

 , (1) 

式中: Qμ是一个光源强度μ下的产生率, M是PM协议中所选择的相位数, qevenU是偶光子数概率估计的上界, 

此处主要使用三强度诱骗态方法及LSM模块去估计qevenU, 用v0、v1、μ表示三个光源强度, 其中Q0可以通过

真空诱骗态 (v0 = 0)直接获得。在原始的PM-QKD协议中, 要假设光源能够制备理想的相干态; 然而在光源

检测下的PM-QKD协议舍弃了理想信源的假设, 可以这种光源检测的方法严格得到光子数的概率, 即可严

格估计出相位错误率

Eph = qevenU = 1 - q1L = 1 -P1L( μ) Y1L

Qμ

 , (2) 

其中, 使用诱骗态方法可以估计出单光子响应率的下界

Y1L =
P2L( )μ Qv1 -P2L( )μ P0U( )v1 Y0 +P2U( )v1 P0L( )μ Y0 -P2U( )v1 Qμ

P2U( )μ P1U( )v1 -P1L( )v1 P1L( )μ  . (3) 

1.3 光源涨落

在实际的QKD系统中, 光源信号的光子数分布 (PND) 是非固定的, 即存在光源强度涨落的问题。在这

种情况下, 即使不考虑未知PND所造成的安全问题, PM-QKD协议的性能也会大大降低。因此, 通过考虑光

源强度涨落来分析PM-QKD协议是必要的。假设光源发出的信号可以被认为是强度存在一定涨落的相干

715



量 子 电 子 学 报 40 卷

态, 其平均光子数呈高斯分布。

对于LSM模块, 假设光源的光子数满足泊松分布, 则探测器不响应的概率为Pμk(ηi ) = (1 -Pd )e-ημk, 并且

信号经过衰减后仍会有高斯分布的平均光子数μk, 因此概率Pμk(ηi )可以模拟成

Pμk(ηi ) = (1 -Pd )exp
é

ë

ê

ê
êê
ê

ê
- η iμ0 -

( )ηiσμk

2

2

ù

û

ú

ú
úú
ú

ú
 , (4) 

式中σμk
= σμ0, σμk

是μk的标准差。在不同的涨落系数σ =
σμk

μ0

下, 利用上述光源涨落模型来模拟原始PM-QKD

协议和具有 LSM 模块的PM-QKD 协议的性能, 具有 LSM 模块的 PM-QKD 协议在原始PM-QKD 协议上相

对不同的传输距离进行了优化。

2 仿真分析

表1为本研究所用到相关仿真参数, 其中α为信道损耗系数, Pd为探测器暗计数率, ηd为检测效率, ed为

QKD系统的失调误差, f 为纠错效率, M为PM -QKD协议中的相位片数。用表1中的参数对具有LSM模块

的PM-QKD协议与原始PM-QKD协议进行模拟仿真, 仿真结果如图2所示, 其中LSM方案 (红色曲线) 的性

能几乎与具有理想光源的PM-QKD协议 (蓝色曲线) 一样好, 它们的传输最大距离分别为504 km和507 km。

表 1　PM-QKD-LSM协议仿真参数

Table 1　Simulation parameters of PM-QKD-LSM protocol

Parameter

Coefficient of transmittance loss α

Dark count rate Pd

Misalignment error ed

Number of phase slices M

Error correction efficiency f

Detector efficiency ηd

Value

0.2

10-8

0.1

16

1.14

0.2

图 2　 具有 LSM 模块的PM-QKD 协议与原始 PM-QKD 协议仿真图

Fig. 2　 Simulation of PM-QKD with LSM model and the original PM-QKD
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使用相同参数分别对考虑光源强度涨落的原始PM-QKD 协议和具有LSM模块的 PM-QKD 协议进行仿

真, 结果如图 3所示, 在光源强度涨落下, 强度涨落虽然会对具有LSM模块的PM-QKD协议的密钥率产生微

小的影响, 但是其性能明显优于在光源强度涨落条件下的原始PM-QKD协议。

图 3　 在 LSM 模块下考虑光源涨落的 PM-QKD 协议仿真图

Fig. 3　 Simulation of PM-QKD with LSM model under the condition of light source fluctuation

3 结 论

分析了具有LSM模块的 PM-QKD协议的安全性, 并利用 LSM方案解决了信源的不可信问题, 该问题实

际上是PM-QKD协议的一个安全漏洞。将LSM方案应用于PM-QKD协议, 精确地估计光子数的概率分布

Pn (μk ), 并得到密钥率的一个紧致的下界。仿真结果表明, 在UPC的情况下, 使用LSM方案可以使该协议的

性能几乎可以和具有理想信源的原 PM协议相同。此外在考虑光源涨落的情况下, LSM方案提高了 PM-

QKD协议的性能, 表明在实际QKD系统中PM-QKD协议在考虑光源强度涨落的情况下仍然具有很长的传

输距离。
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