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摘 要::  为了进一步验证 QRMW (Quantum representation of multi-wavelength images) 模型的正确性， 在 IBM量子计

算框架Qiskit上分别制备了2 × 2大小与和32 × 32大小的QRMW量子图像的量子态， 提出了一种QRMW图像的颜

色通道交换算子和QRMW图像的颜色置乱算子， 并给出了它们实现的量子线路， 进而在 IBM Qiskit环境下对新提

出的算子进行了仿真实现。研究结果证实了QRMW模型的可行性以及所提出算子的可行性与正确性。
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AbstracAbstractt::   To further verify the validity of the quantum representation of multi-wavelength images 

(QRMW) model, the quantum states of the QRMW quantum images of with 2×2 sizes and 32×32 sizes 

respectively were are prepared on QIskit, IBM's quantum computing framework, and a color channel 

switching operator for QRMW images and a color disarray operator for QRMW images, as well as their 

implementaiton quantum lines, are proposed. Furthermore, simulation implementation of the newly 

proposed operator is carried out in the IBM Qiskit environment. The results confirm the feasibility of 

QRMW model and the feasibility and correctness of the proposed operators.
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0 引 言

量子图像处理利用量子计算的特性来存储、分析、处理图像数据, 其研究主要包括两个部分: 量子图像

表示和量子图像处理算法。目前, 量子图像表示模型主要有Qubit Lattice[1]、Real Ket[2]、Entangled Image[3]、

FRQI[4]、NEQR[5]、MCQI [6]、QUALI[7]、NAQSS[8]、GQIR[9]、NCQI[10]。其中, FRQI模型首次提出使用概率

幅来存储颜色信息, 但是有颜色信息难以提取的缺点; NEQR模型首次使用量子比特的基础态来存储编码颜

色信息, 但是需要花费比FRQI模型更多的量子比特。此外, 量子图像处理算法不断涌现, 研究领域主要集中

在图像分割[11]、几何变换[12]、图像插值[13]、量子水印[14]、特征提取[15]、图像置乱[16]和形态学图像处理[17]。

在现存模型中, 能够表示彩色图像的量子图像表示模型仍较少。Sun等[6]于2013年提出的MCQI模型在

FRQI模型的基础上用三个量子比特的相位信息来表示图像的  RGB 三通道颜色信息, MCQI模型在表示彩

色图像时虽然花费的量子比特较少, 但是颜色信息存储于概率幅之中, 使得构建量子图像的时间开销较大且

难以还原; Jiang等[10]于2016年提出的NCQI模型在NEQR模型的基础上用扩展16位量子比特 (NEQR为8位, 

NCQI为 24位) 来表示彩色图像信息, NCQI模型虽然将颜色信息存储于基础态中, 但是花费的量子比特较

多, 空间复杂度高; Şahİn等[18]于2018年提出的QRMW模型在MCQI和NCQI模型的基础上, 通过增加颜色通

道索引量子比特的方式减少了在表示彩色图像时所需的量子比特数量, 保持了NCQI模型将颜色信息存储

于基础态中的优点, 同时极大地降低了空间复杂度。

本文在 IBM Qiskit 计算框架下搭建了量子计算仿真环境[19], 在搭建的环境下制备了QRMW图像的量子

态, 并对所提出的QRMW图像的颜色通道交换算子和图像置乱算子进行了实验, 实验结果说明了QRMW模

型和所提出算子的可行性和正确性。

1 QRMW模型

QRMW 量子图像表示模型是基于 NCQI 模型的改进, 能够在量子计算机上存储和处理彩色图像。 

QRMW量子图像表示模型可表示为

I =
1

2n + 1∑
M = 0

22 - 1∑
Y = 0

2n - 1∑
X = 0

2n - 1

M C ( )MYX YX                                                                                                     (1)

任意QRMW量子图像都以 (1) 式所表示的形式存储于量子叠加态中。该量子态由三部分组成, 其中X、Y

表示图像像素的位置信息, 值域范围分别为[0 2n - 1]、[0 2n - 1] ; M表示色彩通道, 00表示R通道, 01表示G

通道, 10表示 B 通道; C (MYX ) 表示对应像素和颜色通道的色彩信息, 其表达式为

C ( )MYX =        Cq - 1Cq - 2C0

ColorValue

 .                                                                                                                         (2)

由此, 计算得到任意 2n ´ 2n 尺寸、且  RGB 三通道色域范围为  [02q - 1]  的彩色图像需要  2n + q + 2 个量子

比特, 即QRMW模型所需的空间复杂度为  O (n)。以制备一个 2 pixel ´ 2 pixel 的彩色图像为例, 其QRMW

模型的表达方式如图1所示, 与之对应的制备线路如图2所示。

        表1说明QRMW模型与其他7种量子图像表示模型 (QIR) 在表示同等像素规模的灰度图像 (GI) 和彩色
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图像 (CI) 时使用的像素编码方式和所需量子比特数量。如表1所示, 在表示  22n 像素规模的灰度图时FRQI

需要  2n + 1 个量子比特, NASS需要 2n 个量子比特, NEQR、INEQR、GNEQR和QRMW都需要  2n + 8 个量

子比特; 在表示 22n 像素规模的彩色图像时 NASS 需要  2n 个量子比特 , MCQI 需要  2n + 3 个量子比特 , 

QRMW需要  2n + 10 个量子比特, GNEQR和NCQI都需要 2n + 24 个量子比特。FRQI、NASS和MCQI所需

量子比特较少, 但是由于使用量子振幅信息来表征图像像素的色彩信息, 导致这三种表示模型中的图像色彩

信息相对难以提取; NEQR、INEQR、NCQI、GNEQR和QRMW则是将像素信息编码在叠加态中, 虽然空

间复杂度较高, 但是在像素色彩信息的存储上有了极大的扩展, 能够做一些更为复杂的操作, 并且能够较为

简单地从量子态中还原经典图像色彩信息, 其中QRMW模型在彩色图像的表达能力上是其他基于叠加态的

表示模型的  214 倍。

图1　 2 ´ 2大小的QRMW模型彩色图像示例与其量子表达式

Fig. 1　 A 2 ´ 2 color image and its quantum representation expression of QRMW

图2　 2 ´ 2 QRMW彩色量子图像制备线路

Fig. 2　 A 2 ´ 2 color image quantum circuit of QRMW
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表1　22n像素规模的图像在不同表示模型下的比较

Table 1　Comparison of QIRS for represent an 22n pixels image

QIR
FRQI
NASS
MCQI
NEQR
INEQR

NCQI

GNEQR

QRMW

Qubits(GI)
2n + 1

2n

-
2n + 8

2n + 8

-

2n + 8

2n + 8

Qubits (CI)
-

2n

2n + 3

-
-

2n + 24

2n + 24

2n + 10

Image size
22n - k ´ 2k

22n - k ´ 2k

22n - k ´ 2k

2n ´ 2n

22n - k ´ 2k

2n ´ 2n

22n - k ´ 2k

2n ´ 2n

Pixel encoding
Amplitude
Amplitude
Amplitude
Basis states
Basis states

Basis states

Basis states

Basis states

2 QRMW图像的量子态制备

本研究所有实验均在安装有 IBM Qiskit 的普通计算机上进行。实验环境为Linux系统, 采用主频为3.9 

GHz、内存为16 G的四核八线程计算机。

本研究实验步骤主要为: 1) 使用  Qiskit 接口和Python语言构建制备 2 pixel ´ 2 pixel 的QRMW模型图像

的量子线路, 并坍缩测量还原为经典图像; 2) 依照 1) 制备 32 pixel ´ 32 pixel 的Lena图像与医疗图像; 3) 在

Lena图像量子线路的基础上构建颜色通道交换算子线路, 运行后坍缩测量还原为经典图像; 4) 在Lena图像

与医疗图像的基础上构建置乱算子线路, 运行后坍缩测量还原为经典图像。本研究所用代码已开源, 可从

https://github.com/zsctty/Qiskit-For-QRMW-Model下载。

实际制备量子图像时需要对量子线路进行简化, 本研究采用了 Jiang 等[20] 提出的基于 NEQR 模型的

JPEG压缩算法中的量子线路简化思路。图3是简化后的量子线路, 制备线路由图2中的96个4C -NOT门降

低为16个4 -CNOT门和16个3 -CNOT门, 明显降低了线路的复杂度。

图3　 压缩后的  2 ´ 2 QRMW彩色量子图像制备线路

Fig. 3　 A compressed 2 ´ 2 color image quantum circuit of QRMW
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用简化后的量子线路来制备图 1中的 2 pixel ´ 2 pixel 大小的彩色QRMW量子图像, 其制备结果如图 4

所示。其中, 图4(a) 是各个颜色通道像素信息的二进制编码与其测量概率 (在实验中对制备完的量子线路一

共测量1024次); 图4(b) 是依据测量结果还原 2 pixel ´ 2 pixel 的 RGB 三通道的彩色图像。下文实验中将以

大小为32 pixel ´ 32 pixel 的Lena图像作为实验图像。

图4　 (a) QRMW图像量子态的概率直方图; (b) 依据测量结果还原的2 ´ 2彩色图像

Fig. 4　 (a) Probability histogram of quantum states in QRMW images; (b) 2 ´ 2 color images restored 

according to the measurement results

3 QRMW彩色图像的量子算子

3.1 QRMW彩色图像的颜色通道交换算子

QRMW彩色图像的颜色信息由 M C ( )MYX = M1 M0 Cq - 1C0 表示, 其中 M1 M0 表示不同的颜

色通道, 可以通过颜色通道算子来改变量子图像中颜色表示的优先级。

定义1: 将能够交换R通道和G通道的CSORG算子、能够交换B通道和G通道的CSOBG算子和能够交换

 R 通道和B通道的CSORB算子定义为QRMW彩色图像上的颜色通道交换算子。

颜色通道交换算子CSO作用于QRMW彩色图像上, 结果可表示为

CSOC1C2( I ) =CSOC1C2( 1
2n + 1∑

M = 0

22 - 1∑
Y = 0

2n - 1∑
X = 0

2n - 1

M C ( )MYX YX )  =

                                                         
1

2n + 1∑
M = 0

22 - 1∑
Y = 0

2n - 1∑
X = 0

2n - 1

CSOC1C2 M1 M0 Cq - 1C0 YX                                                            (3)

式中  C1 C2Î{RGB} C1 ¹C2, 其中  11  为冗余通道, 不存储任何信息, 因此 11 通道上像素值都为0, 即

CSOBG( 00 Rq - 1R0 + 01 Gq - 1G0 + 10 Bq - 1B0 + 11 00 ) =
00 Rq - 1R0 + 10 Gq - 1G0 + 01 Bq - 1B0 + 11 00  ,

CSORG( 00 Rq - 1R0 + 01 Gq - 1G0 + 10 Bq - 1B0 + 11 00 ) =
01 Rq - 1R0 + 00 Gq - 1G0 + 10 Bq - 1B0 + 11 00  ,
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CSORB( 00 Rq - 1R0 + 01 Gq - 1G0 + 10 Bq - 1B0 + 11 00 ) =
10 Rq - 1R0 + 01 Gq - 1G0 + 00 Bq - 1B0 + 11 00  .

如图5所示, (a) 是CSOBG算子, 其作用是交换B、G两个通道; (b) 是CSORG算子, 其作用是交换R、G两

个通道; (c) 是CSORB算子, 其作用是交换B、R两个通道。

图5　 (a) CSOBG, (b) CSORG 及 (c) CSORB 算子量子线路图

Fig. 5　 Quantum circuit of (a) CSOBG, (b) CSORG and (c) CSORB operation

图6　 (a) Lena原图; (b) 交换 G, B 通道后的图像; (c) 交换 R, G 通道后的图像; (d) 交换 B, R 通道后的图像

Fig. 6　 (a) Original image of Lena; (b) Image after swapping G, B channel; (c) Image after swapping R, G channel; 

(d) Image after swapping B, R channel

图6为  CSORG、CSOBG 和  CSORB 算子的实验仿真结果, 其中 (a) 是图像原图; (b) 是交换G、B 两个通道

后的结果; (c) 是交换  R、G 两个通道后的结果; (d) 是交换 B、R 两个通道后的结果。

3.2 QRMW彩色图像的颜色置乱算子

颜色置乱算子  PCS 由PCSOij、PCXO 和  PCXOij 算子三部分构成, 分别定义为

                 PCSOij = ∏
i = 7j = 0

i = 4j = 3

I⊗2n + 2⊗ SWAPij⊗ I⊗6                                                                                                                    (4)

                 PCXO = I⊗2n + 2⊗X ⊗8                                                                                                                                                   (5)
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PCXOij = ∏
i = 7j = 6

i = 1j = 0

I⊗2n + 2⊗CNOTij⊗ I⊗6 .                                                                                                             (6)

PCSOij算子对存储颜色信息的量子比特序列中的低位量子比特与高位量子比特依次交换 (如0位和7位

交换, 1位和6位交换); PCXO算子对存储颜色信息的量子比特序列的每一位都施加了一个 X 门, 将所有原有

信息置反; PCXOij 算子对存储颜色信息的量子比特序列由高位向低位施加一个CNOT门 (7位为控制位, 6位

为翻转位等)。

将PCSOij、PCXO和PCXOij算子依次作用于彩色图像 I  即完成了图像的颜色置乱, 其量子线路如图7

(a)～(c) 所示, (d) 为图像原图, (e) 为  PCSOij、PCXO和PCXOij算子作用后的结果, 其基本上被像素颜色置乱

算子PCS均匀地置乱, 没有原图的特征与信息。

图7　 (a) PCSOij、(b) PCXO 及 (c) PCXOij算子的量子线路; (d) Lena 原图; (e) 置乱后的图像

Fig. 7　 Quantum circuit of (a) PCSOij(b) PCXO and (c) PCXOij operation; (d) Original image of Lena; (e) Image after the disarray

3.3 PCS 算子性能分析

图7中, PCS 算子由4个  SWAP 门、7个  CNOT 门和8个非门组成, 其中每个  SWAP 门由3个CNOT门

构成, 整个像素颜色置乱算子 PCS 可以看作由 19个  CNOT 门和 8个非门组成, 因此PCS的时间复杂度为

O (1), 空间复杂度为O (1), 均为常数复杂度。

对Lena原始图像和经过 PCS 算子置乱后的Lena图像进行三通道直方图分析, 结果如图8所示。图8(a)

为Lena原始图像的直方图, RGB 三通道的像素分布并不均匀, 有明显的分布特征; 图8(b) 为置乱后的图像

直方图, 可以看出置乱后的直方图像素分布比较均匀, 能够较好地隐藏原始图像的像素分布信息。

相邻像素的相关性是衡量加密算法安全性能的重要指标, 其相关性越小则安全性越强。相关系数可表

示为

Rxv =
E [ ]( )x -E ( )x ( )y -E ( )y

D ( )x D ( )y
 .                                                                                                                       (7)

在Lena原始图像及相对应的置乱图像中, 在水平、竖直、对角3个方向上随机选取625对相邻像素, 然

后计算相关系数。为验证所提置乱方法的优势, 与文献 [21] 提出的量子图像的格雷码和比特序列置乱方法
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进行了对比, 其中 Iori 表示Lena原始图像的相邻像素相关性, Ipcs 表示  PCS 算子置乱后的Lena图像的相邻像

素相关性, Ifastgb 表示采用文献 [21] 方法的置乱后Lena图像的相邻像素相关性。

图8　 (a) Lena原图及 (b) 置乱后图像的直方图

Fig. 8　 Histogram of (a) Lena's original image and (b) the disarrayed image

表2　不同置乱方法的相邻像素相关性

Table 2　Adjacent pixel correlations for different scramble methods

Image 
index

Iori

Ipcs

Ifastgb

Horizontal

RR

0.4779

0.0027

−0.0319

RG

0.4942

0.0121

−0.0208

RB

0.5284

0.0105

0.0383

Vertical

RR

0.6609

0.0584

0.0378

RG

0.7422

0.0103

0.0943

RB

0.8034

−0.0132

−0.0906

Diagonal

RR

0.3688

−0.0134

0.1094

RG

0.4531

0.0002

0.0547

RB

0.4623

−0.0343

−0.0084

Absolute 
average

0.5545

0.0344

0.0972

表2为不同置乱方法的相邻像素相关性, 由表2可知, 原始图像的各颜色通道在各方向的相关性都较高, 

其中竖直方向上的相关性接近1, 置乱后图像的各颜色通道在各方向上的相关性都趋于0, 且在各方向上的

相关性及其绝对值平均都小于采用了文献 [21] 中置乱算法的结果。

图9(a) 表示原始图像和置乱后图像各颜色通道在水平方向上的相关性; 图9(b)表示原始图像和置乱后

图像各颜色通道在竖直方向上的相关性; 图9(c) 表示原始图像和置乱后图像各颜色通道在对角方向上的相

关性。由图可见本研究所提出  PCS 算子置乱后的图像在水平、竖直、对角这三个方向上的相关性显著降

低, 有较好的信息隐藏效果。

3.4 PCS 算子在医疗图像上的应用

将  PCS 算子在实际的医疗图像上进行应用仿真。由于使用 IBM Qiskit 来模拟真实量子计算的并行性, 

对于内存和处理器的算力要求都很高 (16 G内存, 4核心8线程的台式机仅能模拟28位量子比特进行计算且

耗时过长), 因此在仿真实验中先将医疗图像缩放为32 pixel ´ 32 pixel) 的大小后再进行置乱操作, 具体如图

10所示。图10(a) 为原始医疗图像, 包含彩色图像和灰度图像, 这进一步说明了  PCS 算子的通用性; 图10(b)

为置乱后图像, 从视觉效果来说, 置乱后的图像较好地隐藏了原有信息, 具有较好的加密作用。
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在图 10中, 上方 4图为原始医疗图像, 包含彩色图像和灰度图像, 这进一步说明了PCS算子的通用性。

下方4图为置乱后图像, 从视觉效果来说, 置乱后图像较好的隐藏了原有信息, 具有较好的加密作用。

图9　 (a) 水平方向, (b) 竖直方向及 (c) 对角方向上相邻像素相关性

Fig. 9　 Adjacent pixel correlations in (a) horizontal direction, (b) vertical direction and (c) diagonal direction

图10　 医疗图像置乱实验结果。(a) 原始医疗图像; (b) 置乱后图像

Fig. 10　 Medical images messed up the results of the experiment. (a) Original medical images; (b) Images after scrambling 
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4 结 论

本研究一方面在 IBM Qiskit上验证了QRMW模型的正确性与切实可行性, 首次在 IBM Qiskit 上实现了

QRMW图像的量子态制备以及经典-量子-经典的三步转换; 另一方面针对QRMW模型提出了相应颜色通道

交换算子  CSO 和像素颜色置乱算子 PCS, 给出了相应的量子线路, 并在 IBM Qiskit上实现了相应量子图像

的颜色通道交换和置乱。
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