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摘 要::  量子密钥分发 (QKD) 具有信息论上的无条件安全性，而相位匹配量子密钥分发 (PM-QKD) 是双场量子密

钥分发协议 (TF-QKD) 的一个变体， 其最近被提出用来克服没有量子中继器的点对点协议中存在的速率-距离限制。

鉴于实践中不存在无限强度的诱骗态，提出了一种具有实用价值的四强度诱骗态相位匹配量子密钥分发协议，即四

强度诱骗态相位匹配量子密钥分发协议。给出了该协议的安全密钥速率公式，并通过数值仿真分析了该协议的性

能，证明了该协议的有效性。
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AbstracAbstractt:: Quantum key distribution (QKD) has unconditional security in the information theory. The 

phase-matching quantum key distribution (PM-QKD) is one of the variants of twin-field quantum key 

distribution (TF-QKD), which has been proposed recently to overcome the rate-distance limits of point-to-

point protocol without quantum repeaters. In view of the fact that the infinite decoy states are not 

available in practice, four-intensity decoy-state PM-QKD protocol is more practical. Therefore, a novel 

PM-QKD protocol with four-intensity decoy states, namely four-intensity decoy-state PM-QKD protocol, 
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is propsed in this work. The secure key rate formula of the proposed protocol is presented and its 

performances are analyzed through numerical simulations to prove its validity. 

KKeyey  wordswords::  quantum optics; quantum key distribution; phase-matching quantum key distribution; decoy 
state; secret key rate

0 引 言

随着能源互联网的高速发展, 我国特高压远距离交直流输电线路不断建设, 风、光、气、地热等新能源

接入并网, 大电网广域协调控制日趋复杂, 控制类业务面临的安全形势也日益严峻。近年来, 诸如乌克兰电

网攻击等安全事件频发, 导致大停电等事故, 在一定程度上影响了社会稳定和国家安全。因此, 如何提升大

电网广域协调控制的安全性已迫在眉睫。

量子密钥分发 (QKD) [1−3]具有信息论上的无条件安全性, 其安全性由量子物理原理保证, 可提高大电网

广域协调控制业务数据的传输安全, 同时可以减少电网环境对QKD系统的影响[4]。然而, 在当前量子中继器

技术还不能实际应用的背景下, 由于速率-距离的限制, 传输距离仍然是现有协议在实际实现过程中的主要

障碍。2018年, Lucamarini等[1]提出了双场量子密钥分发 (TF-QKD) 协议, 它可以在没有量子中继器的情况

下打破限制。受此工作启发, TF-QKD协议出现了几种变体, 如Ma等[5]提出的相位匹配量子密钥分发 (PM-

QKD) 协议, Wang等[6]提出的发送或不发送量子密钥分发 (SNS-QKD) 协议, 以及郭光灿团队[7, 8]和Lo团队[9]

分别提出的无需相位后选择的QKD协议, 其中SNS-QKD协议已被实验验证[10, 11]。

在PM-QKD协议中, Alice (Bob) 随机准备弱相干态, 并给每个弱相干态增加一个随机相位ϕa(ϕb)。之后, 

他们都把这两个态发送给位于信道中央的Charlie (可以是不被信任的)。根据Charlie执行测量后得到的结

果, Alice和Bob筛选出满足ϕa » ϕb条件的数据从而得到原始密钥。筛选后需要进行参数估计和密钥提纯, 以

生成最终的隐秘的安全密钥。原始的PM-QKD协议采用了无限诱骗态方法来估计该协议的表现, 但这种方

法在实践中无法实现。虽然已有研究人员提出使用有限诱骗态方法的QKD协议[12−16], 但是对使用有限诱骗

态方法的PM-QKD协议的分析和报道很少[17]。

本文提出了一种具有实用价值的四强度诱骗态PM-QKD协议, 给出了该协议的安全密钥速率公式, 并

通过数值仿真分析了其性能, 证明了该协议的有效性。

1 四强度诱骗态PM-QKD协议

1.1 协议流程

本协议采用四强度诱骗态方法, 用来获得与使用无限强度诱骗态方法的原始PM-QKD协议相近的性

能, 具体协议流程如下:

步骤 1: Alice (Bob) 首先随机生成一个二进制密钥ka (kb ), 并选择一个随机相位ϕa(ϕb ) Î [02π), 以及一个

随机的脉冲强度μa( μb ) Î{ μ/2v1 /2v2 /2v3 /2 }。其中μ/2为信号态强度, v1 /2、v2 /2、v3 /2分别为三种不同诱骗

态的强度, 且满足 μ ³ v1 ³ v2 ³ v3 以及 μ > v1 + v2 + v3 的条件。

然后, Alice (Bob) 准备一个相干态 | μa ei ( )ϕa + πka  ( | μb ei ( )ϕb + πkb  ), 并将其发送给第三方Charlie (可以是

不被信任的)。
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步骤2: 第三方Charlie使用分束器对接收到的脉冲进行干涉测量, 并记录每轮哪个探测器发出响应。

步骤3: Alice 和Bob以及第三方Charlie重复 步骤1和 步骤2, 进行N次。

步骤4: Charlie宣布所有测量结果, Alice (Bob) 宣布自己选择的所有信号强度和随机相位。当第  i 次测

量的结果只有一个探测器响应, 并且满足条件

|ϕa - ϕb - kπ | £ 2π
M (k = 01)                                                                                                                                  (1)

则Alice 和Bob将该轮结果作为原始比特保留下来。其中M表示Alice和Bob选择划分区间[02π )的片数。

而第  i 次测量结果也被称为成功测量事件。请注意, 如果Alice 和Bob都选择脉冲强度等于信号态强度

 μ/2 , 则称此时获得的原始比特是在 Z 基下获得 ; 如果 Alice 和 Bob 都选择脉冲强度等于诱骗态强度

v1 /2、v2 /2、v3 /2, 则称此时获得的原始比特是在X基下获得。

步骤5: X基中的原始比特用于参数估计。在Z基中随机地选取一定数量的比特进行误码估计, 其余的

用于密钥提纯。

1.2 安全密钥率

协议执行后可以得到一些测量值, 包括总体增益  Qx (x = μv1v2v3 ) 和比特误码率  E Z
μ。根据原 PM-QKD

协议[2], 密钥率可表示为

R =
2
M

Qμ[1 - f H (E Z
μ ) -H (E X

μ ) ]                                                                                                                     (2)

式中: f 为误差修正效率, E Z
μ 为比特误码率, E X

μ 为相位误码率, H ( x) =-xlog2 x - (1 - x) log2 (1 - x)为二元香农

信息函数。相位误码率可以表示为

E X
μ =∑

k = 0

¥

 q2k + 1e
Z
2k + 1 +∑

k = 0

¥

 q2k ( 1 - eZ
2k )£ q0e

Z
0 + (q1e

Z
1 + q3e

Z
3 + q5e

Z
5 ) + ( )1 - q0 - q1 - q3 - q5                 ( )3

式中: qk =Qkμ /Qμ表示光子数为  k 的脉冲的增益在总增益中的比例,  eZ
k  表示光子数为  k 的脉冲的误码率, 

Qkμ表示光子数为  k 的脉冲增益, 并且  eZ
0 = 0.5。根据 (3) 式可计算  qk 和 eZ

k 在0 £ k £ 5 时的值。

对于本研究所提出的四强度诱骗态PM-QKD协议, 其密钥率可修正为

R =
2
M

ì
í
î
 ∑

k = 0

2

Qkμ[1 -H (E X
μ ) ] - f QμH (E Z

μ )  
ü
ý
þ

                                                                                               (4)

式中: Qkμ = pμ(k )Yk为信号态中光子数为  k 的脉冲的增益, pμ(k )表示强度为 μ的脉冲中光子数为 k的概率。

Yk为光子数为  k 的脉冲的增益, 不能直接测量得到, 但它和光子数为  k 的脉冲的误码率  eZ
k 可以通过诱骗态

法估算出来。

相位误码率可以被改写为

E X
μ =∑

k = 0

¥

 q2k + 1e
Z
2k + 1 + q0e

Z
0 + q2(1 - eZ

2 ) +∑
k = 2

¥

 q2k -∑
k = 2

¥

 q2ke
Z
2k £

          ∑
k = 0

¥

 q2k + 1e
Z
2k + 1 + q0e

Z
0 + q2(1 - eZ

2 ) + (1 - q0 - q2 - qodd ) =

          ∑
k = 0

¥

 q2k + 1e
Z
2k + 1 + q0e

Z
0 - q2e

Z
2 + (1 - q0 - qodd )  .                                                                                            (5)
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在存在1个信号态和3个诱骗态的情况下, 只能估计0 £ k £ 2时的qk和eZ
k, 则相位误码率为

E X
μ = q0e

Z
0 + q1e

Z
1 - q2e

Z
2 + (1 - q0 - q1 )  .                                                                                                              (6)

可以通过诱骗态法得到Y0、Y1、Y2的下界和 e1、e2 的上界 [15]。使用相同的方法可以估算出  Y1、Y2 的上

界和  e1、e2的下界, 分别表示为

Y U
1 =

Qv1
ev1 -Qv2

ev2

v1 - v2

                                                                                                                                                (7)

Y U
2 =

2[ ]( )v2 - v3 Qv1
ev1 - ( )v1 - v3 Qv2

ev2 + ( )v1 - v2 Qv3
ev3

(v1 - v2 )(v1 - v3 )(v2 - v3 )
                                                                         (8)

eL
1 =

μ ( )Ev1
Qv1

ev1 -Ev2
Qv2

ev2

(v1 - v2 )(μ - v1 - v2 )Y U
1

-
v1 + v2

μ(μ - v1 - v2 )Y U
1
(EμQμe

μ - eZ
0Y

L
0 )                                                             (9)

eL
2 =

2μ[ )(v2 - v3 ( )Ev1
Qv1

ev1 -Ev2
Qv2

ev2 - (v1 - v2 ) ( )Ev2
Qv2

ev2 -Ev3
Qv3

ev3 ]

(v1 - v2 )(v1 - v3 )(v2 - v3 )(μ - v1 - v2 - v3 )Y U
2

 -

        
2 ( )v1 + v2 + v3

μ2 (μ - v1 - v2 - v3 )Y U
2
(EμQμe

μ - eZ
0Y

L
0 - eL

1Y
L

1 μ)  .                                                                                 (10)

2 仿真结果与性能分析

对四强度诱骗态PM-QKD协议的性能进行了仿真, 仿真参数[17]为探测器的暗计数率pd = 1 ´ 10-8, 空脉冲

的错误率 e0 = 0.5, 探测器的响应效率ηd = 0.2, 光纤的传输损耗  α = 0.2 dB/km, 数据协商的效率 f =1.1。此外, 

不对准错误率为0.38%[5]。

图1为本研究所提出的使用四诱骗态方法的PM-QKD协议和原始PM-QKD协议 (使用三个诱骗态和无

限诱骗态的PM-QKD协议) 的性能仿真曲线。结果表明, 这两种协议的密钥速率都随着传输距离的增加而

减小, 并且本研究所提出协议的性能始终接近于原始协议的性能。原始协议中使用的无限诱骗态方法实际

上无法实现, 所以四强度诱骗态PM-QKD协议可以在实际实现中替代原始协议。此外, 还给出了使用三强

度诱骗态的PM-QKD协议的性能曲线, 其性能与四强度诱骗态的PM-QKD协议基本相同。

图1　 具有四个诱骗态、三个诱骗态和无限诱骗态的PM-QKD协议的密钥生成率

Fig.1　 Key generation rate of the PM-QKD protocol with four decoy states, three decoy states and infinite decoy states
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3 结 论

提出了使用四强度诱骗态放入PM-QKD协议, 推导了所提出协议的安全密钥率公式并对参数进行了估

计。仿真结果表明, 所提出协议的密钥生成速率略小于原PM-QKD协议, 证明了该协议在实际应用中能够

替代原协议, 为大电网广域协调控制的安全性提升奠定了基础。
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