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摘 要::  安全性分析是实用化量子密钥分发 (QKD) 协议中不可或缺的一部分, 它不仅可以用来表征外界的窃听能

力, 还可以为系统的密钥率提供安全的范围。量子通道攻击能力的表征是QKD安全性分析的主要内容, 其中集体攻

击被认为是最强大的量子通道攻击之一。构造了由两体耦合作用和正定算子测度 (POVM) 构成的广义的集体攻击

操作, 给出了E91-QKD相对于集体攻击的安全性分析。仿真结果显示, 在集体攻击下窃听者与通信方之间的互信息

要小于基于纠缠纯化协议所提供的界限, 因此系统的密钥率和对误比特率的容忍度有了显著的提升。所提出的安全

性分析将为实用化QKD的密钥率提升提供一个解决途径, 且该方法可与其他实验方法兼容。
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AbstracAbstractt:: Security analysis is an indispensable part of practical quantum key distribution (QKD) 
protocol, which can not only evaluate the eavesdropping ability of external attacks, but also provide a 
security bound for the key rate of system. Quantum channel attack is the main content of QKD security 
analysis, among which collective attack is considered to be one of the most powerful quantum channel 
attacks. In this paper, a generalized collective attack operation, composed of generalized bipartite 
coupling and the optimal positive operator-valued measurement (POVM) is constructed, and a theoretical 
study on the security analysis of E91-QKD against collective attack is carried out. The simulation results 
show that under collective attack, the mutual information between the eavesdropper and the 
communicator is less than that proposed by the entanglement purification protocol, and the key rate and 
bit error rate tolerance have been significantly improved. The security analysis developed in this work 
provides a theoretical method to increase the key rate for practical QKDs, which can be compatible with 
other experimental methods.
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0 引 言

E91-量子密钥分发 (QKD) 最早由Ekert[1]在 1991年提出, 是具有纠缠形式的BB84-QKD, 密钥分配由量

子离域关联实现。在E91-QKD中, Charlie制备一组纠缠对, 并将纠缠对中的两部分别发送给通信认证的双

方, 即Alice和Bob, 一般认为纠缠对是双光子纠缠。光子态在量子信道中传输会受到窃听者Eve各种可能的

通道攻击, 在这种情况下, 需要通过表征通道攻击的能力来为QKD提供安全性分析[2−5]。迄今为止, 研究人员

提出了不同的量子通道攻击, 包括相干攻击[6, 7]、集体攻击[8−13]和个体攻击[14−16], 其中辅助量子态被用来与传

输的光子态作用。量子通道攻击的一个显著优势是可以充分利用Alice和Bob在 QKD 过程中的对基信息去

寻找最优的攻击策略。

相干攻击是一种概念上的高维攻击, 之前有很多工作利用纠缠纯化协议 (EPP) 来证明量子密钥分配在

该攻击方案下的安全性[6, 17, 18]。然而该安全性证明并没有具体分析相干攻击可能的窃听操作, 因此对于通道

攻击的窃听能力以及系统的密钥率只给出了一个较为宽松的上限。个体攻击也被认为是一种最优的通道窃

听方案, 每个传输量子态被分别独立地进行窃听[14]。集体攻击被认为是渐进最优的量子通道攻击方案, 通常

认为只考虑集体攻击足以分析QKD的安全性[19]。然而在E91-QKD中并没有关于集体攻击的报道, 相关研究

只出现在设备无关 (DI) 的QKD中[9, 11]。在这些研究中认为所有设备均是不可信的, 而且并没有具体分析集

体攻击操作, 所得的密钥率远低于基于纠缠纯化协议的密钥率, 因此该协议很难实用化。实际上与外界隔离

的设备均可以被精确表征, 例如利用诱骗态方法表征光源来提高QKD的密钥率[20−22]。因此, 对于E91-QKD

中集体攻击的研究是可行的。

本文研究了E91-QKD中集体攻击的窃听能力, 假设Eve无法访问Alice和Bob所拥有的测量设备, 并且

这些测量设备是可以被严格表征的。利用两体耦合作用构造了广义的集体攻击操作, 其中两体耦合作用由

相位耦合和能级跃迁耦合构成 , Eve 可获取的关于 Alice 和 Bob 的密钥量通过选取最优正定算子测度 

(POVM)计算得到, 最后对比了E91-QKD基于集体攻击和基于纠缠纯化协议的安全性证明。

1 E91-QKD中的集体攻击

本研究中所用到的E91-QKD实验线路以及Eve的集体攻击示意图如图 1所示。第三方Charlie制备一系

列相互独立的Bell态 Φ+
AB , 将纠缠双方通过两侧的量子信道发送给Alice和Bob。在这里假设Charlie与Eve

之间是隔离的, 他们的联合态可以表示为 ΣABE = Φ+
AB ⊗ E , 其中 E 是Eve所制备的辅助量子态。Alice

和Charlie的量子信道与Bob和Charlie之间的量子信道虽然是相互独立的, 但是Alice和Bob在生成密钥的过

程中地位是等价的。首先, 他们各自所获得的随机比特串之间是相互关联的, 比特翻转错误发生的位置 (无

论是Alice侧还是Bob侧) 对最终生成的密钥串没有影响; 其次, 在后处理过程中, 关于纠错和保密放大的信

息可以从Alice发送给Bob, 或者相反。为了简化讨论, 可以假设比特翻转错误只发生在一侧的量子信道上, 

因此 Eve只需要对单侧的信道进行集体攻击。Alice和Bob随机地选取两组互无偏基对所接收到的量子态进

行测量, 并通过经典信道公布他们的测量基信息。Eve根据Alice和Bob的对基信息选取最优的POVM测量

以尽可能多地获取他们之间的密钥信息。

        集体攻击的核心部分是两体耦合作用, 即Eve的辅助量子态与传输量子态之间的耦合作用。在两体耦
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合作用中选取传输量子态的一对计算基 0 、1 , 它们也是Alice 和Bob进行量子态编码时所用的Z基, 其与

X基的关系为

ì
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î

ï
ïï
ï

ï
ïï
ï

 + = 2
2

[ ]0 + 1

 - = 2
2

[ ]0 - 1

  . (1)

图 1　 E91-QKD中集体攻击的示意图

Fig. 1　 Schematic diagram of collective attack in E91-QKD

窃听者实施集体攻击操作可能用到的两体耦合作用如图 2 所示, 两体耦合作用可以分为两大类, 分别对

应于相位耦合和能级跃迁耦合。两体相位耦合是量子计算中最常用到的量子比特操作, 可以用量子可控相

位门操作U1表示。如图 2(a) 所示, 把传输量子态看作控制量子态, 辅助量子态 E 看作目标态, 在相位耦合

下 E 在布洛赫球上沿着某一纬度线旋转, 旋转的角度由作用强度和作用时间共同决定。在这里假设量子态

E 的维度不受限制 , 图 2(a) 显示的是在相位耦合中 E 处在 n 维布洛赫球中 , 其初始态为 E =

1

n
∑
j = 0

n - 1

eiθi j
E
。假设 E 的初始相位θ i = 0, 在相位耦合操作下 E 的演化可以表示为

ì
í
î

ïï

ïïïï

U1 0 E = 0 p

U1 1 E = 1 q
  (2)

式中: p =
1

n
∑
j = 0

n - 1

ei j θp j
E
 q =

1

n
∑
j = 0

n - 1

ei j θq j
E
 p q =

1
n∑j = 0

n - 1

ei j ( )θq - θp . 通过连续调节 θp和 θq的值, 可以得到

| p q | Î [01]。

图 2(b) 显示的是两体能级跃迁耦合操作U2, 在U2 的作用下量子态的演化可表示为

ì
í
î

ïï

ïï

U2 0 E = 1 r

U2 1 E = 0 s
   (3)

式中 0 、1  代表某种耦合作用下Hamiltonian的两个能级, 它们之间存在能级差。总的两体耦合算子可以表

示为U = 1 - f U1 + f U2, 其中

ì

í

î

ïïïï

ïïïï

U 0 E = 1 - f 0 p + f 1 r

U 1 E = 1 - f 1 q + f 0 s
  (4)
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式中 f 为能级跃迁的概率。因为 E 由n个量子态线性叠加而成, 则  0 £ | r s | < n - 2
n

, 以及 lim
n®¥

n - 2
n

= 1, 并

且 p 、q 、r 、s  之间的内积关系可完全由Eve调控。从 (4) 式可以看出, { r  s }{ p  q } = 0对Eve的

窃听操作最有利。

图 2　 两体耦合示意图。(a) 两体相位耦合; (b) 两体能级跃迁耦合

Fig. 2　 Schematic diagram of bipartite coupling. (a) Bipartite phase coupling; (b) Bipartite energy level transfer coupling

如图 1所示, 假设Eve只对Bob侧信道进行攻击, 所得到的结论与两侧均进行攻击是一致的。设Charlie

发送的纠缠态为

Φ+
AB = 2

2
[ 0 A 0 B + 1 A 1 B ]  (5) 

将 (4) 式中的集体攻击作用到Bell态 Φ+
AB 的Z基上, 则

         U Φ+
AB E = 2

2
prZ

é
ë

ù
û0 A 0 B p

Z
+ 1 A 1 B q

Z
+ 2

2
peZ ][ 0 A 1 B r Z + 1 A 0 B s Z           (6)

式中prZ、peZ分别表示两体操作中Z基上无比特翻转和有比特翻转的概率, prZ = 1 - f, peZ = f。(6) 式在X基

上可以表示为

       U Φ+
AB E = 2

2
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X
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2
2
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式中 p
X
、q

X
、r X、s X可以表示为
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式中prX、peX分别表示两体操作中X基上无比特翻转和有比特翻转的概率, 可表示为

ì
í
î

ïï

ïïïï

peX =
1
2

é
ë

ù
û1 - ( )1 - f p q

Z
- f r s Z

prX = 1 - peX

  . (9)

将下标Z舍去, 在不做特殊说明的情况下默认 p 、q 、r 、s 是在Z基表象下Eve的辅助量子态, 可得到系

统的误比特率为

pe =
1
2 ( peZ + peX) = 1

4 [1 - (1 - f ) p q + f (2 - r s ) ]  . (10)

2 POVM测量

在Alice和Bob对接收到的量子态完成测量之后, 他们分别得到一组随机数KA、KB, 其差错图案为EAB =

KAÅKB, 其中Å为Xor操作。由于Alice和Bob的地位是等价的, 因此任意一方均可以作为密钥协商的密钥参

考标准。下面分析在集体攻击下Eve可窃取关于密钥KA或KB的最大信息量。在Alice和Bob公布完他们的

测量基后, 三体纠缠态为

ρABE =∑
KA

p (KA ) KA KA ⊗∑
KB

p ( )KB| KA KB KB ⊗ ρ
KB| KA

( )E  (11)

式中: KA、KB是测量结果的典型序列, ρ
KB| KA

(E )是对应的Eve的辅助量子态序列。由于在集体攻击中, Eve独

立地对每一个Bell态进行攻击, 因此有

ρ
KB| KA

(E ) = ρk 1
B| k 1

A
(E1 ) ⊗ ρ

k 2
B| k 2

A
(E2 ) ⊗⊗ ρ

k n
B| k n

A
(En )   (12)

式中: n为比特串的长度, k i
A ( )B 为比特串KA ( )B 中第 i个比特的值, Ei Î { p

Z ( )X
 q

Z ( )X
 r Z ( )X  s Z ( )X }  , 于是

Eve与Bob之间的互信息满足

χ (E ; KB| KA ) £∑
i = 1

n

χ ( )Ei ; k i
B| k i

A . (13)

该公式给出了Eve可获取关于Alice和Bob的每个比特的信息量。

在Alice和Bob通过经典信道公布完测量基后, Eve对辅助量子态选取合适的POVM测量来区分 p
Z ( )X

和  q
Z ( )X

、 r Z ( )X  和 s Z ( )X 。对于区分两个非正交量子态, 可以证明投影测量是其中一种最佳的POVM测量

方案[14], 区分非正交量子态 a 、b  可获取的最大信息量为1 -H ( 1 + sin 2α
2 ), 其中 | a  b | = cos 2α为被区分

的两个量子态之间的交叠, H ( x) =-x log2 x - (1 - x) log2(1 - x)表示Shannon熵, "xÎ [01]。图 3给出了Eve

可窃取的信息量对 p  q 和 r  s 的依赖关系, pe为 (10) 式给出的系统的平均误比特率。根据 (10) 式, 蓝色区

域将得到  f < 0, 这与概率大于等于0相违背, 因此将这部分的互信息设为0。在仿真中, 选取pe = 0.08, 仿真结

果发现, 当 p  q = r  s = 1 - 2pe时 χE; AB有最大值, 即

χM
E; AB = 1 -H

é

ë

ê

ê
êê
ê

ê1 + 2 pe( )1 - pe

2

ù

û

ú

ú
úú
ú

ú
. (14)
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此时peX = peZ = pe, 即X基和Z基上有相同的误比特率。在集体攻击方案下系统的密钥率上限为

rcoll =H
é

ë

ê

ê
êê
ê

ê1 + 2 pe( )1 - pe

2

ù

û

ú

ú
úú
ú

ú
-H ( pe ) . (15)

基于纠缠纯化协议的安全性证明是QKD中最广泛用到的安全性证明方案, 该证明方案可以不考虑外界

具体的窃听行为。它所提供的密钥率上限为 rEPP = 1 -H (eZ ) -H (eX ), 等于通过纠缠纯化协议可从Alice和

Bob的联合量子态所提纯出的最大Bell态的数目。然而该方案由于对Eve可能的窃听方式缺少具体的分析, 

所得密钥率的上限理论上是较为宽松的。图 4为E91-QKD基于纠缠纯化协议和基于集体攻击的安全性证

明的密钥率对比。从图中可以发现, 相对于纠缠纯化协议, 基于集体攻击的安全性证明在考虑外界具体可能

的窃听操作之后, 可以有效地提高系统的密钥率, 同时还将对误比特率的容忍度从11% 提升到了14.6%。

图 3　 χE; A的值对 p q 和 r s 依赖关系的仿真图

Fig. 3　 Simulation of χE; A with respect to p q  and r s

图 4　 基于集体攻击和纠缠纯化协议的E91-QKD密钥率的对比

Fig. 4　 Comparison of the key rate for the security proofs of E91-QKD based on collective attack 

and entanglement purification protocol

3 结 论

研究并分析了在E91-QKD中集体攻击的窃听能力。假设Alice和Bob的测量设备是可以被完全表征的, 

并且Eve无法访问。广义的集体攻击操作可由量子两体耦合算子构成, 包含两体相位耦合和能级跃迁耦合。
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在最佳的集体攻击方案中, Z基和X基上的窃听是对称的。与基于纠缠纯化的安全性证明对比, 可以发现基

于集体攻击的安全性证明对Eve的窃听能力的评估提供了更加紧致的上限, 并有效地提升了系统的密钥率

和对误比特率的容忍度。
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