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基于Yolov5和Dlib的在线违规行为监控识别算法*
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摘  要： 使用双摄像头监控视频，设计一种考试作弊异常行为检测算法，检测考生替考、考试

现场出现考试无关的物品及人员、考生在考试过程中说话、考生注意力漂移等四种常见的考试异

常行为。首先使用基于注意力 YOLOv5s 算法检测考试中的禁用物品；然后用基于 Dlib 的人脸识

别确认考生的身份信息和有无替考行为；最后利用唇动检测和头部姿态估计进行考生的异常行为

检测。双摄像头的使用减少了视野死角，防止考生在摄像头的视野死角区域放置作弊工具。实验

表明所提的算法具有较好的检测精度和实时性。
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Abstract：A dual-camera monitor was proposed and a detection algorithm was designed for abnor‑
mal cheating behavior in exams， which detected four common exam abnormal behaviors of candi‑
dates， such as： carrying prohibited items， surrogate exam-taker， speaking during the exam， and drift‑
ing of candidates' attention. Firstly， the attention‑based YOLOv5s algorithm was used to detect pro‑
hibited items in exams. Then， Dlib‑based facial recognition was applied to confirm the candidates' 
identity information. Finally， lip movement detection and head pose estimation were utilized to detect 
abnormal behavior of candidates during the exam. The use of dual cameras could reduce blind spots in 
the field of view to prevent candidates from using cheating tools. The experiment results showed that 
the proposed algorithm had good detection accuracy and real-time performance.
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引  言

受  COVID‑19 疫情影响，2020 年全球有  180 多
个国家近  13 亿在校学生无法正常到校上课。2020
年度春季，我国 1400 多所高校开出了 700 多万门次

在线课程。除此之外，像 MOOC 这样的在线课程也

越来越受学生欢迎。传统的高等教育向网络的转

型为学生提供了额外的学习途径，促使更多的学生

学习到更加丰富的知识。与此同时，学生接受了在

线课堂教育则需经过线上的方式完成结课考试以

获取学分或结课证书。

然而，少数学生绞尽脑汁的想着各种作弊措

施，而视频会议只具有简单的图像视频录制、存储

和传输的功能，教师采用分屏视频显示监考超过  
30 人的在线考试时纷纷表示看不过来。市面上的

主流在线考试平台则从监控考生多媒体设备的角

度防止作弊行为，提供身份识别、视频监控、切屏强

制交卷、随机题目随机选项等功能。随着人工智能

在视频异常行为检测领域的发展 [1]，如何利用深度

学习和机器视觉技术开发一个在线考试异常行为

识别算法，减少因为人工疲劳造成的漏检现象，提

高审查效率，保证线上考试的公平性是一个关键

问题。

考试作弊异常行为检测算法则是要完成对异

常行为的自动检测，其中包括行为建模和行为分

类 [2]。传统的考场作弊行为识别研究通常采用对异

常行为进行建模的方式，根据异常行为的特点提取

具有代表性和易识别性的特征，然后使用模式匹配

计算匹配度从而判断该行为是否为异常行为。如

果使用机器学习分类器对异常和正常行为的特征

进行分类则需要带标签的正常和异常样本训练模

型。常用的特征包括头发和皮肤的颜色、头部姿态

及视线等。

李慧 [3]使用 RGB 色度分布和 YCgCr 肤色分割

技术分别提取桌面区域和手部区域后，提出了根据

桌面区域手部数量的异常行为判断准则锁定作弊

考生。雷宇辉 [4]在 HOG‑LBP+SVM 人脸检测的基

础上，结合考生肤色、发色特征，提出一种新的基于

人脸、肤色发色的考生目标检测方法和发色‑混合高

斯模型的考生异常行为识别方法，通过圈定考生的

头部圈活动范围内的发色变化判断考生的身体位

姿变换对教室中考场作弊行为进行识别并预警。

李永恒 [5]首先在肤色分割的基础上利用 LBP 和 Ada‑

Boost 进行人脸检测，然后用 LK 光流实现 ORB 特

征点运动估计并用 Kmeans 对运动矢量进行分类，

最后将与前一帧相同区域的直方图相似度作为作

弊概率。除了使用颜色特征外，李永恒还采用了基

于平面图像的头部运动姿态估计计算欧拉角 yaw 参

数识别异常行为。Cote 等人 [6]同样提出基于头部姿

态估计的考生异常行为检测，通过建立隐马尔可夫

模型检测考生的头部姿态异常行为。

在视线追踪方面，Javed 等人 [7]提出了一种基于

卡尔曼滤波的眼动跟踪在线作弊检测方法。当检

测并跟踪到的考生瞳孔区域超过设定的阈值时，检

测方法就会判定考生具有作弊行为。Martynow 等

人 [8]首先使用 Haar+AdaBoost算法检测人脸和眼睛

区域，然后用 MeanShift 算法跟踪眼睛眼部区域，最

后使用 SVM 分类器判断被跟踪眼睛区域的注视区

域是在屏幕外还是屏幕内，从而判断受试者是否有

异常行为。Zou 等人 [9]开发了一个只需要少量样本

的基于视线检测的辅助作弊检测系统原型。

针对传统算法特征难提取和识别率低的问题，

田佳莉 [10]首先建立了包含传递材料、转身扭头、低头

看资料、前倾站立和弯腰拣资料 5 种考场异常行为

的数据集，然后使用基于冻结网络优化的 YOLOv3
和 YOLOv4 模型实现异常行为检测算法。付康 [11]

则按照东张西望、趴在桌上、手在桌下和传递物品

这四种考试异常行为构建数据集，用于训练 YO‑
LOv3 与 Mobilnet‑SSD 模型进行考试异常行为检

测。Fang 等人 [12]在 YOLOv3 算法的基础上，通过使

用 K‑Means 算法、GIoUloss、焦点丢失和 Darknet32
进行改进, 提高检测精度和检测速度。洪钟 [13]首先

使用改进的 YOLO‑D 网络进行目标检测，然后使用

运动历史图像确定考生正常活动范围用于检测其

是否存在左右偷看、传递纸条等异常行为。作者在

使用肤色检测手部区域后，根据手部区域离开桌面

的时间判断考生是否存在偷看手机的异常行为。

于明学等人 [14]首先利用改进的 3D 卷积神经网络分

别提取双路监控视频中的行为特征，然后将两路特

征向量进行融合，最后使用 LibSVM 分类器判断视

频中是否存在异常行为，提高识别准确性。Alairaji 
等人 [15] 将头部运动检测、虹膜运动检测和手部运动

检测结合在一起，以识别同一学生的手和脸之间以

及不同学生之间的接触。

在线考试中的异常行为监控方面，Hu 等人 [16]通

过网络摄像头获取考生的头部姿势和口腔状态信
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息，并对在线考试中考生的异常行为进行判别。

Atabay 等人 [17]则利用 BeatGAN 算法根据考生的骨

骼运动信息，检测远程电子考试期间考生的异常

行为。

基于 CNN 的目标检测主要分为两种：一阶段

检测方法和两阶段检测方法。两阶段检测法需要

对候选区域做二次修正，检测精度较高但检测速度

较慢。近年来，随着一阶段算法的检测精度不断提

高，YOLO 系列 [18-20]、RetinaNet[21]、EfficientDet[22] 等

方法被广泛的应用在各种工业领域视觉检测任务

中。虽然 YOLO 系列算法中最新的 YOLOv6[19]和

YOLOv7[20]对 Darknet‑53 主干网络、标签分配策略、

预测头和损失函数都做了进一步的优化，但 YO‑
LOv5[18]由于其性能（实时性和准确性）的平衡仍具

有广泛的应用。由于注意力机制复杂，在大数据集

上取得了优异性能的 DETR[21]、Swin Transformer[22]

在工业场景中的部署效率较低。为了工业部署方

便，SqueezeNet[23]、MobileNet 系列 [24]、ShuffleNet 系
列 [25]算法主要研究轻量级模型。

相比于教室考场环境作弊异常行为识别算法

研究，在线考试的作弊异常行为识别算法研究较

少。考虑到使用一个摄像头的方式并不能很好监

控学生的考试状态，提出了一种基于双摄像头监控

视频的人工智能在线考试作弊行为识别算法，将

Dlib 算法和基于注意力与 ShuffleNetv2 改进的 YO‑
LOv5 模型结合完成检测考生替考、考试现场出现

考试无关的物品及人员、考生在考试过程中说话、

考生注意力漂移四种常见的作弊行为。该算法除

了可以为疫情期间的在线考试提供初步筛选，提醒

监考教师重点关注考生外，还可以为在线的证书类

学习课程（如 MOOCs）的考试提供监控评估，提高

考试公信力。

1 算法设计

1.1　算法整体框架

文章提出的考试作弊异常行为检测算法主要

研究以下四种典型的潜在作弊行为：

(1) 考试现场出现与考试无关的物品和人员

在考试的过程中，如果摄像头采集到的图像中

出现纸条、书本、手机或  pad 等其他电子设备、纸质

工具以及除考生外的其它人员，则判断为潜在作

弊，需要对考生进行警告并对监考教师进行预警。

(2) 考生替考

在考试开始前，首先需要对考生的身份进行验

证，并采集考生端坐面向屏幕的照片作为模板或正

样本。在考试的过程中，实时对屏幕前的考生是否

为考生本人进行验证。

(3) 考生在考试过程中说话

如果视频中考生嘴唇的运动超过预设的范围

及时间，则判断考生有与人交流等潜在作弊行为，

需要对考生进行警告及对监考老师进行预警。

(4) 考生注意力漂移

如果在考试过程中，考生的视线不集中在屏幕

区域超过阈值时间，则判断考生有查看资料等潜在

作弊行为，需要对考生进行警告及对监考老师进行

预警。

算法的具体流程框图如图 1 所示，首先利用改

进的 YOLOv5[18]算法对考试人员以及相关物品进行

检测，若检测到考试作弊物体，则做出作弊预警；在

检测出人脸后每隔 3 s 将人脸图像输入到基于 Dlib
的人脸识别模块中，通过人脸识别判断考生在考试

过程中有无替考行为；每 3 s利用人脸特征点对唇部

与头部姿态进行建模，检测有无说话行为和检测考

生的头部转向来判断考生注意力是否漂移。

图 1　算法流程框图

Fig.1　Algorithm flow diagram
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1.2　考试无关的物品和人员检测算法

在考试中，考生可能会使用手机、书本、纸张、

ipad 等物体完成作弊行为，也可能通过他人完成考

试作弊。考虑到需要同时对多路视频进行考试无

关物品和人员的检测，文章采用了高性能轻量级的

ShuffleNetV2[25]网络替代 YOLOv5 的特征提取主干

网络，并用注意力机制对 ShuffleNetV2 网络中的两

种基本单元 (block)进行了改进，实现高效和精准的

目标和人员检测。

图 2(a)为加入了注意力机制的 stride=1 的基本

单元，首先在输入端利用通道划分 (channel split)将
输入特征图分为两个分支，在原本右侧主分支的

1×1 卷积、3×3 深度可分卷积和 1×1 卷积后加入

了 FcaNet 注意力模块 [26]，左侧分支则为恒等映射。

图 3(b)为加入了注意力机制的 stride=2 的基本单

元。为了加倍输出特征图，该基本单元在输入端没

有进行通道划分就将输入特征图分为两个分支。

在保持右侧分支与 stride=1 的改动相同的基础上，

文中在左侧 3×3 深度可分卷积和 1×1 卷积后同样

加入了 FcaNet 注意力模块。FcaNet 是一种根据不

同通道的 DCT 变换后频率分量的重要性选择对高

性能的频率分量所对应的通道进行加权的通道注

意力模块。

1.3　考生替考检测算法

传统考试在进入考场前教师会使用打印好的

考生表人为的对每一个考生进行人脸识别，检测考

生是否存在替考行为。在线考试同样需要在考试

前对考生进行人脸识别从而确定考生的身份，替考

行为检测流程如图 3 所示。

在主摄像头获得考生的正面人脸图像后，文章

使用了 Dlib 库进行人脸和关键点检测。首先对图

像进行预处理，包括归一化、人脸光线补偿、灰度处

理、直方图均衡化和图像滤波；其次使用基于梯度

直方图 (HOG)算法得到人脸特征点；然后使用预训

练好的深度残差网络模型产生每副输入人脸图像

的  128 维特征向量；最后与本地数据库进行对比，

来识别考生的身份。本算法对考生每隔 3s 检测一

次，从而判断有无替考行为。

1.4　考生在考试过程中说话检测

在获得 68 个人脸特征点后，分别取左内嘴角 61
号点分别与 62 和 68 号点的夹角 α，上下内嘴角 63 和

67 号点之间的距离 h1，左右内嘴角 61 和 65 号点之

间的距离 w，对唇部进行建模，如图 4 所示。当 α 和

h1/w 大于阈值时，则判断考生有张嘴现象。

1.5　考生注意力漂移检测

在正常考试中，考生的活动范围有限，其正常

答题状态应是小幅度运动。当考生在考试中使用

书本手机等作弊工具时，会发生头部转向行为。文

章使用的头部姿态估计依赖于考生的人脸检测中

检测到的 68 个面部特征点中的 8 个特征点（如图 5
所示），分别对应眼睛、鼻尖、嘴角和下巴。在使用

张正友棋盘格算法进行摄像机标定后，在不考虑摄

像机径向畸变的情况下，可将 2D 人脸特征点转换

图 2　改进的 ShuffleNetV2 两种基本单元

Fig.2　Improved ShuffleNetV2 with two blocks

图 3　替考行为检测流程框图

Fig.3　Flow diagram of proxy test behavior detection
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到 3D 坐标系下。文章首先使用了 OpenCV 提供的

SolvePnPRansac 姿态估计 API 完成考生的头部姿

态估计，然后用面部的横向角度和纵向角度即可描

述考生当前的视线方向。当考生的视线方向偏转

大于阈值时，则判断考生有注意力漂移现象。

2 实验结果及分析

2.1　数据集

实验中拍摄 10 000 张图像，在 python3.8.1 中利

用 labelimg 库对 10 000 张 640×640 分辨率图片中

的人和书本、纸张、手机、平板和杯子等物体，以及

考生的姓名、是否有注意力偏移和说话现象作为标

签，建立数据集 TCS2021(Test Cheat System)。标

注过程和部分图片如图 6 所示。由于采用了双视

角，TCS2021 分为正视角和副视角两部分。正视角

主要采集考生的正面图像，包括考生头部转动和开

口等异常行为，一共 3 000 张。副视角主要包括视

野中出现书本、纸张、手机等 7 类作弊物品，一共

7 000 张。然后将数据集按照 7∶2∶1 的方式划分为

训练集、验证集和测试集。

2.2　考试无关的物品和人员检测实验结果与分析

提出的基于 FcaNet 和 SufferNetv2 改进的 YO‑
LOv5 算法 (FS‑YOLOv5)首先使用 COCO 数据集进

行预训练，得到对笔记本电脑、手机、书籍等常见目

标和人的检测的预训练模型，然后使用 TCS2021 进

行微调并加入了适当的数据增强。测试使用了一

张 RTX 2080 显卡，初始学习率设置为 0.01，并且以

每 10 个 epoch 5% 的速率衰减，训练过程共 30 个 ep‑
och，SGD 动量为 0.937，优化器权重衰减为 0.000 5，
批归一化大小为 16，置信区间设置为 95%，IOU 交

并比为 0.5。部分检测结果如图 7 所示。

为了验证提出的基于注意力和 SufferNetv2 改

进的 YOLOv5 算法的性能，研究使用有类别的平均

图 4　嘴唇区域建模示意图

Fig.4　Schematic of lip area modeling

图 5　头部姿态建模示意图

Fig.5　Schematic of head pose modeling

图 6　标注过程和部分图片

Fig.6　Annotation process and partial images

图 7　考试无关人员和物品检测结果

Fig.7　Examination results for unrelated personnel and items
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精度 (mean average precision, mAP)和检测速度作

为性能指标，与工业上主流使用的目标检测算法

YOLOv4，Faster R‑CNN，SSD 进行对比实验，实验

结果如表 1 所示。

2.3　考生替考检测算法实验结果与分析

本次实验录用正常 2 个教学班 61 位同学的人

脸信息，分别进行 20 次测试。总体的识别准确率可

以达到 93.6%。部分测试结果如图 8 所示。

从图 8 可以看出，在灯光较暗的环境下以及考

生面部被部分遮挡时（佩戴口罩，帽子等物品），算

法检测正确率会降低。

2.4　考试过程中说话检测算法实验结果与分析

考生的说话检测每隔 3 s 运行一次。当考生在

考试过程中说话时，嘴唇运动的建模参数 α＞15°或
h1/w > 0.5 时会做出预警。部分检测结果如图 9 所

示。本部分算法的识别准确率为 93.1%。

2.5　考生注意力漂移检测算法实验结果与分析

考生注意力漂移检测每隔 3 s运行一次，若考生

头部发生转动的转向角度大于 40°时且时间长于 2 s
就会发生预警。部分检测结果如图 10 所示。本部

分算法的识别准确率为 87.6%。当考生的头部转向

幅度过大时无法准确检测结果。

3 结束语

针对在线考试监考困难的问题，文章采用双摄

像头监控视频设计了一种基于注意力 YOLOv5 和

Dlib 的在线考试作弊异常行为识别算法。首先对采

集到的图像和视频使用基于注意力 YOLOv5 算法

进行目标检测，检测考试中严禁使用的物品；然后

用基于 Dlib 的人脸识别进行考生的面部识别，及时

确认考生的身份信息和有无替考行为；最后利用唇

动检测和头部姿态估计进行考生的异常行为检测。

双摄像头的使用减少了视野死角，防止考生在摄像

头的视野死角区域放置作弊工具。所提的算法具

有较好的检测精度和实时性。
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