
第
M;

卷#第
'

期
! !!!!!!!!!!!

光 谱 学 与 光 谱 分 析
A"%FM;

#

R"F'

#

SS

;'N:?;'&;

;8;;

年
'

月
!!!!!!!!!!! !

*

S

03/6",3"

SU

+-1*

S

03/6+%H-+%

U

,$, *0

S

/0>Q06

#

;8;;

!

基于混沌与快速小波变换的多光谱图像压缩加密算法

徐冬冬7

!于
!

欣7

#

!杜丽敏7

!毕国玲;

7̀

长春大学#吉林 长春
!

7@88;;

!!!!!!!!!!!!!!!

;̀

中国科学院长春光学精密机械与物理研究所#吉林 长春
!

7@88@@

摘
!

要
!

针对多光谱图像存储和传输安全性问题#提出一种将混沌思想(小波变换和
!]

%

G+64.-0-?%"0T0

&变

换相结合的多光谱图像压缩加密算法$首先#采用
!?>0+-,

聚类方案将多光谱图像聚类为通用像素#通过选

择合适的
G

值使算法的性能最优#同时便于后续处理'然后对通用像素进行二维离散
'

+

N

小波变换#对变

换后的系数进行
H6-"%1

变换以及加密处理#消除多光谱图像大部分空间冗余#减少压缩过程中的块效应'

之后对产生的小波系数进行改进的
!]

变换#消除残余空间冗余和光谱冗余'最后采用差分脉冲滤波器对系

数进行编码#并采用
B0-/

映射对码流进行混淆扩散加密$通过实验可知#本算法的信息熵达到
77FN'M@

%选

取
7;

位多光谱图像&#信息熵更接近最大值
7;

#优于现有算法#可以更好的隐藏原图特征'该算法的像素变

化率%

RVEc

&和归一化平均变化强度%

ĤE)

&分别为
''F&7K

和
@MF7'

#优于现有的其他算法#本算法可以更

好的抵御差分攻击'输出比特流变化率保持在
MNF:;K

!

MNFN7K

之间#密文比特流变化率保持在
MNFM=K

!

MNF=;K

#本算法具有较好的密钥敏感性'在压缩比为
Ml7

!

@;l7

范围内#系统
V*Rc

在
M;1g

以上#具有

很高的压缩性能$在
Ml7

!

@;l7

范围内#本压缩算法达到很高的峰值信噪比#优于现有的压缩算法#在正

常工作压缩比为
7:l7

时#比现有压缩算法的信噪比提高了
8F:M1g

以上$为进一步验证算法在高压缩比情

况下的压缩性能#该研究测试了压缩比为
7;&l7

时系统的信噪比为
@7F;&

#此时#重建后的图像较为清晰#

优于现有算法
71g

以上$可见#该算法可行#且特别适合对压缩比要求较高的场合#并在频谱保真方面具有

较好的效果$
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多光谱成像系统作为卫星的重要组成部分正朝着高分辨

率(大视场角的方向发展$高分辨率可以得到更加详细和准

确的信息#提高对地面和海洋目标的识别能力'大视场角可

以使空间相机的覆盖范围更大#有效提高工作效率$而随着

分辨率和视场角的提高#导致空间相机输出的数据量越来越

大#这就对相关图像的压缩及解压算法提出了更高的要求$

此外#由于某些侦察监视工作不希望被其他国家或者组

织破解#因此除了通信链路加密之外#非常有必要对多光谱

图像进行加密#以确保数据的安全性$与此同时#地面对空

间传回的数据量(数据质量以及安全性的需求越来越高#对

算法的压缩效率(计算复杂度(稳定性(密钥空间以及敏感

性提出了更高的要求#因此研制出压缩效率高(计算复杂度

低(稳定性强(密钥空间大(对密钥和明文敏感高的加密算

法是目前迫切需要解决的问题$

针对二维图像和多光谱图像#提出了很多压缩加密算

法$郭家伟等提出了与联合图像专家组%
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\VC(

&压缩相结合的图像加密算法!

7

"

#首先

将像素点的
c(g

分量以
&X&

的子块为单位在行列方向上进

行位置置乱#实现颜色分量重组#再进行
\VC(

压缩'完成

离散余弦变换%

1$,360/03",$-0/6+-,W"6>

#

DEB

&系数量化后#

分别对
DE

系数和
HE

系数进行位置置乱#再对
DEB

系数的

符号位进行随机修改$该算法加密效果好#密钥空间大#敏

感性强#但压缩效率不足$

*"-

5

等提出了基于熵编码和压缩

感知的图像压缩加密方案#具有较好的压缩加密性能!

;

"

#但

在去冗余方面仍存在一定的不足$



由于传统的多光谱数据传输和存储只是压缩#而没有考

虑到)压缩/解压缩*过程引起的图像安全性问题$对于压缩

域的多光谱遥感图像数据而言#其主要应用目的是对地物分

类和目标识别#因此保留多光谱图像数据中的纹理信息是非

常重要的$如何在保留用于分析的重要信息的前提下进行压

缩域的多光谱图像数据加密是具有挑战性的工作#研究面向

应用的压缩域多光谱遥感图像方法和技术#不仅能够对海量

的多光谱数据进行有效的压缩#而且有利于保证多光谱图像

链路传输时的安全$

上述压缩加密算法对二维图像的压缩加密效果较好#对

于多光谱图像的压缩加密效果欠佳'同时#针对多光谱图像

的压缩加密算法#在压缩效率或加密效果方面存在不足$与

普通图像相比#多光谱图像有两种冗余#即空间冗余和光谱

冗余#因此压缩时只有兼顾这两部分冗余#才能使压缩性能

最佳$有些算法#如
VEH

或独立成分分析#只通过降维实现

压缩#忽略了空间相关性#因此#压缩效果一般$随后#兼顾

空间相关性与光谱相关性的压缩算法应运而生#如
@D

多级

树集合分裂%

@D,0/

S

+6/$/$"-$-

5

$-4$06+634$3+%/600,

#

@D?

*V)[B

&以及
@D

小波嵌入零块编码算法%

@D,0/

S

+6/$/$"-01

0>Q01101Q%"E!

#

@D?*VCE!

&$但这些算法都无法解决因数

据量急剧增加所带来的存储和传输压力$现有的压缩加密算

法#没有根据多光谱图像的特点选择相对应的算法#同时没

有将压缩部分和加密部分紧密的结合在一起#因此压缩加密

效果欠佳$针对多光谱图像的特点#在参考
!]

变换最新技

术以及最新压缩(加密等算法!

@?=

"的基础上#本文提出一种

基于混沌与快速小波变换的多光谱图像压缩加密算法#将压

缩过程与加密过程紧密结合#在提高图像存储(传输效率的

同时#保证图像的安全性#并实现了较高的压缩效率和较好

的加密效果$

7

!

实验部分
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!

多光谱图像压缩加密算法的设计

多光谱图像一般只有几个谱段#是由二维的空间几何信

息和一维的光谱信息组成的三维立体图像$这种图像不仅存

在空间相关性#而且还有谱间相关性$为了有效地去除空间

相关性以及谱间相关性#同时保证多光谱信息的安全性#

结合多光谱图像的光谱特性#本文提出了如图
7

所示的

结构-

首先将多光谱图像聚类为通用像素'对通用像素进行二

维离散
'

+

N

小波变换#在空间方向上将能量变换成一系列系

数#消除多光谱图像大部分空间冗余#减少压缩过程中的块

效应'然后对变换后的系数进行
H6-"%1

变换以及加密处理'

之后对产生的小波系数进行基于不同基的
!]

变换#克服了

单一
!]

变换基压缩性能有限的通病#有效地保护了多光谱

信息#并实现了较高的压缩性能和压缩效率#消除残余空间

冗余和光谱冗余'最后采用差分脉冲滤波器对系数进行编

码#并采用
B0-/

映射对码流进行混淆扩散加密#最后#通过

解压解密算法重建多光谱图像$

图
!

!

多光谱图像压缩加密算法流程图
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构造通用像素

超像素由一系列位置相邻且颜色(亮度(纹理等特征相

似的像素点组成的小区域$这些小区域大多保留了进一步进

行图像分割的有效信息#且一般不会破坏图像中物体的边界

信息$通用像素由具有全局视图的高维图像空间中最相似的

像素组成#跟超像素具有很多相似的属性#是超像素的扩

展$不同之处在于#超像素位于相连的邻域中#通用像素不

位于较小的局部区域$通用像素可以表示为
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用像素#

G

是通用像素的数量#
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>

是通用像素中相似像素

的阈值$通用像素中的像素数直接影响算法的性能#因此#

选择合适的
G

值非常重要$

本文采用
!?>0+-,

聚类方案来构建通用像素$

!?>0+-,

算法按照样本之间距离大小#将样本分为
G

个簇#使簇间的

距离尽量大#簇内的点的距离尽量小$多光谱图像像素之间

的距离公式为

D$,

%

1

=

#

1

>

&

$

1

=

0

1

=

0

;

:

1

>

0

1

>

0

; ;

%

'D

%

0

1

=

0

;

:0

1

>

0

;

& %

;

&

式%

;

&中#

1

=

#

1

>

是多光谱图像中任意两个像素#

0

,

0

;

表

示向量的
;

范数#

D$,

%

1

>

#

1

=

&表示两个像素之间的距离$
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是

修正范数差异的平衡参数$通过迭代的方法#使目标的平方

误差最小#即
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小波加密算法

本加密算法由生成子密钥(小波系数置乱和数据流加密
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部分构成$
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生成子密钥

本文采用的混沌系统为改进的
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映射和
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映

射#改进后的映射方程为
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映射

生成的序列处于混沌状态#且当其取值为
M

时#系统处于最

佳混沌状态#但此时的加密效果较差$因此本文采用一个无

限接近
M

的表达式代替
M

#以达到预期的混沌特性以及安

全性$

我们把通过
]"

5

$,/$3

映射构造散列函数生成的散列值分

为
=

组#记
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&扰动初始密钥生成子密钥#并分别作为
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映射的初

始值(控制参数和初始密文块$

AJ

8

$

>"1

%

A

8

%

%

77

3

7;

&+

;

@;

#

7

&

AJ

7

$

>"1

%

A

7

%

%

7@

3

7M

&+

;

@;

#

7

&

AJ

;

$

A

;

3

7

&

'

(

=

%

N

&

7F@F;

!

小波系数置乱

构造完通用像素后#为了减少压缩过程中的块效应#保

护图像的真实信息#需对像素进行小波变换$小波变换是在

傅里叶变换的基础上提出的一种新的变换方法#在延续了短

时傅里叶变换局部化优点的同时#克服了傅里叶变换的一系

列缺点$下面将给出小波变换的基本概念$

如果函数满足容许性条件
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量化#即-
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对图像进行一次小波变换#将产生四个子带#分别为低

频子带%

]]

&#水平方向高频子带%

][

&#垂直方向高频子带

%

[]

&#对角线方向高频子带%

[[

&$二次变换是在低频子带

%

]]

&的基础上重复类似的划分$针对不同的子带系数进行

不同的处理#以达到更好的研究效果$

本文采用
H6-"%1

变换对小波变换后的系数进行置乱$

根据
H6-"%1

变换周期表#选择合适的次数对目标像素进行

变换置乱#得到变换置乱图$
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!

!]

变换

!]B

可用于主成分分析%

S

6$-3$

S

+%3">

S

"-0-/+-+%

U

,$,

#

VEH

&#是一种具有去相关性能的线性可逆变换$原算法计

算过程如下-

首先#将含有
0

谱段的多光谱图像矩阵采用行堆叠的

方法整合成二维矩阵
#

#计算向量
#

的平均值#计算过程如

式%

77

&所示$

I

$

$

0

#

3

6

7

0

1

0

4

$

7

O

4

%

77

&

其次#求向量
#

的协方差矩阵
%

#计算过程如式%

7;

&所示$

%

P

$

0%

#

:

&

&%

#

:

&

&

B

3

$

7

0

1

0

4

$

7

#

4

#

B

4

:

&&

B

%

7;

&

!!

最后#求协方差矩阵
%

的特征值和特征向量$可得
!]

变换表达式如式%

7@

&所示$

#

P

'

B

%

#

O

&

& %

7@

&

!!

该算法所需运算量巨大#其中计算
PX0

大小的谱段需

要%

PX0O7

&次加法和
7

次除法#计算
Q

需要%

PX0

&次减

法#而其他步骤的运算所需的运算复杂度更高#针对此问

题#将作如下改进$

首先#计算协方差时并不使用全部光谱向量#而是随机

地选取光谱向量的一个子集#适当选取该子集大小#在保证

图像质量的前提下尽量降低计算复杂度$通过实验可得#在

采样后的尺寸为传统方法的
7

+

788

时#压缩性能最好#计算

复杂度也较低#综合考虑压缩性能与计算时间#本文选用此

值作为采样比估算协方差$

然后#求对称矩阵特征值与特征向量时常采用
\+3"Q$

算

法#然而#利用
\+3"Q$

算法求特征值不仅要选取主元素#而

且还要同时进行行与列的旋转变换#使得整个计算的过程十

分复杂#难于并行实现$

为计算对称矩阵
(

的特征值#将采用一系列变换将矩

阵
(

变为各列两两正交的方阵
)

#即
(*

7

2

*

<

P)

#因此

)

B

)P*

B

<

2

*

B

7

(

B

(*

7

2

*

<

#我们可以根据矩阵
)

与
)

B

)

的

关系得出方阵
)

各列的谱范数即为所求对称阵特征值的绝

对值#其正负可由特征值与特征向量的关系式
P=

4

P

$

4

=

4

中

P=

4

与
=

4

的符号是否相同来判断#若相同#则
$

4

为正#否则

为负$

最后#计算特征向量矩阵$代替经典
!]B

中的矩阵乘

法%均值
X

特征向量&#采用提升方案$将特征向量矩阵分解

为
'

B

P+,!-

#其中
+

为置换矩阵#

,

为单位下三角矩阵#

!

为单位上三角矩阵#

-

为对角矩阵$为了保持无浮点输出#

在每个阶段之后#对输出元素进行舍入$改进后的
!]

表达

式如式%

7M

&所示$

&N';
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#

P

6".-1

%

6".-1

%

6".-1

%

.-

&

!

&

,

&

+

%

7M

&

式%

7M

&中#

6".-1

表示四舍五入$乘以
+

就是元素交换#其中

乘法仅由
7

和
8

进行$因此#置换并不是计算密集型的#因

为它只需要循环遍历向量就可以交换某些元素$

-

矩阵是稀

疏的下三角矩阵'因此#通过将零校验技术应用于乘法运

算#可以需要更少的元素乘法运算$

!!

变换后效果图见图
;

#对一幅多光谱图像%含
M

个谱段&

的前三个谱段%

+

#

Q

#

3

&分别作
!]B

#得到三幅变换后的图像

%

1

#

0

#

W

&#消除了大部分谱间冗余#能量主要集中在前两个

谱段$

图
5

!

各个谱段
RI

变换效果图

#$

%

"5

!

RI,.+380/.*+,$/3)00)',-$+

%

.+*/0)+'(8

2

)',.7*

7F@FM

!

数据流加密

为了进一步压缩#需要将原始信号转换为新的整数流#

并将整数流转换为二进制编码流#并采用霍夫曼编码$但

是#如果这些整数通过霍夫曼编码直接转换为二进制比特

流#则也将需要太多的存储空间$因此#采用
DVEd

滤波器

将原始信号转换为新的整数数组$

首先#用量化器对非零系数统一进行量化$然后#为了

节约存储空间#进一步压缩非零系数#我们将处理得到的系

数#使原始信号转换为新的整数数组$最后#将整数流转换

成二进制编码流#实现图像的高效编码$

采用
B0-/

映射对压缩后码流进行混淆扩散加密$假设

明文压缩后的数据流为
3

#

B0-/

映射初值和控制参数分别为

AJ

8

#

AJ

7

#初始密文块为
AJ

;

$数据流加密过程如下$

首先#将
3

分成
H

个长度为
@;

的子块
I

$

然后#以
AJ

8

#

AJ

7

为初值和控制参数#迭代
H

次#迭代

过程如式%

7=

&所示$

B

R

$

>"1

%

6".-1

%

AJ

R

D

78

7:

&#

;

@;

& %

7=

&

!!

最后#以
AJ

;

为初始密文块#通过式%

7:

&得到加密序列$

其中#

+3

!

(

#

7

"表示将
(

右移
7

位#

9

=

表示取序列的低

=

位$

A

4

$

+3

!%

>"1

%%

8

4

3

I

R

%

A

4

:

7

&#

;

@;

&#

9

=

%

I

%

7

%

>"1

%

AJ

4

:

7

#

H

&

&" %

7:

&

;

!

结果与讨论

5"!

!

加密性能分析

;F7F7

!

抗攻击性分析

根据香农定理#熵可以反映信息量的大小$加密效果越

好#信息越混乱#与此同时#图像中所含的信息越少#信息

熵越大$信息熵的计算公式如式%

7N

&

6

$

1

4

2

1

/4

D

%"

5

%

/4

& %

7N

&

式%

7N

&中#

/4

为像素
4

出现的概率$表
7

显示了几种加密算

法的信息熵差异$

表
!

!

信息熵对比

U+D4)!

!

P30/.*+,$/3)3,./

29

'/*

2

+.$8/3

算法 信息熵

约瑟夫环算法
78F7&=N

HC*

算法
78FN=&M

改进的
]Z()*B)E

算法
77F7@=7

本算法
77FN'M@

!!

从表
7

中可以看出#本算法的信息熵更接近理想值

%

7;

&#具有更好的抗攻击性$

像素变化率%

/40-.>Q06"W

S

$e0%,34+-

5

06+/0

#

RVEc

&和

归一化平均变化强度%

/40.-$W$01+T06+

5

034+-

5

$-

5

$-/0-,$/

U

#

ĤE)

&是有效分析抗差分攻击的重要指标$其中
RVEc

表示

不同密文图像在相同位置上灰度值互不相同的比率#

ĤE)

表示不同密文图像之间的平均变化密度$其公式如式%

7&

&和

式%

7'

&所示$

RVEc

$

1

4

#

E

,

%

4

#

E

&

I

D

H

D

788K

%

7&

&

ĤE)

$

7

I

D

H

1

4

#

E

"

7

%

4

#

E

&

:

"

;

%

4

#

E

&

;==

D

788K

%

7'

&

其中#

I

和
H

分别表示图像的行和列#当
"

7

%

4

#

E

&

P"

;

%

4

#

E

&

时
,

%

4

#

E

&

P8

#反之#

,

%

4

#

E

&

P7

$表
;

列出了本算法与其他

几种算法的
RVEc

和
ĤE)

的测试结果$

表
5

!

FQML

和
\NMP

的测试结果

U+D4)5

!

U)8,.)874,8/0FQML+3-\NMP

算法 微小明文改变%像素值&

RVEc

+

K ^HE)

+

K

算法
7

!

:

"

7 ''F:8 @@F=8

算法
;

!

N

"

7 ''F:; @7F='

本算法
7 ''F&7 @MF7'

!!

RVEc

和
ĤE)

的值越大代表算法的抗差分攻击能力越

强$由表
;

可知#本算法的
RVEc

和
ĤE)

优于现有算法#

因此#与同类算法相比#本算法可以更好的抵御差分攻击$

为进一步验证本算法加密效果#选取多幅具有三个波段

的多光谱图像进行加密前后的水平(垂直以及对角线方向的

相关系数进行测试#测试结果%均值&见表
@

$

!!

由表
@

可知#经加密后#图像的相关系数明显降低$

本算法共
=

个初始密钥#每个密钥产生的精度空间接近

78

7:

$加密的过程中#密钥随着明文的变化而不断变化$因

此#该算法具有较大的密钥空间#能有效抵抗已知明文攻击

和穷举攻击$

'N';

第
'

期
!!! !!! !!!!

徐冬冬等-基于混沌与快速小波变换的多光谱图像压缩加密算法



表
;

!

加密前后相关性

U+D4);

!

M/..)4+,$/3D)0/.)+3-+0,).)3'.

92

,$/3

波段 水平 垂直 对角

波段
7

原始图像
8F'@': 8F&:N' 8F&='7

波段
7

加密图像
8FM7=N O8F88MN O8F@=M@

波段
;

原始图像
8F';=M 8F&:8@ 8F&;;N

波段
;

加密图像
O8F88@; O8F88:7 O8F;=@&

波段
@

原始图像
8F'M7: 8F';M@ 8F&MN&

波段
@

加密图像
O8F8;8M O8F888N 8F@7&7

;F7F;

!

加密敏感性分析

为了验证算法对密钥的敏感性#采用具有微小差异的密

钥对原图像加密#比较码流的变化率$通过实验可得#输出

比特流变化率保持在
MNF:;K

!

MNFN7K

之间#具有较好的密

钥敏感性$

保持密钥不变#随机改变图像中某一像素值#通过加密

后的比特流变化评价本算法对明文的敏感性$对具有不同特

征的特定压缩比的
L.$3Gg$61

进行
788

次仿真实验#通过实

验可知#密文比特流变化率保持在
MNFM=K

!

MNF=;K

$由此

可知#本算法对明文图像很敏感#可有效抵抗差分攻击$

为方便观察实验结果#利用该算法对多光谱图像的某谱

段进行加密#加密效果如图
@

所示$由图
@

可以看出#本算

法具有较好的加密效果#有效地保护了多光谱图像的有用

信息$

图
;

!

某谱段图像与加密图像

#$

%

";

!

P*+

%

)/0+').,+$38

2

)',.7*+3-)3'.

92

,)-$*+

%

)

!!

同时#本算法对多幅多光谱图像的不同谱段分别进行了

测试#均有较好的加密效果$

5"5

!

压缩性能分析

为方便验证算法的可行性#测试图像选用具有三个谱段

的多光谱图像$整个算法在计算机上用
d+/%+Qc;87;Q

进行

仿真$像素深度为
&Q$/

+

S

$e0%

%

Q

+

S

&#压缩比为
7:l7

#实验

结果如图
M

所示#其中
+

为原始图像#

Q

为重建后图像$

!!

由图
M

可知#在码率比较高的情况下#本算法的
V*Rc

特别高#重构后的图像与原图像差别不大$图像经
DIB

与

!]B

后#大部分像素值位于
7Q$/

#可见#光谱冗余被消除

掉了$

为进一步验证压缩后图像的质量#选择
M

组具有不同特

征的
L.$3Gg$61

多光谱图像进行测试#每组
;8

幅#并用最近

提出的多光谱图像压缩算法进行比较$测试结果见表
M

$

图
=

!

原始图像与压缩重构图像对比图

#$

%

"=

!

M/*

2

+.$8/3/0/.$

%

$3+4$*+

%

)+3-

'/*

2

.)88)-.)'/38,.7',)-$*+

%

)

表
=

!

压缩系统测试结果

U+D4)=

!

U)8,.)874,8/0'/*

2

.)88$/38

9

8,)*

d0/4"1, Ml7 &l7 7:l7 @;l7

*H?DEB

!

&

"

M&F'M M&F8; M@F:8 @'F&@

DIB?B.3G06

!

'

"

=@F77 =8F;; M:F&= M7FN&

HB*

!

78

"

=8F7N M=F&N M@F@: M7F;@

\VC(;888

!

77

"

M'FM= M&F77 M=F8N M8F@7

Z.6, =MF7= =8F'& MNFM' M;FM8

!!

由表
M

可知#在
Ml7

!

@;l7

范围内#本压缩算法达到

很高的峰值信噪比#优于现有的压缩算法#在正常工作压缩

比为
7:l7

时#比现有压缩算法的信噪比提高了
8F:M1g

以

上$为进一步测试本算法的性能#进行了极高压缩比条件下

的测试$在压缩比
:Ml7

和
7;&l7

的情况下#系统的
V*Rc

可分别达到
@=F8@

和
@7F;&

#优于现有算法
71g

以上$可见#

本算法可行#且特别适合对压缩比要求较高的场合$

表
6

!

数据处理速度比较结果

U+D4)6

!

M/*

2

+.$8/3.)874,/0-+,+

2

./')88$3

%

8

2

))-

方法 吞吐率+%

d

S

$e0%,

,

,

O7

& 频率+
d[#

\VC(;888

!

77

"

=F=; &&

!]B

!

7;

"

'FNN &&

DIB?B.3G06

!

'

"

77F;: &&

@D*V)[B

!

7@

"

7:F8M &&

Z.6, =F8= &&

!!

表
=

列出了本算法与现有的一些算法的数据处理速度比

较结果$由表
=

可知#本文提出的压缩算法数据吞吐率低于

现有压缩算法#与
\VC(;888

相比处理速度相当#但压缩比

要远远高于
\VC(;888

以及其他压缩算法$本算法吞吐率略

低的一部分原因是因为与其他压缩算法相比#算法中加入了

加密算法#提高了算法的复杂度$随着硬件方案的不断完

善#该算法的处理速度会不断提升#与此同时算法的高峰值

信噪比优势将更加明显$

为验证算法的去冗余效果#测试图像选用
\V]

实验室的

HA)c)*

多光谱图像序列$多光谱图像经二维离散
'

+

N

小波

变换后#大部分空间冗余被消除了#子带
[]

像素深度由
&

Q$/

减少到
8

!

:Q$/

#大部分像素值为
=Q$/

左右$经
!]

变换

后#大部分像素位于
8F'Q$/

左右$对图像采用信息熵进行比

较#经
'

+

N

小波变换后的图像信息熵为
:F&:M'

#

!]

变换后

8&';
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图像的信息熵为
@F87=&

$可见#多光谱图像经小波变换和

!]

变换后#空间冗余和光谱冗余大部分被消除了#图像的

压缩比得到了极大的提升$

与多光谱图像相比#高光谱图像以及超光谱图像拥有更

多的波段#同时波段更加连续#相邻波段高度相关#因此其

数据量更大(冗余信息更多#压缩加密的难度会有所提升#

但其冗余的特性相似$本算法基于光谱图像的谱间冗余以及

空间冗余特性进行压缩以及加密#因此#本算法同样适用于

高光谱图像以及超光谱图像的压缩加密#同时#在此基础上

进行了大量的测试#测试效果较为理想$

!!

原始像素和重建像素之间的光谱失真常用于测量保真

度#而光谱角距离%

*HD

&是评价多光谱图像的最常用的标准

之一$较小的
*HD

意味着压缩具有较少的信息损失#并且重

构的多光谱图像对于后续应用更为可靠$为方便起见#我们

采用均值
*HD

来揭示多光谱图像的平均光谱失真$关于不

同方法的均值
*HD

的结果如图
=

所示$从图中我们可以看

到#该方法在最大比特率下实现了较小的平均
*HD

#这表明

该方法的平均频谱失真小于其他方法$因此#所提出的方法具

有良好的频谱保真度$

@

!

结
!

论

!!

多光谱图像在提供了关于地物更细致的光谱信息的同

时#其数据量急剧增加#给机载和星载数据传输和存储带来

图
6

!

均值
&NO

#$

%

"6

!

X)+3&NO

困难$此外#由于某些侦察监视工作不希望被其他国家或者

组织破解#因此除了通信链路加密之外#非常有必要对多光

谱图像进行加密#以确保数据的安全性$在此基础上#本文

提出一种将混沌思想(小波变换和
!]

变换相结合的多光谱

图像压缩加密算法$该算法充分利用多光谱图像的冗余特

性#弥补了传统算法的不足$实验结果表明#该方法信噪比

高(运算时间短(密钥空间大#同时对密钥和明文敏感#并

在频谱保真方面具有较好的效果$
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徐冬冬等-基于混沌与快速小波变换的多光谱图像压缩加密算法
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