
 

基于贝叶斯分区数据挖掘的光纤网络异常分析算法
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摘　要：光纤网络通信中异常信息的快速、准确识别是保证通信稳定的关键，随着光纤网络通信数据

的激增，也成为了近年来的一个研究热点。文中结合异常信息识别算法的精度与收敛速度之间的制约

机理，提出了基于贝叶斯分区数据挖掘的异常信息识别算法。首先，采用贝叶斯定量完成数据样本的

特征分类，通过极大化分析修正先验概率；然后，依据异常信息的不同类型设置挖掘特征参数及概率化

系数；最后，依据贝叶斯分区分别对样本数据进行具有针对性的数据挖掘。实验以光纤局域网的通信

状态数据为样本，将该算法与人工神经网络算法和遗传算法的识别结果进行对比，计算了三种算法的

识别正确率、收敛速度以及算法稳定性。该算法的识别正确率均值为 93.83%，在数据量增大时未发生

明显的降低。收敛速度与遗传算法相近，均值为 3.25 s。漏检率和误检率均值分别为 0.10% 和

0.54%。结果表明：该算法识别正确率与收敛速度均得到了提高，稳定性好，并能够在漏检率与误检率

之间通过参数控制进行微调，具有较好的应用价值。
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Abstract:   The rapid and accurate identification of abnormal information in optical fiber network communication
was  the  key  to  ensuring  the  stability  of  communication.  The  surge  in  conversion  of  optical  fiber  network
communication data has also become the only research hotspot. Firstly, Bayesian partition data mining was used
to  quantify  the  feature  classification  of  data  samples,  and  the  prior  probability  was  corrected  through
maximization  analysis;  Secondly， the  mining  characteristic  parameter  and  probability  coefficient  were  set
according to different types abnormal information; Finally,  according to the Bayesian partition,  the sample data
was  collected  with  specific  data.  The  experiment  takes  the  communication  state  data  of  the  optical  fiber
interconnection as a sample, compared the recognition results of this algorithm with the artificial neural network
algorithm and the genetic  algorithm, and calculated the recognition accuracy,  convergence speed and algorithm
stability of the three algorithms. The average value of the recognition accuracy of this algorithm was converted to
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93.83%, and there was no significant  decrease when the amount of  data increased.  The convergence speed was
similar to that of genetic algorithm, with an average value of 3.25 s. The mean values of missed detection rate and
false  detection  rate  were  0.10%  and  0.54%,  respectively.  The  results  show  that  the  recognition  accuracy  and
convergence speed of  this  algorithm are  improved,  the  stability  is  good,  and the  parameter  control  can be fine-
tuned between the missed detection rate and the false detection rate, which has better application value.
Key words:   optical fiber network;      abnormal information identification;      data mining;      Bayesian partition

 

0    引　言

光纤网络具有传输数据量大、交互节点多等特

点，并广泛应用于通信领域，而随着客户端的不断增

多以及原有设备的磨损老化，会出现断路、串联、跳

线等错误，随之而来产生异常数据 [1−2]。为了提高光

纤网络通信的稳定性，对光纤网络中存在的异常信息

进行快速识别具有重要意义。

光纤网络中异常信息的产生往往是由于设备故

障或通信数据冲突造成的[3]，故其输出数据具有明显

的特征，只要能够在海量的网络传输状态数据中进行

快速分类，就能完成对异常位置、类型及其数据量的

分析。对异常信息的识别，首先要从当前的信息中将

错误信息的特征、类别进行先验分析，从而为异常信

息的判别提供初始依据，再通过分析算法完成不同类

型数据状态信息的判断。这个过程要将异常信息的

特征与识别模型中的特征进行概率化匹配，从而完成

对光纤网络中异常信息的精准识别。光纤网络状态

信息监测算法有很多，诸如人工神经网络 (Artificial

Neural Network, ANN)[4−5]、遗传算法 (Genetic Algorithm,

GA)[6−7]、数据挖掘 (Data Mining, DM)[8−10] 等。人工神

经网络的自主学习能力强，通过自适应分类可以对无

序数据有效分类，具有很好的普适性，但对于数据量

巨大的光纤网络数据，其容易产生局部最优的问题；

遗传算法是通过模拟自然进化寻找最优解的，对于多

元问题具有很好的适用性，对相似的光纤异常信息具

有更好的区分性，但其遗传过程中必须携带一定量的

上一代信息，这样会对异常信息的分类造成偏向性，

影响新类型异常信息的识别。数据挖掘包括了多种

数据分类方法，实际上是一种综合的数据分类手段，

并且可以与不同的数据处理算法相结合，具有更高的

兼容性。文中就是通过贝叶斯分区对数据进行预处

理，再通过数据挖掘的手段进行分区识别，由此达到

测试结果最优化的目的。 

1    光纤网络的异常信息分类
 

1.1   贝叶斯分类原则

贝叶斯分类[11] 的核心思想是通过已知概率分布

中存在的误判损失去完成数据分类的最优化。基于

贝叶斯定理可知，在特征样本的条件下的类别概率

P(K|X)可以表示为：

P(K |X ) =
P(K)P(X |K )

P(X)
(1)

式中：K表示类别；X表示样本特征；P(K)表示可以预

先获取的先验概率；P(X|K)表示关于样本特征的类别

概率；P(X)表示算法设置系数。由上式可知将对类别

概率的计算转化成了对先验概率与特征因子的计算。 

1.2   异常信息分类算法设计

在光纤网络中，异常数据往往是具有一定特征

的，并且产生的异常数据形式具有一定的相关性，从

而采用先验概率去识别异常信息是有一定优势的。

而在光纤网络中的异常信息往往是由于网络中错误

代码、数据冲突等造成的，这些异常基本上是独立存

在的，故在文中采用朴素贝叶斯策略[12] 进行分区，具

有稳定性强、准确度高等特性。在这里想要计算类别

概率时，所对应的类别就是算法的控制变量 k，由于控

制变量并不唯一，故采用下标区分不同控制变量，

m个控制变量 k，即 k1、k2、k3、···k m，其对应的特征矢

量分别为 k1、k2、k3、···k n。设样本为 X={x1, x2, x3, ···,

xn}，包括了则对于 Ki 满足在此条件下，其贝叶斯分类

概率可表示为：

P(Ki |X ) =
P(Ki)P(X |Ki )

P(X)
(2)

式中：P(X)为设置系数。故当公式 (2)中分子满足极

大化时，则该式也能够满足。在光纤网络传输的通常

情况下控制变量的概率是由于硬件设备决定的，换言

之从概率分布的角度而言，这个也往往被看作是常

量。故最终实际上是在计算 P(X|Ki)的，则其可表达为：

  红外与激光工程  
第 8 期 www.irla.cn 第 50 卷

20210121–2



P(X |Ki ) =
n∏

k−1

P(Xk |Ki ) (3)

在计算样本数据时可以获取公式 (3)中不同 X赋

值时的 P(X|Ki)，故当其符合公式 (3)时样本数据被分

类到 Ki 中，从而样本符合极大化要求。

针对样本的先验概率[13]，如果样本集合中所有的

样本或训练集都没有出现某个分量值，则检测结果为

0。并且采用拉氏平滑[14] 修正先验概率，从而防止非

特征数据占据特征数据类别的问题。如果训练样本

D中类别量为 N，则对应的第 i个特征值对应数值为

Ni，由此获得修正结果：

P(X |Ki ) = (|Dc|+1)(|Dc|+Ni)−1 (4)

由上式可知，当样本总数增大时，修正过程中的

先验效应造成的影响会越来小，其估计值与真实概率

会无限逼近。 

2    基于贝叶斯分区的异常信息数据挖掘算法
 

2.1   数据挖掘算法

在通过贝叶斯定理完成异常信息分区后，对已完

成分区的样本数据进行数据挖掘，挖掘过程主要分

为：特征数据提取、数据预处理、分区分类、模型构

建。首先，对已完成的分区进行信息类型趋势分析，

从而对不同的异常信息的数据格式与类型进行分类；

然后，对异常信息进行概率化处理，将异常信息的概

率属性叠加概率化系数上；最后，利用贝叶斯拓扑结

构 [15]，将概率化 [16] 的数据分布转化为数据特征向量，

形成数据挖掘的边界条件。

设数据集合为 A，挖掘特征参数为 B，异常信息的

分类系数为 n，概率化系数为 l，则数据挖掘的计算规

律满足：

w
P̄ =

P(an)
Bi∑
i∈n

l (Ai,Bn)∀
 (5)

为了提高数据挖掘的精度与挖掘速度之间的制

约关系，采用贝叶斯分区将初始海量光纤网络数据进

行分区，这样在数据挖掘过程中不同分区的侧重是不

同的，针对不同异常信息类型其概率化值不同 (该概

率化系数可以理解为每个数据点的权值)，从而挖掘

深度和速度可以达到最优化配置，避免无效挖掘，从

而保证挖掘速度。

设任意贝叶斯分区中数据集合为 X，而对应的

X中可以展开成 n×n的矩阵形式，与第 1节中的样本

数据集对应，则满足其分区数据挖掘的概率关系有：

X =
∑
n∈N


x11 x12 ... x1n

x21 x22 ... x2n
... ... ... ...

xn1 xn2 ... xnn

 (6)

根据以上步骤完成迭代每一个贝叶斯分区中的

数据集合，就能快速地获得全部的异常数据集合。 

2.2   算法实现

为了提高光纤网络中异常信息识别精度与收敛

速度，将贝叶斯分区应用于数据挖掘前的数据分区，

从而使不同分区中异常信息类型的识别概率可以根

据分区属性进行调节，这样就能提高异常信息的识别

精度与收敛速度。挖掘算法的流程如图 1所示，实现

步骤如下：

 
 

Y

Y

N

N

Start

Statistical abnormal data format,

calculation of prior probability P (X)

Train sample D

Calculate its 

category N

Satisfaction

maximization

Set the partition and

its m control variables K

Build data mining rules

Calculate P (Ki X)

Traverse all data

Calculate P (Ki X)

图 1  基于贝叶斯分区数据挖掘算法流程图

Fig.1  Flow chart of data mining algorithm based on Bayesian partition
 

 

(1) 对光纤网络中异常信息的种类与数据格式进

行分类，并根据以往异常信息出现频次的差异设定不

同的先验概率 P(X)；

(2) 设置分区内样本数据集 X={x1, x2, x3, ···, xn}，

依据异常信息特征设置 m个控制变量 k，即 k1、k2、

k3、···、km；

(3) 循环判断符合控制变量条件下数据集的概

率，当其满足极大化条件时，输出贝叶斯分类概率值

P(Ki|X)；

(4) 训练样本数据 D，设置其需要处理的数据的

类别量 N和其对应数值 Ni，从而对原有的贝叶斯分类
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概率值进行修正，随着数据量不断增大，修正效果将

无限逼近真实概率，从而提高系统分区精度，最终确

定所以数据的区域划分；

(5) 在具有明确分区的基础上，将数据挖掘的计

算规律给出，并将贝叶斯分区作为其边界条件，对不

同区域的异常信息进行概率化分类，分类依据为公式

(5)，对数据集合 A中的 n个类别进行挖掘；

(6) 通过分区数据挖掘的概率关系作为收敛条件

对所有分区进行分段迭代，将光纤网络中数据遍历后

输出异常信息结果。 

3    对比实验

采用实验室内光纤局域网模拟光纤通信网络，计

算机采用 32位 Windows 10系统，主频 3.0 GHz双核

处理器，内存 2.0 GB为硬件基础。以网络延迟、光开

关断路、数据信道占用率为主要标志参数，本算法数

据挖掘语言采用 VS平台 C++实现，数据服务器的处

理器选用至强 E5型。为了对比异常信息识别效果，

针对相同的光纤通信数据，分别采用人工神经网络

(Artificial Neural Network, ANN)和遗传算法 (Genetic

Algorithm, GA)进行异常信息提取与识别。 

3.1   识别正确率对比

首先对算法的识别正确率进行比较，比较的指标

采用识别正确率 P表示，识别正确率定义为判定为异

常信息的数据样本为真的个数与判定数据样本的总

数的比值，每个样本为光纤网络传输数据包，包含一

个通信时刻所有的状态参数信息，则分析 1 000个数

据包样本的测试结果如图 2所示。

由图 2可知，在数据样本总量大幅增加的情况

下，该算法的识别正确率基本保持不变，平均值为

93.83%，而 ANN算法和 GA算法的平均值分别为

83.34%和 82.92%，可以看出该算法的识别正确率明

显优于两种传统识别算法。 

3.2   算法处理速度分析

在保证识别精度的基础上，算法收敛速度就成

为了判断算法优劣的第二个重要指标，同样将三种算

法对同一组数据的处理时间进行比较，结果如图 3

所示。

 
 

0 100 200 300 400 500 600 700 800 900 1 000

Data package sample

14

12

10

8

4

6

2

0

C
al

cu
la

ti
o
n
 p

er
io

d
/s

ANN

GA

Bayesian DM

图 3  不同算法处理速度对比

Fig.3  Comparison of processing speed of different algorithms
 

 

由测试结果可知，当数据样本小于 400时，三种

算法的收敛时间基本一致，当数据样本大于 400后，

ANN算法的收敛时间明显增大，而 GA算法与该算法

的收敛时间相近。分析认为，由于这个值并不是单纯

的 400个点，而是 400个数据单元，每个单元中处理

数据信息还有状态参数的，当超过 400时，其数据运

算量就会显著增大，故计算周期由此发生较大差异。

表明该算法测试速度方面符合设计要求。 

3.3   算法可靠性分析

对算法可靠性分析主要从漏检率与误检率两个

方面进行评价，漏检是将异常信息判定为正常信息，

其比率为漏检信息数量与总检测信息数量的比值，误

检是将正确信息错误判断成异常信息，其比率为误检

信息数量与总检测信息数量的比值，对比三种算法的

可靠性如图 4所示。

由图 4(a)可知，本算法的漏检率平均值为 0.10%，

ANN和 GA算法的平均值为 0.58%和 0.43%，在数据

量增大时，算法的漏检率没有明显增大，具有较好的

可靠性。由图 4(b)可知，该算法的误检率平均值为

0.54%，ANN和 GA算法的平均值为 1.26%和 0.72%，

总体变化趋势平稳。分析认为误检率高于漏检率的

原因是数据挖掘的控制因子设置较大，侧重全部检
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图 2  识别正确率对比

Fig.2  Comparison of recognition accuracy rate 
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出。若当实际情况要求尽量避免误检时，可以通过调

小控制因子，使算法结果侧重避免错检。
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图 4  算法可靠性对比

Fig.4  Comparison of algorithms reliability
 

  

4    结　论

文中针对在光纤网络通信中异常信息的识别正

确率与收敛速度之间的制约问题，提出了基于贝叶斯

分区数据挖掘的异常信息识别算法。该算法将贝叶

斯分区应用于数据样本分类，再通过分区数据挖掘实

现异常信息的快速识别。实验将该算法与两种常用

的识别分类算法进行比较，结果显示：该算法的识别

正确率、收敛速度以及稳定性均具有一定优势，在光

纤网络通信异常分析中具有一定的实用价值。
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