
 

光纤传感与红外视频的复合入侵监控系统设计

安建昌1,2，江俊峰1，徐中原1，朱万山1，王    进1，刘铁根1，刘    琨1*

(1. 天津大学  精密仪器与光电子工程学院  光电信息技术教育部重点实验室

天津大学光纤传感研究所，天津 300072；
2. 天津市滨海新区公安局天津港分局，天津 300456)

摘　要：针对机场、油库等特定区域的高识别率、低误报率入侵事件监控需求，提出了一种基于光纤传

感与红外视频的目标识别方法。其中，光纤传感部分采用基于 MCSVM 的非对称双马赫-曾德尔干涉

仪 (ADMZI) 分布式光纤振动传感器，将 EMD(经验模式分解)、将峰度特征与 MCSVM 相结合以提高

识别率；红外识别部分将灰度差值图像通过小波变换提高清晰度。两者经过模式对比算法，实现入侵

事件判定。搭建系统做现场实验，结果表明：该方法能够识别四种常见的入侵事件 (爬越围栏、敲击电

缆、剪断围栏、摇动围栏)，平均识别率在 92.5% 以上，误报率 0.9%，相对传统单一传感器方案，该方法

在漏报率和虚警率等系统性能上都有较大的改善，能够满足实际应用要求。
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Abstract:   To meet the requirements of intrusion detection with high recognition rate and low false alarm rate in
specific  areas  such  as  airports  and  oil  depots,  a  target  recognition  method  based  on  optical  fiber  sensing  and
infrared  video  was  proposed.  Among  them,  the  distributed  optical  fiber  vibration  sensor  based  on  MCSVM
ADMZI  (asymmetric  dual  Mach-Zehnder  interferometer)  was  used  in  the  optical  fiber  sensing  part,  which
combined the empirical  mode decomposition (EMD) and the kurtosis  feature  with  the MCSVM to improve the
recognition  rate.  The  infrared  recognition  part  improved  the  clarity  of  the  gray  difference  image  through  the
wavelet  transform.  The  intrusion  detection  was  realized  by  pattern  comparison  algorithm.  The  field  experiment
results show that this method can identify four common intrusion events (climbing fence, tapping cable, cutting
fence,  shaking  fence).  The  average  recognition  rate  is  over  92.5%,  and  the  false  alarm rate  is  0.9%.  Compared
with the traditional single sensor scheme, this method has a great improvement in the system performance such as
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false alarm rate and false alarm rate, and can meet the practical application requirements.
Key words:   intrusion event monitoring;      optical fiber vibration sensor;      infrared recognition;      composite

technology

0    引　言

如今，基础设施诸如机场、油田的安防系统建设

成为了关乎国家安全和社会稳定的热点话题。如何

提高系统的监测能力，降低误报率是入侵检测系统的

研究难题。

近年来，分布式光纤振动传感器因具有快速检测

反应、灵敏度高、结构简单、抗电磁干扰能力强的优

点，被广泛应用于检测和定位扰动事件 [1−4]。为了解

决识别率低、误报率高，入侵事件种类有限等问题，人

们进行了许多尝试。Vries等人的一项研究提出了一

种基于声学的入侵方法[5]。该系统采用了一种具有频

域特征的神经网络分类器，能够检测爬、剪、跳等入

侵行为。然而，当入侵者和周围环境产生的信噪比质

量下降时，系统性能下降。Yousefi等人的另一项研

究是基于三轴加速度计和精简指令集 (RISC)微处理

器的围栏入侵检测系统[6]。该系统能够通过两个带通

滤波器，根据信号能量的变化，识别出缺口是由强风

引起的震动造成的，还是由爬上围栏的人造成的。但

是，该方法只能区分两种指定的类型，而不能区分具

有相似性的事件。

除光纤振动传感器外，基于微波、红外线监控因

其由于具有较好的隐蔽性和出色的夜视功能被广泛

研究。但容易受强电磁场、环境热源等外部因素干

扰，监控准确性降低，故应用范围受到了较大的限制[7−9]。

单一的识别手段抗干扰能力和灵敏度难以均衡，

算法及以硬件要求高，存在着很大的漏报警和误报警

的风险，这不仅增大了监控人员的工作负担，也增加

了被监控区域的不安全性 [10−12]。文中结合光纤传感

与红外识别的自身优点，分别进行特征描述和模式识

别的算法优化，将入侵目标特征提取并比对输出，以

提高系统性能指标。

1    检测原理

1.1   ADMZI 原理及特征提取

ADMZI分布式红外光纤振动传感器原理如图 1

所示。波长 λ1的连续窄线宽光源通过环形器 1和

PC1后由耦合器 1分成两束，然后传播到被测光纤的

两个端口。当 FUT发生振动时，两束光之间会产生

相位差。当光束被同一振动同时调制时，由于位置不

同，仍然存在相位差。两束光在耦合 2处发生干涉，

干涉光通过 PC 2、环形器 2和 DWMD 2后被 PD2接

收。DWDM2是对光源 2引起的后向散射光进行滤

波，保证了干涉光的高信噪比。同样波长的 λ 2的操

作除了光束传播方向相反。其中， λ1、 λ2均接近

1 550 nm，且 λ1≠λ2。该系统具有定位和识别功能，由

计算机实现。

 
 

L

Event location and

discrimination
PC

PC2

PC1

DWDM2

DWDM1

D
A
Q

Circulator2

Circulator1

Coupler2

Coupler1

Laser1, λ1

Laser2, λ2

S
en

sin
g
 o

p
tical fib

er

S
O

F

图 1  ADMZI 振动传感器原理图

Fig.1  Schematic of ADMZI vibration sensor.
 

 

图 1中，Laser1，Laser2分别为连续波窄线宽激光

光 束 ， 波 长 分 别 为 λ1、 λ2； DAQ为 数 据 采 集 卡 ；

Coupler1， Coupler2均 是 3  dB光 纤 耦 合 器 ； PC1、

PC2为偏振控制器；Circulator1，Circulator2为光纤环

行器；DWDM1  DWDM2为密集波分复用器； PD2，

PD2为光电探测器；L 为 SOF的长度。

对于事件识别，特征提取是不可避免的，选择合

适的特征参数是分类成功的关键。该方法将入侵信

号通过 EMD分解为 IMFS，分别表示不同的平稳信号

特征尺度。每个 IMF都具有较小的变化和时间特

征。峰度特征描述了振动信号的分布，对脉冲信号的

微小变化和时间性高度敏感。振动信号的特征向量

采用峰度特征。具体提取过程如下。

第一步：计算所有 IMFS的峰度特征并进行标准化。
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Ti =
1
n
×

n∑
k=1

c4
ik (1)

Ti
′ =

Ti

N∑
i=1

Ti

(2)

式中：Ti 为第 i 个 IMF的峰度特征；k 为离散点在分量

中的位置；n 为有限整数；i 为 IMFS的个数。

第二步：选择包含信号主要特征的 j 归一化峰度

特征，表示为 T= [T'1，T'2，…，T'j]。这些特性将用于对

入侵事件进行分类。如图 2所示。
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图 2  事件判别方法的算法框架

Fig.2  Algorithmic framework of event discrimination method
 

 

1.2   红外目标识别

红外目标识别主要利用红外摄像机采集到的视

频图像信息进行入侵事件监控：首先将红外图像进行

灰度化处理，经数字采集系统转化成数字量数据，经

过上位机对帧图像数据进行优化处理，并采用特征提

取算法进行分析，结合行为类数据库对处理结果进行

判定，确定是否有如入侵事件发生。其红外目标识别

的工作流程如图 3所示。
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图 3  红外目标识别工作流程

Fig.3  Workflow of in frared target recognition
 

 

在红外摄像机的可视范围内，一旦有人体目标闯

入，读取的图像的灰度差值和背景图像会有较大变化：

DIFgr =

n∑
i=m

∣∣∣CURgr(i)−BACgr(i)
∣∣∣ (3)

CURgr BACgr

DIFgr

式中： 为监控图像当前灰度信息； 为背景

灰度信息； 为灰度差值信息。

先对差值图像进行小波分解，然后用巴特沃斯低

通滤波器对水平和垂直方向高频子带的噪声进行处

理，最后进行小波图像的重构。阶巴特沃斯低通滤波

器低通模平方函数如下式：

|H(u,v)|2 = 1
1+ {D0/D(u,v)}2n (4)

由上式可知，阶巴特沃斯低通滤波器传递函数的

一个重要特性是连续衰减的，而理想的低通滤波器传

递函数为陡峭，边缘不明显连续。采用阶巴特沃斯低

通滤波器处理噪声，降低了图像边缘的模糊度，灰度

剧烈变化处不会产生震荡，从而保证了识别信号的

质量。

1.3   MCSVM 分类器

支持向量机 (SVM)分类是基于决策超平面的思

想，在输入空间或高维特征空间中确定决策边界[13−15]。

SVM由一组带标记的训练数据集构造线性的函数。

这个超平面会把正样本和负样本分开。线性分隔符

通常构造为从超平面到最近的负、正样本的最大距

离。直观上，这使得训练数据的分类接近但不等于测

试数据。不同类型的入侵信号具有不同的特征向量，

可以作为 RBF的输入。RBF可以根据 IMFS的不同

特点进行综合分析。

对于多类分类问题，由于输出可以是多个类，并

且必须划分为互斥类，因此问题变得更加复杂。

MCSVM通常是通过结合多个二进制支持向量机来

实现的。文中使用有向无环图 (DAG)来获得MCSVM。

在训练阶段，构造 M×(M-1)/2个二值分类器。在识别

阶段，采用有根二进制有向无环图，包括 M 个节点和

M×(M-1)/2个节点。对于一个测试样本，二进制决策

函数的求值从根节点开始；然后，它向左或向右移动

取决于输出值。

2    系统方案

复合入侵检测系统工作流程如图 4所示。

监控系统传感器由光纤振动传感器和红外摄像

机两部分总组成，各自采集的入侵信号经过信号预处

理后进行复合识别以判定信号类别。此外监控系统

步有可见光摄像机作为辅助手段，入侵触发后进行显

示存储 (也可设置为实时显示)。

(1)采集信号的预处理。将光纤振动传感器采集

信号利用 EMD算法，根据信号的局部特征时间尺度，
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将所有信号分解成 IMFS集合。EMD算法是一种无

先验主观准则选择的自适应时域分解方法，适用于非

线性非平稳过程。红外图像信号经过小波变换降低

噪声，提高清晰度。

(2)入侵信号判定。利用 MCSVM分类器将特征

向量分类为不同的事件相关类别。两种判定信号经

过互相关算法，通过预设阈值判定事件是否有效。

(3)输出与报警。将复合判定结果读入缓存图

像，联动声光报警器报警。

3    实验分析

实验设置如图 5所示。激光光源为 1 550 nm分

布反馈激光器，强度 3.5 mW。外围围栏上的传感电

缆总长为 2.25 km，采用单模光纤。红外监控采用 4 mm

无畸变摄像头，像素大小 3 μm × 3 μm，采样速率 30 帧/s。

在基于 ADMZI的分布式振动传感器上，通过攀爬、

敲击、切割和摆动围栏四类入侵事件进行实验，得到

480组数据，图 5给出了四种情况下的入侵信号及其

特征向量。

将光纤振动信号进行 IMFS分解及 EMD的预处

理，然后利用峰度特征向量通过 MCSVM对事件进行

分类解析。将 SVM结果与红外灰度差值图像像元解

析结果进行匹配分析，监控图像输出入侵目标识别结

果，如图 6所示。

图 6(a)中为人为攀爬动作，红外监控比光纤系统

能够更为直观准确地识别，并通过矩形框框选入侵目

标；图 6(b)为较大型动物闯入监控区域时 (文中为鸟

类 )，红外监控会发生较高概率的误报，如图 b(1)所

示；而复合识别方式由于具有多传感器模式识别对比

机制，能够很好地杜绝这类误报的发生，如图 b(2)所示。
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图 4  复合监控系统工作流程

Fig.4  Workflow of compound monitoring system 
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为做进一步验证，笔者进行了 120次试验，其中

50次试验用于训练。训练结束后，笔者也用这 50次

训练样本做了一个测试。四种情况的识别率均为

100%，证明了该方案的可行性。接下来的测试包括

剩余的 70次试验，以确定识别效率。复合检测与单

一检测方法判别结果如表 1所示。

由表 1可知，三种对比方法中，复合入侵识别方
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图 5  信号及其特征向量。 (a) 攀爬， (b) 攀爬的特征向量， (c) 敲门， (d) 敲门的特征向量，(e) 摆动，(f) 摆动的特征向量， (g) 切割， (h) 切割的特征

向量

Fig.5  Signals  and  their  eigenvectors.  (a)  Climbing,  (b)  eigenvectors  of  climbing,  (c)  knocking,  (d)  eigenvectors  of  knocking,  (e)  waggling,

(f) eigenvectors of waggling, (g) cutting, (h) eigenvectors of cutting 

 

(a) 人为攀爬结果
(a) Man-made climbing monitoring

(b1) 红外监控
(b1) Infrared monitoring

(b2) 复合监控
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图 6  监控图像输出入侵目标识别结果

Fig.6  Intrusion target recognition results by monitoring image 

 

表 1  三种监控方案的实验结果对比

Tab.1  Comparisons  among  experimental  results  of

three monitoring schemes
 

System
scheme

Results of the proposed method Results of the
misinformation

rateClimbing Knocking Waggling Cutting

Optical fiber
testing 92.3% 90.9% 99.2% 91.6 2.5

Infrared
monitoring 59.5% 54.3% 65.7% 62.9% 16.6%

Compound
detection 95.8% 92.5% 99.8% 93.3% 0.9%
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法相对于单一监测方式有更高的入侵识别率 (实验数

据为 100%)。对于爬越围栏、撞缆、晃动围栏、剪断

围栏这四种具体入侵事件，文中方法的识别率分别达

到 95.8%、92.5%、99.8%、93.3%。更为突出的一点，

复合监测具有更低的虚警误报率 (实验数据为 0.9%)，

上述结果验证了文中复合方法在具有高效的识别效

率的同时，实现更低的误报率，能够更好的地应用在

实际监控场合。

4    结　论

针对传统单一传感器周界安防系统的不足，设计

并实现了一种基于光纤振动传感器和红外视频的复

合周界防入侵系统。实验结果表明，该方法能够识别

四种常见的入侵事件 (爬越围栏、敲击电缆、剪断围

栏、摇动围栏 )，平均识别率在 92.5%以上，误报率

0.9%，相对传统单一传感器方案，该周界安防系统相

比传统系统具有更好的适应性，误报率更低。
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