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　　� � :提出了一种在数字图像中水印嵌入强度的最优估计方法。对基于一次 Bézier曲线融

合方式的嵌入规则进行了研究。在水印图像的提取过程中 ,水印强度因子的选择是基于极大似然

估计方法。对基于一次 Bézier曲线融合方式的嵌入规则与加法、乘法嵌入规则的峰值信噪比进行

比较 ,可以看出前者嵌入水印的峰值信噪比高于另外两种嵌入方法 ,人类视觉系统不能发觉嵌入了

水印的隐秘图像与原始图像的差别 ;在不知道嵌入水印强度因子的前提下 ,可根据对水印强度因子

的估计 ,从隐秘图像中将水印提取出来 ,而且提取效果令人满意 ;水印图像由二值图像推广到非二

值图像。
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Abstract : In this paper , an optimal estimation of the embedding strength for the digital image watermark

is discussed. Under the assumptions that the original image data are an i. i. d. random sequence from a Guas2
sian distribution , it’s shown that this embedding strength should be estimated by observing the averages of the

watermarked image and briefly calculating between them. The approach is based on maximum2likelihood esti2
mation of the watermark embedding strength. The experimental results show that this method is effective for

watermark extraction. Moreover , according to the addition , multiplication and fusion embedding rules , their

performances are compared and analyzed using PSNR. The conclusions obtained by experiments are useful to

future research.
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数字水印[1～4 ]技术是目前非常热门的研究课

题 ,其研究目的是为了保护数字产品的著作权及信息

的确认 ,它可以标识作者、所有者、发行者及使用者

等 ,并携带版权保护信息和认证信息 ,目的是鉴别出

非法复制和盗用的数字产品 ,作为密码学的加密或置

乱技术的补充 ,保护数字产品的合法拷贝和传播。

在版权保护技术中 ,利用数字信号处理技术实现

的“数字水印”,将一些特殊数字串有意识地嵌入到数

字声音、图像或视频等原始信号中。数字水印通常是

不可见的 ,只有通过专用的检测器或阅读器才能提

取。数字水印是信息隐藏技术的一个重要研究方向。

可以将其作为标识所有者和发布者身份的有效手段 ,

它对信息所有者和发布者是确定的 ,而对信息使用者

则是充分隐蔽的。Mitchell D. Swason等人已对数字

水印的特性作了定义[5 ]。

目前数字水印方案有很多 ,许多公司已推出了此

类产品。但由于该研究是基于计算机科学、密码学、

通信理论、算法设计以及信号处理等领域的思想和概

念 ,综合利用这些领域的最新进展 ,但无法避免其固

有缺点 ,同时也受到研究方法的限制。目前大多数研

究主要是集中在数字水印的设计、检测数字水印的存

在上 ,所提出的方案或产品都存在不足 ,通常缺少坚

实的理论基础 ,研究尚处于初级阶段 ,从理论到实际

都有许多问题亟待解决。
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数字水印概念提出的时间虽然不长 ,就出现了很

多嵌入方法 ,但人们只关注图像数字水印。为简单起

见 ,规定嵌入水印的图像称为隐秘图像 ,没有嵌入水

印的图像称为原始图像 ,而需要被嵌入的图像称为水

印图像。

在原始图像中嵌入数字水印图像 ,实际上就是在

原始图像信号的幅值上叠加信息 ,无论是在时域 (或

空间域)还是在变换域 ,常见的叠加方式有两种 ,一种

是直接在原始图像信号的幅值上叠加 ,另一种是根据

原始图像信号的幅度按比例叠加 ,即分别为 qi = pi

+αw i 和 qi = pi (1 +αw i) 。其中 , { pi}为原始图像 ;

{ w i}为水印图像 ;{ qi}是隐秘图像 ;而α是一个控制

嵌入水印强度的因子。这两种嵌入方法各有特点 ,在

数字水印的研究与应用中广泛使用。其共同点是在

pi的基础上嵌入需要隐藏的信息 ,而 pi 本身没有发

生任何变化。这样做的目的是为了避免隐秘图像与

原始图像在人的视觉上产生太大的差异。其实 ,这样

做没有对原始图像{ pi}和水印图像{ w i}进行综合考

虑 ,在不影响人类视觉的前提下 ,适当对{ pi}的幅值

同时做一定的修改未尝不可。而基于一次 Bézier 曲

线融合方式的水印嵌入规则 ,正是对原始图像{ pi}和

水印图像{ w i}进行综合考虑获得的。嵌入规则为 :

qi = (1 - α) pi +αw i 　0 ≤α < 1 (1)

通过公式 (1)可以得到隐秘图像{ qi}。注意 ,公式 (1)

对 w i 是可逆的 ,因此这种嵌入方法还可以实现水印

图像的提取。

以上三种嵌入水印方法的实际效果可通过实验

来证实。在获得隐秘图像后 ,如何通过隐秘图像和水

印图像来估计强度因子α,并从隐秘图像中提取出水

印图像 ?这个问题至今还没有得到很好的解决。文

中将采用极大似然估计法来实现α的最优估计。

在以下的讨论中 ,至于 pi 和 qi 是表示空间变量

(如图像的灰度) 、时间变量 (如音频强度) 、频率变量

(如 D FT 或 DCT 系数)还是表示任何其他形式的变

量对讨论没有本质的影响。因此不需具体指明它们

到底代表什么变量。

首先设{ pi}服从均值为零、方差为σ2 的高斯分

布 ,即其概率密度函数为 :

f ( pi) =
1

2πσ
e

-
p

2

i

2σ
2

当然 ,也可以根据实际情况设{ pi}服从其他分布 ,其

研究方法类似。

��　设序列 P = { pi : i = 1 , 2 , ⋯, N }为原始

图像 , W = { w i : i = 1 , 2 , ⋯, N }为水印图像 , Q =

{ qi : i = 1 , 2 , ⋯, N }为隐秘图像。这里 N = m ×n ,

其中 m、n分别是图像的行数与列数。假设 P是独

立同分布随机变量序列 ,且随机变量 pi～ N (0 ,σ2) ,

i = 1 ,2 , ⋯, N ,则按一次 Bézier 曲线融合方式 (即按

公式 (1) )嵌入水印时 ,α的极大似然估计量为 :
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α̂ =

σ2 +
1
N ∑

N

i = 1
qi w i -

1
N ∑

N

i = 1
q2

i

2σ2 -
1
N ∑

N

i = 1
qiw i +

1
N ∑

N

i = 1
w 2

i

(2)

��　因为 pi～ N (0 ,σ2) ,所以由参考文献[7 ]

得知 qi = (1 -α) pi +αw i～ N (αw i , (1 - α) 2σ2) ,因

此可以得到{ qi}的联合概率密度函数 :

f ( Q ;α) = ∏
N

i = 1

1

2π(1 - α)σ
e

-
( q

i
-αw

i
)

2

2 (1 -α)
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　　 1
( 2π(1 - α)σ) N

e
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i
-αw

i
)

2

而　ln f ( Q ;α) = - N ln 2πσ - N ln (1 - α) -

1
2 (1 - α) 2σ2 ∑

N

i = 1

( qi - αw i)
2

从而有 dln f ( Q ;α)
dα =

N
1 - α -

1
(1 - α) 3σ2 ∑

N

i = 1

( qi -

　　αw i)
2 +

1
(1 - α) 2σ2 ∑

N

i = 1

( qi - αw i) w i =

　　 1
(1 - α) 3σ2{ Nσ2 (1 - α) 2 - ∑

N

i = 1

( qi - αw i)
2 +

　　(1 - α) ∑
N

i = 1

( qi - αw i) w i}

令　　 h (α) = Nσ2 (1 - α) 2 - ∑
N

i = 1

( qi - αw i)
2 +

(1 - α) ∑
N

i = 1

( qi - αw i) w i (3)

因为α≠1 ,所以只需要求解方程 h (α) = 0即可。又

由于要求嵌入的水印具有不可见性 ,因此有理由假设

|α| 很小。于是可以将 h (α)用其在α= 0 处的一阶

Taylor展开式代替。

由公式 (3)可得到 h′(α) = - 2 Nσ2 (1 - α) +

∑
N

i = 1

( qi - αw i) w i - (1 - α) ∑
N

i = 1

w 2
i 于是 :

h′(0) = - 2 Nσ2 + ∑
N

i = 1
qiw i - ∑

N

i = 1
w 2

i (4)

另外　　 h (0) = Nσ2 - ∑
N

i = 1
q2

i + ∑
N

i = 1
qiw i (5)

由公式(4)、(5)可得到 h(α)≈ h(0) + h′(0)α= Nσ2 - ∑
N

i =1
q2

i

+ ∑
N

i =1
qiwi + - 2Nσ2 + ∑

N

i =1
qiwi - ∑

N

i =1
w2
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∑
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N
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i}α = 0

最终获得α̂ =

σ2 +
1
N ∑

N

i = 1
qi w i -

1
N ∑

N

i = 1
q2

i

2σ2 -
1
N ∑

N

i = 1

qiw i +
1
N ∑

N

i = 1

w 2
i

, 证毕。

通过对强度因子α的最优估计问题的讨论 ,得

到了α的极大似然估计。这样 ,在获得隐秘图像 Q

以及水印图像 W 时可以对α进行估计 ,利用所得到

的α估计值 ,能够实现从隐秘图像中提取水印图像

的目的。该研究为基于一次 Bézier 曲线融合方式这

种嵌入方法的应用提供了理论保证。

在以上定理的讨论中对 W 没有给出其他限制。

这说明 W 既可以是通常的二值图像 ,也可以是灰度

图像 ,甚至可以是彩色图像。这个结论非常有意义 ,

因为现有的数字水印嵌入技术 ,所选水印基本上都是

二值图像 ,而文中方法为灰度图像、彩色图像作为水

印提供了可能。

2 ����

以大小为 256 ×256 的图 1、图 2 分别做原始图

像 P和水印图像 W ,分别称 pi +αw i、pi (1 +αw i)以

及 (1 -α) pi +αw i 为第一、第二、第三种嵌入方法 , pi

和 w i 分别是 P和 W 的灰度值。α取一个值 ,按三种

嵌入方法可以得到三个不同的隐秘图像及相应的峰

值信噪比 ( PS N R ) 。图 3～图 5是α取 0. 0764时分

别用第一、第二、第三种嵌入方法得到的隐秘图像。

表 1给出了α取不同值时相应 PS N R 的结果 ,如图 6

和表 1所示。通过观察表 1或图 6可以发现 ,文中嵌

入方法从 PS N R 的角度来看优于另外两种方法。
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� 1 �������	
��� PSN R

Tab. 1 PSN R of three kinds of hiding methods when

� is given different values

α 0. 0364 0. 0464 0. 0564 0. 0664

Method 1 29. 9034 27. 7950 26. 0998 24. 6820

Method 2 35. 5764 33. 4680 31. 7728 30. 3550

Method 3 37. 9835 35. 8752 34. 1800 32. 7622

α 0. 0764 0. 0864 0. 0964 0. 1064

Method 1 23. 4635 22. 3951 21. 4439 20. 5866

Method 2 29. 1365 28. 0681 27. 1169 26. 2596

Method 3 31. 5437 30. 4753 29. 5240 28. 6667

为了检验文中所给α极大似然估计的实际效

果 ,对图 3～图 5所示的隐秘图像与水印图像按文中

定理的方法对α进行估计 ,所得结果分别为α̂1 =

0 . 0531 ,α̂2 = 0 . 0641 ,α̂3 = 0 . 0772 ,这三个α的估计

值中 ,α̂3与实际的α= 0 . 0764绝对误差最小 ,这与实

际情况相符。因为α̂3 所对应的隐秘图像 (图 5)是按

第三种方法嵌入的 ,而文中定理的结论也是按第三种

嵌入方法得到的。

按所得α的估计值 ,分别对图 3～图 5提取水印

图像 ,提取方法是嵌入方法的逆运算 ,所提取出的水

印图像如图 7所示。从图像可见 ,方法 3提取的水印

图像效果最好 ,第二种方法也不错 ,第一种方法效果

虽然差一些 ,但仍可以看出大致的轮廓。

图 7　嵌入方法的逆运算水印图像

Fig. 7　Water marking of anti2hiding method

3 � �

针对基于一次 Bézier曲线融合方式的嵌入规则 ,

借助极大似然估计法实现了对水印嵌入强度因子的

最优估计 ,该研究结果主要应用于保密通信、版权保

护和信息确认上。实验结果表明 ,基于一次 Bézier曲

线融合方式的嵌入规则在 PS N R 上优于已有的嵌入

方法。现有的数字水印检测方法大多是基于相关运

算的 ,只能对是否存在水印给出判断 ,不能具体提取

水印 ,而给出的嵌入强度因子的最优估计 ,可以实现

对水印的提取 ,且效果令人满意。
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