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 摘     要：    认知偏差是认知电子战中的客观存在。基于动态博弈方法，针对认知雷达对抗过程中因不完整

信息和测量误差导致的认知偏差，研究雷达对抗建模方法：以雷达抗干扰改善因子和干扰机干扰效益因子计算

博弈双方的效益，采用精炼贝叶斯均衡建立动态雷达对抗模型，分析认知偏差造成的影响。仿真实验结果证明

了所提方法的有效性。
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Abstract：   The cognitive bias is an objective existence of cognitive electronic warfare. Based on the method of
dynamic gaming, this paper investigates the approach to modeling radar countermeasure with the cognitive bias caused
by  the  incomplete  information  and  the  measuring  error  in  the  cognitive  radar  countermeasure.  It  adopts  the  anti-
jamming  improvement  factors  of  radar  and  the  jamming  payoff  factors  of  jammer  to  calculate  the  utilities  of  both
adversarial  parties.  Thereafter,  the  dynamic  radar  countermeasure  model  is  setup  with  the  perfect  Bayesian
equilibrium.  The  influence  of  cognitive  bias  on  gaming  result  is  further  analyzed.  The  results  of  simulation  test
validate the effectiveness of the proposed method.
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2022年 2月 24日，俄罗斯总统普京发起了针对乌克兰的特别军事行动，这场持续至今的武装冲突充分凸显了

认知电子战在现代信息化战争中的重要性 [1]。以美国为首的北约凭借其地、海、空、天立体信息网络，对战场态势

进行了实时感知，为乌克兰提供了准确的俄军动态，使乌军对俄军的重要目标实施精确打击和高级指挥官的斩首

行动 [2]。反观俄罗斯，尽管其拥有强大的陆基和空基电子战装备，由于俄军仍坚持二战时期的作战理念，片面地秉

持“强功率压制是对敌最有效手段”的落后理念 [3]，忽视对战场电磁态势的精准把控，致使其丧失了作战主动权，这

一教训提醒我们必须重视对战场电磁态势的精确分析与掌控。

认知对抗是随电磁频谱战应运而生的信息对抗新概念，即通过电子侦察系统实时感知对方的状态，调整自身

的对抗策略，达到干扰/抗干扰效能最大化 [4]。现有的认知对抗均是假设完全感知对方状态信息的前提下，在功率

分配、工作频段、对抗时间及空域制定相应的对抗措施，建立效益评估模型；然而，实际的对抗是一个“开环”环

境，对抗双方不可能完全掌握对方的状态，在非完整感知信息条件下，如何评估对抗策略的有效性是一个尚待解决

的科学问题 [5]。认知对抗起源于认知无线电技术，所谓“认知”是指一种具有意识的进行思考、推理、记忆、想象、

学习、处理信息、应用知识、改变优先权等的智力活动 [6]。在雷达对抗领域，所谓“认知雷达”是对雷达系统赋予感

知所处环境的能力，并能利用人工智能技术不断学习和推理外部环境的变化规律，自适应地调整自身工作方式，如

调整发射功率、工作频率、调制方式、发射波形和采用波束副瓣消隐等措施，使雷达在复杂的对抗环境中降低被
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干扰和破坏的可能性 [7]。而要实现上述目标，雷达须掌握干扰方的干扰功率、干扰样式、组网形式和位置等信息，

还要评估干扰方的电子侦察能力。雷达的核心抗干扰能力主要体现在对多假目标的识别概率 [8]，若要识别假目

标，则需要大量涵盖所有干扰样式和策略的、经人工标注的干扰信号样本 [9]，这在实际中是不可能实现的条件。同

理，对干扰方而言，要全部掌握雷达的抗干扰措施和信号处理方法，尤其是对假目标的识别能力也是不可能的，在

实际的对抗过程中，仅能通过电子支援系统获得雷达的部分工作状态，其释放干扰的有效性不完全取决于雷达的

变化信息，例如，传统的压制系数未考虑雷达的抗干扰改善因子，因此只能表示在雷达天线口面上的信干比 [10]。在

不完整信息条件下，现有基于人工智能的对抗模型和效能评估方法均不符合实际对抗环境，不可能实现真正意义

上的认知对抗。

为解决上述难题，目前采取的方法是对未知信息进行专家打分确定对抗双方各自具有的优势或劣势 [11]，而后

利用不完整信息下的静态/动态博弈判断对抗结果，在此基础上再利用多目标寻优算法规划最优对抗策略。这种

做法存在人为主观性，不能从根本上解决因不完整信息造成的影响。

为克服传统方法的不足，我们提出了一种基于 Stackelberg博弈的非完整信息条件下认知对抗建模方法 [12]，所

提方法成立的依据是电子支援系统能够精确地测量雷达的工作状态，即测量误差不足以对博弈过程产生颠覆性的

结果 [13]。然而，在实际的复杂电磁环境中，在侦测接收机的监测频段内往往存在不同数量的辐射源信号，由于信号

密度的变化和信道随机衰落等因素的影响，侦测接收机不可避免地会产生测量误差，进而引起电子支援系统对目

标雷达状态的误判，因此，我们必须面对这种客观存在的认知误差。

认知偏差的概念来自股票交易市场 [14]，在股票交易市场上，存在公开信息和不公开的内部信息 [15]，投资者间的

个体差异使得部分投资人从公开信息中读取更优质的信息，造成认知偏差，投资者随着交易量的变化会修正自己

的投资策略，减少认知偏差，以期获得更多收益，由此引起市场博弈，这一过程可用精炼贝叶斯均衡描述（PBE） [16]，

由于认知偏差的存在，投资者们在博弈过程中获得收益不同，必然存在盈利者和亏损者。借鉴这一概念和方法，结

合侦测接收机的测量精度和测量误差，计算干扰机对雷达的认知偏差，在此基础上，评估不同认知偏差对认知雷达

博弈结果的影响，为定量描述电子支援系统对复杂电磁环境的认知能力提供科学依据。 

1    认知雷达动态对抗模型

x =
[
Am, fc,Bw,Md, fp

]在实际的雷达对抗环境中，雷达常被看作博弈的引领者，干扰方为跟随者，雷达将按照其遂行的任务对目标区

域进行扫描，其发射机的状态为 ，其中：Am 为脉冲幅度；fc 为中心频率；Bw 为瞬时带宽；Md 为脉

内调制方式；fp 为脉冲重复频率。当雷达未受到干扰时，将保持其工作状态不变。干扰方由电子支援系统和干扰

机构成，当电子支援系统中的侦测接收机截获了雷达发射机状态 x后，通过测量 x的各个状态变量，识别雷达工作

状态，选择干扰策略并将干扰任务分配给干扰机，由于雷达信号处理过程无法监测，干扰方将持续观测雷达状态

x是否明显变化，判断其干扰是否有效。雷达收到干扰信号后，分析干扰样式，采取相应的抗干扰措施消除或降低

干扰对其造成的影响，这一过程可用如下动态博弈模型描述。 

1.1    认知雷达对抗博弈模型

认知雷达对抗博弈模型可表示为

G =
{
(R,J), (A,B), (uA,uB),

(
pr, pj

)}
（1）

式中：R表示雷达；J表示干扰机；A为雷达具备的抗干扰策略矩阵；B为干扰机的干扰策略矩阵；uA 为雷达获得的

效益；uB 为干扰机获得的效益；pr 为雷达对干扰方的干扰样式识别概率；pj 为干扰方对雷达状态 x的识别概率。

雷达所具有的抗干扰策略对干扰方而言是不完全确知的，只能根据领域知识或公开资料对矩阵 A中的抗干扰

措施做合理的假设，设 Sr={'PulseCompress', 'WaveAgile', 'F_Agile', 'RF_decept', 'FalseT_ID'}，式中五项依次表示脉冲压

缩、波形捷变、频率捷变、射频欺骗以及假目标识别。

同 理 ， 对 雷 达 而 言 ， 干 扰 机 的 干 扰 策 略 也 可 根 据 先 验 知 识 设 定 ： Sj={'WBJ',  'NBJ',  'C&I',  'DenseTargets',

'R&VDecept'}，式中五项依次表示宽带噪声压制、窄带灵巧噪声压制、切片干扰、密集假目标干扰以及距离-速度欺

骗干扰。

在实际的对抗博弈中，双方的策略矩阵分别是 Sr 和 Sj 中各个元的组合，对雷达而言，脉冲压缩是用匹配滤波

器实现的，能够有效降低噪声压制类的干扰，对假目标欺骗类信号通常没有作用，须通过波形捷变、频率捷变、射
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频欺骗和假目标识别算法抵抗欺骗类干扰，雷达的抗干扰改善因子定义如下。 

1.2    雷达抗干扰改善因子

（1）匹配滤波和脉压技术[17]

脉压信号通常是：线性/非线性调频信号、脉冲编码信号。相应的改善因子可表示为

DL = BτL （2）

式中：B 和 τ 分别为雷达脉冲的带宽和时宽；L 为脉冲压缩损耗（一般取−1.3 dB），对于脉冲编码信号，其抗干扰改善

因子为

Dp = NL （3）

式中：N 为相位编码长度，取值一般为：7～13（巴克码），16～128（M序列），16（4相码）。

对式（2）或式（3）的结果取分贝数后，得到的抗干扰改善因子为

D0 = 10lg Bτ(或N)−1.3 dB （4）

（2）脉冲积累改善因子

雷达脉冲积累分为相干积累和非相干积累，积累脉冲数可表示为

n =
θ0.5T fP

2π
（5）

式中：θ0.5 为雷达主瓣半功率宽度；T 为雷达波束驻留时间，fp 为脉冲重复频率。

对相干积累：D1=n0.8；对非相干积累：D1=nV，V∈[0.7,0.9]。

（3）波形捷变因子 [18]

波形捷变因子可表示为

D2 = 10lg Nw （6）

式中：Nw 为雷达波形个数。雷达通过波形变化增加干扰方对其分析的难度，迫使干扰机增加干扰带宽，从而降低

干扰效益。

（4）频率分集因子

频率分集因子可表示为

D3 = 10lg NF （7）

式中：NF 为雷达频率分集个数。

（5）欺骗性发射因子

欺骗性发射因子可表示为

D4 = 10lg(ND +1) （8）

式中：ND 为雷达欺骗信号频率个数。欺骗性发射是指雷达在多个频点上从辅助天线发射小功率欺骗信号，使干扰

机无法精确瞄准雷达工作主频。

（6）假目标识别技术

由于数字射频存储（DRFM）技术被应用于雷达干扰机，使得转发式多目标欺骗干扰可以顺利通过前述 5项抗

干扰措施而进入雷达终端，现代雷达针对多假目标回波采取了相应的识别算法，分别从波形参数和航迹关联等方

面识别假目标，对假目标识别的概率可近似表示为

D5 =
Nr

Nt
（9）

式中：Nr 为识别的假目标回波个数；Nt 为总回波数。因此，D5 也可视为雷达的假目标识别概率 Pd。

令 sr1=D0+D1，sr2=D2，sr3=D3，sr4=D4，sr5=D5RJS，则 A=a.*[sr1,sr2,sr3,sr4,sr5]。这里，a为抗干扰策略分配矩阵，其阵

元为 0或 1，‘.*’为点乘运算符号，RJS 为雷达天线口面处的干信比（其计算方法见式（11））。 

1.3    干扰机的干扰效益因子

相应地，依 Sj 所列的干扰措施，对应的干扰效益因子如下。
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（1）宽带噪声压制效益

宽带噪声压制效益可表示为

sj1 = 10lg
(

Wj

Wr

)
+10lg(RJS ) （10）

式中：Wj 为干扰带宽；Wr 为雷达接收机带宽；RJS=Pj/Pr 为雷达天线处的干信比；Pj 为干扰功率，与干扰机至雷达天

线的间距 Rj 的平方成反比；Pr 为目标回波功率，与目标至雷达天线的间距 Rt 的 4次方成反比，在自卫干扰场景中，

有 Rj=Rt，因此雷达天线处的干信比

RJS =
4πPjGjγj

PtGrσt
R2
j （11）

式中：Gj 为干扰机天线相对雷达方向的增益，γj 为干扰机天线相对雷达天线的极化失配系数，Pt 为雷达发射脉冲功

率，Gr 为雷达接收天线朝向干扰机的增益，σt 为被掩护目标的雷达散射截面积（RCS）。
（2）窄带灵巧噪声压制效益

窄带灵巧噪声压制效益可表示为

sj2 = 10lg
(∣∣∣∣∣∣ Tr

1/Wr −0.5Wj/k

∣∣∣∣∣∣
)
+32+10lg(RJS) （12）

式中：Tr 为雷达发射脉冲宽度 τ；k=Wr/Tr 为雷达脉冲带宽-时宽比；32为外场实验确定的校正系数。

（3）‘C&I’切片干扰效益

‘C&I’切片干扰效益可表示为

sj3 = 10lg
(
η2WrTr

)
+12, η ∈ [0,1] （13）

式中：η 为切片系数。

（4）密集假目标效益

密集假目标效益可表示为

sj4 = 10lg(Nf) (1−Pd) （14）

式中：Nf 为假目标数；Pd 为雷达识别假目标概率。

（5）距离-速度欺骗效益

距离-速度欺骗效益可表示为

sj5 = 10lg(RJS)(1−Pd) （15）

则干扰策略矩阵 B=b.*[sj1,sj2,sj3,sj4,sj5]，b为抗干扰策略分配矩阵，阵元为 1时选择相应的干扰样式，反之则不

选该样式。

当雷达、干扰机参数和对抗场景确定后，令雷达对假目标的检测概率 Pd 在 0～1取某个确定值，即可通过上述

经验公式构建策略矩阵 A和 B，运用双矩阵 Stackelberg博弈算法可求得雷达和干扰机的最佳策略及对应的效益

(uA,uB)，当 δ=uA−uB＞0时，雷达是获胜者，干扰机为失败者，反之亦然 [12]。由此可见，当给定 Pd 后，博弈的结果准确

与否主要取决于干扰方电子支援系统对雷达发射机状态 x的测量精度。 

1.4    基于精炼贝叶斯均衡的动态博弈

pr = p0jp
(
bj|sj

)
⊂ pj = p0rp

(
aj|x

)
⊂

式（1）中的 为雷达接收到干扰信号 sj 后识别干扰策略 bj 的后验概率，p0j 为雷达对干扰策略

bj B的先验概率。类似地， 为干扰方的电子支援系统对雷达状态变量 x=[Am, fc, Bw, Md, fp]估计干扰

策略 aj A是否有效的后验概率，这里，用“0”和“1”表示一次对抗后雷达状态变量 x各个元是否明显变化，共有

x=25 个状态；令 x的先验概率密度 p0r 服从高斯混合分布模型（GMM），在一次对抗结束后，利用 Bayesian方法计算

雷达状态后验概率：pj=posterior(p0r, x)，其中，p0r=fitgmdist(x,5)为拟合 GMM分布模型；若 pj＜0.5，认为当前的干扰策

略 B无效，需要改变 B；反之认为当前干扰策略有效，保持 B不变。而要真正实现这种对抗仿真，需要对抗双方都

具有对方大量的实测数据，在此基础上方能拟合出 p0j 和 p0r。可以从理论上证明，当策略矩阵 A和 B为有限集，上

述博弈存在唯一的精炼贝叶斯均衡 PBE(a*, b*)[19]。
为讨论问题方便起见，设雷达对干扰策略的识别概率 pr=1，仅考察干扰方的侦测接收机对雷达状态变量
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x=[Am, fc,Bw,Md,fp]测量误差对后验概率 pj 的影响。这里，认为侦测接收机对 x中的 5个变量的测量相互独立，测量

误差包括固定误差和随机误差，固定误差也称作测量精度，可通过高精度信号源在实验室条件下标定。随机误差

则是由多种因素造成，如前所述，对抗环境中信号密度的增加会导致信号分选的难度，由此引起较大的测幅、测频

误差；而信道的随机衰落会造成更大的脉冲幅度测量误差。对于低截获雷达信号，由于其采用复杂的扩频机制，对

调制方式的识别率低、误差大。当随机误差超过一定门限时，对后验概率 pj 的计算误差将引起电子支援系统的误

判。因此，必须定量地分析认知偏差对博弈结果的影响。 

2    认知偏差对动态博弈的影响
首先对侦测接收机的工作过程做简要描述，在观测时间段 (0～td)内，接收机在其监测频段内收到包括目标雷

达信号及其它干扰信号在内的混合信号，经信号分选后，获得 N 个目标雷达发射脉冲；接收机将分别测量脉冲幅

度 Am、中心频率 fc、瞬时带宽 Bw、脉内调制方式 Md 和脉冲重复频率 fp，由于信号分选误差及信道随机衰落等因

素，造成这些测量值表现为服从高斯分布、长度为 N 的随机序列，测量序列的均值和方差 (μ,σ)是判断其真值和随

机误差的依据。通常的做法是根据噪声的强度 σ 确定一门限，当测量值在门限以下时认为测量值变化不明显，超

出门限时则认为测量值发生了明显改变。由此可见，不同的门限选取原则将造成不同的认知结果，为度量这一现

象，定义一个描述认知偏差程度的系数 k，当 0＜k＜1时为低认知偏差，当 k＞1时为高认知偏差。

定理 1. 当干扰方的认知偏差为 0＜k＜2时，雷达与干扰机的博弈存在唯一的线性 PBE，在此条件下，双方的收

益分别为

ũA = α0uA +β0uA0

ũB = αsuB +βsuB0
（16）

α0 =
2k−1

3λ
; β0 = βs = −

γ

3λ
; γ = 2− k; αs =

2− k
3λ

; λ =

√
(1+ k) (2− k)σ

9d
式中： ；d 为侦测接收机的测量精度；σ 为测量方

差；uA0、uB0 为不存在认知偏差时的效益。当不满足条件 0＜k＜2时，博弈不存在均衡。

证明：当博弈双方的策略矩阵 A和 B为有限集时，必然存在最佳均衡策略 (a* ,b*)和后验概率 pj*，并满足下列

条件

⊂ ⊂1）uA(a*, b*)≥uA(a, b), a A, b B;
⊂ ⊂2）uB(b*, a*)≥uB(b, a)·pj*, a A, b B;

p*
j = p0rp (a∗/ x)3） 为干扰方依据对雷达的先验概率 p0r 在观察到雷达的状态 x，并估计出雷达最佳抗干扰策略

a*后得到的后验概率。

当干扰方对雷达存在认知偏差 k 时，由 3σ 准则可知，在正态分布中数值分布在 (μ−σ, μ+σ)中的概率为 0.682 6；
数值分布在 (μ−2σ, μ+2σ)中的概率为 0.954 4；数值分布在 (μ−3σ, μ+3σ)中的概率为 0.997 4。可以认为，认知偏差为

0＜k＜2时，接收机测量误差的 95%被包含在博弈效益中，不满足该条件时为小概率事件，所对应的后验概率值不

可信。

证毕。 

3    仿真实验
为验证所提方法的有效性，以 AN/SPY-1雷达为对象，建立对抗仿真场景：设被掩护目标携带自卫干扰机，其雷

达散射截面 RCS=0.03 m2，距离雷达的斜距为雷达相对该 RCS的最大作用距离 Rt=Rm=310 km，目标相对地面垂直

高度为 H=20 km。

根据公开资料 [20-21]，该雷达的主要技术参数如表 1所示。

干扰机主要技术参数为：干扰功率 Pj=1 kW；天线增益 Gj=20 dB；干扰带宽 Wj=2Wr；干扰波束宽 θj=2θr；极化失

配系数 γj=0.5(设干扰机为圆极化)。根据上述参数可计算得到雷达抗干扰改善因子和干扰机的效益 (详见文献 [12])。
 

表 1    AN/SPY-1D雷达参数

Table 1    Parameters of radar AN/SPY-1D

central frequency
fc/GHz

bandwidth
Wr/MHz

range resolution
Δr/m

antenna
aperture/m2

antenna gain
G/dB

beam
width θr

peak power
Pt/MW

pulse width
τ/μs

pulse press
ratio k

maximum
range/km

3.1～3.5 40 0.5～1 12 42 1.7°×1.7° 4～6 6.4～51 128 310
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将雷达对假目标的识别概率 Pd 作为未知信息，令 Pd=0.1∶0.1∶1(即步长 0.1)递增，博弈结果如图 1所示。

由图 1可见，当雷达对假目标的检测概率 Pd＜0.6时，干扰机的效益 uB 大于雷达所获得的效益 uA；反之，uA 随

Pd 线性增加，uB 跳变到小于 uA 后基本保持不变。这是 Stackelberg博弈采用线性规划所造成的结果。

图 2为认知偏差对上述博弈结果的影响，设接收机测量精度 d=1，测量误差 σ=1。由图 1可知，当 Pd=0.5时，

uA=41.43, uB=72.55。

由图 2可见，干扰方的认知偏差 k 对双方博弈效益有明显的影响，当 0＜k＜1时，干扰方收益的降低与雷达收

益的增加几乎呈线性关系，且差异不明显，当 1＜k＜2时，雷达的收益呈指数规律上升，而干扰方的收益仍保持线

性降低，这表明当认知偏差超过一定程度后，博弈结果发生反转。 

4    结　论
由于电磁频谱战中的对抗双方实际存在的侦测信息的非完整性，使传统的对抗效果评估方法变得不客观。本

文在领域知识和公开信息的支持下，提出了存在非完整信息和认知偏差的雷达认知对抗建模及仿真评估方法，所

提出的方法基于干扰方通过电子支援系统能够准确获得雷达工作状态、并考虑测量误差造成的认知偏差对博弈

结果的影响，通过仿真分析，当认知偏差满足规定的约束条件时，其测量误差不会对博弈造成颠覆性的结果。为验

证所提方法的先进性，我们查阅了相关文献，尚未发现与所提方法相近的方法，即现有的针对非完整信息的对抗博

弈仅针对单一参数策略博弈，如文献 [22-24]仅针对通信对抗中的功率控制策略，所谓的非完整信息是对“引领者”

发射功率测量误差造成的随机性，未考虑任何抗干扰措施带来的信息非完整性和认知偏差对博弈结果的影响。因

此，所提方法具有显著的创新性。
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图 1    不同假目标识别概率的博弈结果
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图 2    认知偏差对收益的影响
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