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 摘     要：    针对时域脉冲信号样本的射频指纹提取与深度学习模型的可解释性，提出了一种基于 Grad-CAM

的重要区域可视化呈现方法，并通过重要区域的多次掩码测试，来分析重要区域对射频指纹识别结果的影响。

基于 10个辐射源的信号样本，对比了层数不同的两种 ResNet模型的测试结果。测试发现该方法能够区分不同

类型信号并呈现个体差异。分析表明，该方法能够发现不同辐射源发送相同信号时的重要区域定位差异，能可

视化反映辐射源个体特征的空间距离，以及不同模型的特征表征与指纹定位准确度差异；同时发现对重要区域

的掩码更容易产生误预测，证明特定信号存在与时频特征相关的射频指纹，并可辅助可视化定位影响射频指纹

样本识别的关键点。
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Abstract：   A Grad-CAM based visualizing method for important regions is proposed for the interpretability of
RF  fingerprint  extraction  and  deep  learning  models  of  time-domain  pulse  signal  samples.  The  impact  of  important
regions on RF fingerprint recognition results is analyzed through multiple mask tests of important regions. Based on
signal samples of 10 emitters, the test results of two ResNet models with different layers are compared. It is found that
the proposed method can distinguish different types of signals and present individual differences. Analysis shows that
this  method can detect  important  regional  localization differences when different  emitters  send the same signal,  and
can  visually  reflect  the  spatial  distance  of  RF  fingerprint  characteristics,  as  well  as  the  differences  in  feature
representation and fingerprint localization accuracy of different models; At the same time, it  is found that masks for
important  areas  are  more  prone  to  false  predictions,  which  proves  the  existence  of  RF  fingerprints  related  to  time-
frequency characteristics in specific signals, and can assist in visualizing key points that affect the recognition of RF
fingerprint samples.
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射频指纹识别是近年来比较热门的一个研究方向，可通过空中接收的无线信号来分析辐射源射频电路中的微

小失真或缺陷，从而对辐射源进行个体区分。该方法已逐步应用于通信、雷达等射频辐射源与办公设备等电磁泄

漏辐射源检测中，如针对未授权对象的安全检测场景以及非合作条件下的目标检测场景 [1-3]。传统的指纹识别方

法，需要针对特定对象，针对性地设计特征提取方法，效率低且准确率不高，而通过诸如卷积神经网络的多维特征
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提取来进行辐射源特征提取与识别，通用性强，拓展性好，准确率高，但会随着空间、时间、传感器的变化导致识别

效果变化大，鲁棒性降低 [4]。为此，需要提高深度学习的可解释性，分析出无意甚至是有意生成的对抗样本的影

响，同时评估出深度学习网络模型的能力与安全边界。

可解释人工智能以及诸如类激活图（CAM）等可视化解释方法，已逐步研究并探讨应用于网络安全、信号检测

等应用 [5-7]。梯度加权类激活映射（Grad-CAM）利用卷积层上的空间信息，并使用梯度作为权重来获得类决策的属

性，可定位重要区域，与被测对象相叠加进行图形化呈现时具有较好的解释性，已应用于光学图像以及基于时频图

等图形化信号特征的可视化分析及模型解释 [8-11]。

射频指纹识别相对于类型识别而言，样本差异更小。文献 [12]针对电磁大数据非凡挑战赛数据集提出了一种

测试架构，使用多种方法来分析样本的个体特征并评估模型的能力边界。本文在此基础上，针对该数据集的时域

脉冲信号样本进行个体识别的同时，围绕样本与深度学习模型的可解释性，提出了一种基于 Grad-CAM的信号重

要特征区域的可视化分析方法，并通过重要区域的多次掩码测试，来分析重要区域对射频指纹识别结果的影响。 

1    射频指纹识别对象与模型 

1.1    对象

采用与文献 [12]相同的电磁大数据非凡挑战赛目标个体识别开源数据集，共 10个辐射源对象，前 5个对象发

送的是单频点脉冲，后 5个对象发送的是线性调频脉冲。每个类别有 10 000条样本，其中信噪比覆盖 5、6、7……

14 dB共 10种，即每个类别每种信噪比分别有 1 000条样本。训练集和测试集比例划分为 8:2，进行辐射源指纹识

别训练与测试；从测试集中每个对象选择 30个样本，用于评估深度学习的预测能力、Grad-Cam呈现结果与掩码测

试结果。 

1.2    LittleResNet与MiddleResNet模型

为了验证本文提出可视化分析方法的泛用性，在后续实验中使用应用广泛的残差卷积网络（ResNet） [13]。

ResNet是一种在计算机视觉和图像处理领域取得巨大成功的深度学习模型，并在射频指纹识别任务中也被广泛使

用 [14,15]。最早在传统的卷积神经网络中，网络的性能通常随着深度的增加而提高。然而，当网络达到一定的深度

后，性能反而会下降，这被称为"退化问题"。这个问题并非由过拟合导致，因为即使在训练误差上也会观察到这种

退化现象。为了缓解这种现象，微软研究院 K. He 等人提出了 ResNet模型 [13]。ResNet使用了基于卷积神经网络的

结构，同时引入了一种称为"残差连接"的结构，它允许网络的输入信息绕过一层或多层后直接流向后面的层。

本文使用的 LittleResNet与 MiddleResNet的模型结构如图 1所示。其中 LittleResNet模型的主体结构由 6个重

复的卷积模块构成，每个卷积模块由一个卷积核为 3，输出通道为 8的一维卷积与对应的批归一化、ReLU激活函

数以及残差连接构成；而MiddleResNet的主体结构则是由 12个同样的卷积模块构成。LittleResNet和MiddleResNet
都在 ResNet的基础上进一步增加了中间层，即在每个残差块中增加了一个额外的卷积层，这样做的目的是增加模

型的深度和复杂性，进一步提升模型的性能。与 MiddleResNet相比，LittleResNet通过减少模型的深度和参数量来

实现模型的轻量化，它可以通过减少残差块的数量或减小每个残差块中的卷积层的通道数来减少模型的复杂性，

能在保持一定性能的同时减少计算和存储资源的需求，适用于一些资源受限的场景。
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(a) MiddleResNet 
Fig. 1    Network architecture of MiddleResNet and LittleResNet

图 1    LittleResNet 与 MiddleResNet 网络结构
 
 

1.3    Grad-Cam方法

梯度权重激活映射（Grad-CAM）是一种用于阐明卷积神经网络决策过程的可视化技术，它通过生成热力图来

揭示输入图像的哪些区域对模型的输出预测产生了重大影响。相较于需要替换最后的分类器并重新训练模型的

类激活映射（CAM），Grad-CAM适用于任意结构的卷积神经网络。Grad-CAM的主要思想是对分类得到的最大值
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反向传播，得到选取特征层的梯度信息，并求得每个特征图对识别结果的贡献值。Grad-CAM创建热力图的关键

步骤如下。

（1）选择目标层。Grad-CAM方法首先需要选择一个神经网络层来计算热力值。该层通常是网络中接近最后

的特征提取层，因为此层具有丰富的空间信息和较高级别的语义信息。具体地，在 MiddleResNet和 LittleResNet
结构中，本文选取最后一个卷积层作为映射层。而文献 [12]使用的 Transformer模型，不适用于此种方法。

（2）前向传播。将输入图像输入神经网络进行前向传播，直到所选择的目标层。

Gc
i, j,k

（3）计算梯度。对目标类别得分进行反向传播（即想要可视化的目标类别），计算目标层的特征图相对于目标

类别的梯度 。这个梯度实质上描述了每个特征图像素值对目标类别影响的程度，计算公式如下

Gc
i, j,k =

∂yc

∂Ak
i, j

yc Ak
i, j (i, j)式中： 为模型的最大输出值， 为选定特征层第 k 个特征图坐标为 的元素。

（4）计算权重系数。对特征图上所有位置的梯度求平均值，得到每个特征图的权重系数。这个系数度量了每

个特征图对目标类别的重要性，其计算公式如下

αc
k =

1
Z

∑
i

∑
j

∂yc

∂Ak
i, j

Z =
∑

i

∑
j

1式中： ，即代表对所有梯度求平均值。

（5）生成 Grad-CAM。使用权重系数对目标层的特征图进行加权求和，得到 Grad-CAM值。Grad-CAM的每个

像素值代表该位置对目标类别的重要性，其计算公式如下

Lc
Grad - CAM = ReLU

(∑
k

αc
kAk

)
ReLU(·) ReLU(x) =max(0, x)式中： 代表 ReLU激活函数， 。

（6）生成热力图。为了使得 CAM的尺寸与原始图像一致，需要对 CAM进行上采样插值到原始信号的长度。

然后，将上采样的 CAM叠加在原始信号上，生成最终的热力图。

这种方式生成的热力图能反映出模型在做出决策时，哪些区域的信息发挥了重要作用，即定位样本的重要区

域，这有助于理解样本并解释模型的预测行为。 

2    测试方法与结果 

2.1    测试方法

比较 LittleResNet、MiddleResNet模型以及文献 [12]使用的 Transformer模型，分析在相同测试样本条件下各模

型的预测错误差异。针对测试集所有样本，开展第 1项测试并进行准确率计算与对比评估；从测试集中各个辐射

源对象 14 dB信噪比时的 200个样本中，随机选择 30个样本（分为记为 sample1～sample30）开展第 2～第 4项测试，

即每个辐射源的 30个测试样本分别依次输入到 3种模型并输出预测结果，其中测试样本与预测结果记为 gt-
m_pred-n_samplep，表示 m#辐射源对象的第 p 个样本，预测成了 n#辐射源对象，如果 n 与 m 相同，则预测正确；否

则，预测错误。

测试 1：模型性能比对。确保模型在相同训练条件下，以测试集准确率为评估标准评价三种模型性能。

测试 2：预测结果比对。在无掩码时，对预测错误的样本进行分析，查看几种模型下预测错误的样本是否相同；

测试 3：重要区域可视化比对。分三种情形对重要区域可视化的差异进行比对，包括：①同一对象、同一模型

的重要区域是否相同；②同一对象、不同模型时的重要区域是否相同；③不同对象、同一模型时的重要区域是否相同。

测试 4：掩码测试比对。在无掩码的原始信号基础上，对信号样本中热力值≥q（q 此处设置为 0.92）的样点进

行掩码，即把相应样点的值赋为 0，进行第一次掩码后对掩码后的样本进行预测；然后，分别基于上一次掩码后的

热力值进行第二次、第三次掩码及预测。 

2.2    测试结果

（1）测试 1：模型性能对比

针对三种模型，本文使用训练过程的优化模型和学习率等参数如下：使用余弦衰减学习率调度器，并进行 5轮
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线性预热训练迭代，接着使用 AdamW优化器进行 300轮迭代的训练。批量大小为 128，初始学习率为 0.000 1，以及

权值衰减为 0.005。在测试集上得到 LittleResNet、MiddleResNet、Transformer三种模型参数量以及 5、 9、 14 dB
三种信噪比时和全部 10种信噪比数据时的识别准确率实验结果如表 1所示。通过表 1可以发现，LittleResNet与
MidlleResNet的性能较为接近，其中MiddleResNet在整个测试集上的准确率仅比 LittleResNet高 1.18%，但 LittleResNet
的参数量仅为 MiddleResNet的 60%。此外，Transformer模型的性能明显优于其他模型，但模型参数量也随之数倍

增加。LittleResNet模型结构更简洁，参数量与计算复杂度更低，而MiddleResNet参数量与计算复杂度较高，准确率

有一定提升，可根据实际的算力能力与计算时延、准确率等需求情况，来选择不同的模型。
 
 

表 1   三种模型的性能对比结果

Table 1    Performance comparison results of three models

model
accuracy

parameter number/106
5 dB 9 dB 14 dB all data

LittleResNet 0.760 5 0.877 5 0.960 5 0.881 2 0.153

MiddleResNet 0.766 5 0.899 0 0.968 5 0.893 0 0.254

Transformer 0.867 0 0.949 3 0.995 0.943 9 1.021
 

（2）测试 2：预测结果对比

针对 MiddleResNet和 LittleResNet两种模型，并对比文献 [12]采用的 Transformer模型，得到各对象 30个样本

时预测错误的数量和序号，如表 2所示。可以看出，Transformer模型预测的准确率最高，MiddleResNet和 LittleResNet
预测的准确率相近，符合测试（1）中的性能对比结果；LittleResNet在某些类别上看似甚至略优于 MiddleResNet模
型，跟测试 1对比可以分析得出，这种结果应是由于使用的测试样本量较少的实验偶然而导致。
 
 

表 2   预测错误的样本数量及其序号

Table 2    Number and sequence of mispredicted samples

emitter Transformer MiddleResNet LittleResNet

1#
1

(sample23)
4

(sample3,5,12,17)
4

(sample5,10, 12, 23)

2# 0
7

(sample3,5,7,14,19,22,28)
6

(sample3,6,7,19,22,28)
3# 0 0 0

4#
1

(sample19)
2

(sample7,19)
2

(sample7,19)

5#
1

(sample9)
1

(sample14)
0

6# 0 0 0

7# 0 0 0

8# 0 0 0

9# 0 0 0

10# 0 0 0
 

为了解释样本与模型 ，可进一步分析具体哪些样本在使用何种模型时识别错误。通过表 2可以发现 ，

MiddleResNet和 LittleResNet预测结果中有较多重合的误预测样本，这说明两种模型具有相似性；同时发现，有少量

样本预测结果不同，说明两种模型存在一定差异。此外还发现在预测 5#辐射源时，Transformer和 MiddleResNet都
有一个样本预测出错，而 LittleResNet都能准确预测，这说明整体识别性能最高的模型，针对具体某个对象的预测

准确率不一定最高。同时还可以看出，3#以及 6#-10#辐射源样本都预测正确，说明这几个对象特征更明显。

（3）测试 3：重要区域可视化对比

图 2是 MiddleResNet模型和 LittleResNet模型对 6#辐射源对象的 sample1和 sample5两个样本的重要区域定位

呈现，热力值分布在 [0,1]区间，越红表示该区域重要性越高，越蓝表示该区域重要性越低。可以看出，同一对象、

同一模型的不同样本，如图 2（a）、（c）所示，这两个基于 MiddleResNet模型的样本虽然信号起止点位置不同，但计

算出的重要区域相对位置十分相似；同样的，如图 2（b）、（d）所示，基于 LittleResNet模型的的两个样本，重要区域

也较为相似，这说明同一对象的不同样本在同一模型下的重要区域具有相似性。另外，对比图 2（a）、（b）为
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sample1样本在两种模型下的重要区域呈现，发现其在整体区域虽有一定的相似性，但重点区域的位置和宽度有一

定的差异，说明不同模型提取的特征区域会有差异。

采用与图 2相同的热力值参数，对 MiddleResNet模型和 LittleResNet模型对 1#～10#各个辐射源对象的 sample1

的重要区域进行呈现对比，如图 3所示。从图中可以看出，因为调制方式的差异，信号特征差异可区分为两类，其

中辐射源 1#～5#可以明显归为一类，6#～10#归为另一类。6#～10#因为使用线性调频信号，频率随时间在线性变

化，其特征区域也更多地呈现出了随频率变化的分段特征，而 1#～5#是单频率脉冲，主要呈现的是头部但并不稳

定的瞬态特征。这也可以说明 6#～10#辐射源因为原始信号时频特征更明显，所以预测准确率更高。

此外从图 3还可以看出，针对大部分对象，两种模型对同一对象的重要区域定位大部分相似，只是热力图颜色

深浅有一定差异。而针对 3#辐射源对象，两种模型的热力图呈现的重要区域定位结果相反，其中 MiddleResNet模

型定位到了脉冲信号段，LittleResNet定位到的是噪声信号段，虽然这可能并不会影响对测试集的预测准确率，但

当信道条件发生变化时，噪声信号段随之发生改变，LittleResNet模型预测结果很可能出错。这是因为 LittleResNet

模型关于 3#学习到的特征主要反映了该辐射源信号样本中噪声部分与其它辐射源信号的差异，而非实质的指纹

特征；当信号的信噪比降低时，这种差异会因为更大的噪声干扰而减弱，进而影响模型的分类识别。与之相反，参

数量更大的 MiddleResNet模型能够更好地定位信号中的指纹特征部分。尽管两种模型在以准确率为评价指标的

性能对比上表现接近，但通过本文提出的可视化分析方法可以评估得出 MiddleResNet模型提取到了更接近指纹特

征的辐射源特征。这验证了本文所提可视化方法可以从更深层的角度来分析模型是否提取到了本质的指纹特征，

而非仅依靠准确率来衡量模型的特征表示能力。

（4）掩码测试对比

基于 3次掩码测试的发现，进行结果呈现分析。如对 3#辐射源进行掩码分析，在 MiddleResNet模型下进行掩

码时，结果如表 3所示。该表共 30列表示 30个样本，第 1行表示样本序号，第 2行～第 5行分别表示无掩码和第

1～3次掩码。预测错误时，表格用红色填充并列出预测出的对象序号。可以看出，3#辐射源在掩码后主要被预测

成了 2#和 1#辐射源。其中，3#辐射源的 sample3样本在第 1次和第 2次掩码时预测成了 2#辐射源，但在第三次掩

码后又预测成了 3#，如图 4（a）所示。

在实在过程中发现：（1）发现 3#辐射源所有样本在 LittleResNet模型下进行掩码时，仍然全部预测成了 3#，如

图 4（b）所示，这很可能是因为 3#样本在 LittleResNet模型下重要区域定位在噪声段，即使遮掩了部分噪声段，其它

噪声段依然存在，因此不会影响预测结果。而在 MiddleResNet模型下，掩码遮挡了 3#的 sample3样本部分头部位

置时，会导致预测失败，这是因为其重要区域定位在头部，遮掩真正的重要区域会导致预测结果出错；（2）进行掩

码测试时，统计从无掩码到 3次掩码时各对象的 30个样本中预测的错误样本数量和主要误预测成的目标对象，见

表 4中各列所示。可以看出，两种模型的错误预测样本的数量是相似的，易被误预测成的对象也是相似的，这说明

两种模型针对相同原始样本和掩码后样本具有近似的预测能力。 

3    结　论
本文通过基于 Grad-CAM进行信号样本重要区域定位测试与掩码测试，得到的结果分析如下： （1）针对

LittleResNet、MiddleResNet模型和典型辐射源信号样本，进行基于射频指纹的个体识别以及基于 Grad-CAM的热

 

(d) LittleResNet, sample5(c) MiddleResNet, sample5

(b) LittleResNet, sample1(a) MiddleResNet, sample1
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Fig. 2    Comparison of time-domain pulse signal heat maps between MiddleResNet and LittleResNet

图 2    两种模型的时域脉冲信号热力图对比
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gt-2_ pred-2_sample1 gt-2_ pred-2_sample1

gt-3_ pred-3_sample1 gt-3_ pred-3_sample1

gt-4_ pred-4_sample1 gt-4_ pred-4_sample1

gt-5_ pred-5_sample1 gt-5_ pred-5_sample1

gt-6_ pred-6_sample1 gt-6_ pred-6_sample1

gt-7_ pred-7_sample1 gt-7_ pred-7_sample1

gt-8_ pred-8_sample1 gt-8_ pred-8_sample1

gt-9_ pred-9_sample1 gt-9_ pred-9_sample1

(a) MiddleResNet (b) LittleResNet 
Fig. 3    Important areas of emitters when using MiddleResNe and LittleResNet

图 3    MiddleResNet 模型和 LittleResNet 模型的各对象的重要区域呈现

 

表 3    MiddleResNet模型 3#辐射源对象掩码预测结果

Table 3    Prediction results when masking 3# and using the MiddleResNet model

sample 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

no masking 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3

1st masking 3 3 2 3 3 3 3 3 1 3 3 1 3 3 3 3 3 3 3 3 3 3 3 3 2 3 2 3 3 3

2nd masking 3 3 2 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 2 3 3 3

3rd masking 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 2 3 3 3 2 3 3 3
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力图呈现是可行的，对样本的重要特征区域定位是可行的；（2）发现同一辐射源在使用近似的深度学习模型时，其

重要区域定位结果是相似的，而不同辐射源发送同类信号时其重要区域定位结果是有差异的，热力图的差异能反

映辐射源个体特征的空间距离，以及不同模型的定位准确度差异；（3）掩码能够用于测试分析重要区域的作用，证

明射频指纹存在重要区域位置，同时发现对重要区域的掩码更容易产生攻击效果，而多次掩码的预测结果变化类

似于攻击测试，可以辅助定位影响射频指纹样本识别的扰动点。

后续可以改进和提升几个方面，如：在本文所提方法基础上，拓展更多的信号类型、特征呈现方式以及深度学

习模型；分析引起重要区域定位到噪声段的原因；以更加智能的方式来进行干扰或掩码，更快更准确地发现重要特

征位置；分析不同区域对信号射频指纹的贡献度，并对模型的鲁棒性以及数据集的构建提出优化方法。
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masking
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