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 摘     要：    随着移动通信、物联网、车联网、工业互联网等网络的发展，电磁环境日益复杂，非法电子设备

也日渐增多，各类信号耦合互调现象严重，这给泄漏信号类型识别带来了难题。提出基于融合特征的泄漏信号

分类识别方法，综合运用高维度特征提取方法和图形化降维表征方法，结合残差网络等深度学习模型与特征融

合分析方法，能够更综合地区分多类电磁泄漏信号，特征抗噪声鲁棒性高，方法可解释性好，可支撑基于电磁信

号类型识别的辐射源智能检测工程应用。
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Abstract：    With the development of networks such as mobile communications,  Internet  of Things (IoT),  V2X
(meaning Vehicle to everything, including Vehicle to Vehicle and Vehicle to Infrastructure), and Industrial Internet of
Things (IIoT), the electromagnetic environment is becoming increasingly complex, illegal electronic devices are also
increasing day by day, and there are severe coupling and intermodulation of various signals, which bring difficulties to
the  identification of  leaked signal  types.  This  paper  proposes  a  leakage signal  classification and recognition method
based  on  fused  features.  Comprehensively  utilizing  high-dimensional  feature  extraction  methods  and  graphical
dimensionality  reduction  characterization  methods,  and  combining  with  deep  learning  models  such  as  residual
networks  and  feature  fusion  analysis  methods,  the  method  can  distinguish  more  comprehensively  multiple  types  of
electromagnetic leakage signals. The features method has with high robustness against noise and good interpretability,
and can support the intelligent detection engineering application of radiation sources based on electromagnetic signal
type recognition.
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随着移动通信、物联网、车联网、工业互联网等网络的发展，一方面，电磁环境日益复杂，计算机系统的微弱

电磁辐射泄漏隐藏在各类无线发射中，难以发现；第二，基于信号互调等新的携带方式的出现，使得泄漏发射与无

线发射互相耦合，传播距离远且难以识别；第三，处理芯片、射频芯片的集成化和微型化，容易被非法电子窃听设

备利用，构建发送、接收或是转发、组网的高隐蔽通道。因此，对目标设备、处理器、接口等无意辐射泄漏信号进

行分析，实现泄漏信号识别的方法，对保障关键信息基础设施以及维护国家网络空间安全都具有重要意义。

文献 [1-3]通过主动激发等主动检测方法，系统分析了泄漏信号的辐射源和传播通道等特性，可以有效地提升

泄漏信号的可解释性，但没有具体提出识别方法。文献 [4]基于电力线信号样本采集，提出了服务器、台式机、手

机、板卡、线路背景等信号类型的区分方法并进行了验证，但因为其采用的图像是低维度的频谱灰度图，因此基于

特征的识别容易受到信号采集位置、设备间干扰的影响。文献 [5]提出针对泄漏信号的机器学习方法，但其只对

显示器进行了分析。文献 [6]侧重于基于电磁泄漏信号检测的信息设备信息泄漏威胁距离评估方法，文献 [7-9]提
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出了不同板卡、恶意软件等电磁泄漏信号特征，并提取了基于深度学习的识别方法。文献 [10-15]从泄漏信息的不

同物理信号类型层面进行了分析，但解析方法尚不统一。

为了充分提取与利用信号特征并结合数学化、图形化特征的可解释性，同时利用深度学习的深度提取与分类

能力，可以结合这些特点，提出更为综合的识别方法。本文基于高维特征提取与图形可视化降维呈现，提出了基于

深度残差网络 ResNet18模型的初级分类识别和基于多个特征的融合分析方法，采集了五类典型泄漏与环境信号

并构建了信号样本集，然后通过不同噪声强度下的结果进行对比分析，同时与三种单特征模型的预测准确率结果

进行对比。结合特征图呈现与混淆矩阵结果可以分析得出：造成误识别的原因是因为信号具有相似特征；双谱特

征对本文分析的几种信号具有较高的区分度，对融合模型具有较大的贡献。

 1    算法模型
 1.1    模型架构

该方法的特征提取过程采用了小波变换（WT）、Hilbert-Huang变换（HHT）和双谱分析的方法，这些方法可以提

取信号的时频信息和非线性特征。具体而言，小波变换可以将信号分解成多个频带，每个频带中的信号具有不同

的尺度和频率特征；HHT则可以将信号分解成多个固有模态函数，这些函数可以反映信号的非线性特征；双谱分

析则可以分析信号的相位关系，进一步提取信号的非线性特征。通过这些特征提取方法，生成对应的二维投影特

征图，并使用了初级分类器为深度残差网络的融合特征双阶段分类识别方法。

该算法的流程图如图 1所示：
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Fig. 1    Algorithm flowchart

图 1    算法流程图
 

第一步，对电磁信号样本进行三通道变换，生成系数矩阵的三维图像，然后将这些图像投影到适当的二维平面

上，得到三通道的投影图片特征。这些特征包含了信号的时频信息和非线性特征，可以更准确地反映信号的特点。

第二步，将三通道的图片特征分别输入到三个以 Softmax为输出层的深度残差网络（即初级分类器，采用

ResNet18模型）中进行分类识别。深度残差网络采用了残差学习的思想，可以有效地减轻梯度消失问题和网络深

度带来的负面影响，进而提高网络的分类性能。每个深度残差网络都以 Softmax为输出层，可以将输入的特征向

量映射为概率分布，分别得到三个以概率表示的特征向量 Pcwt、Phht 和 Pbis。
第三步，将这三个特征向量的均值作为次级分类器的最终输出，即求它们的均值，得到最终分类预测结果

Pfinal，可以得到电磁信号的分类识别结果，即

Pfinal = (Pcwt + Pbis + Phht)/3 （1）

次级分类器是求三个初级分类器的均值，这样可以综合利用三个特征图像的信息，得到更可靠的分类预测结果。

 2    特征提取
 2.1    基于小波变换的特征图提取

小波变换（WT）通过对时间（空间）频率进行局部化分析，能够凸显信号区域性的细微特征。连续小波变换可

定义为

C(scale,position) =
w ∞
−∞

f (t)ψ(scale,position, t)dt （2）

ψ(t)式中： 是基函数，scale是缩放因子，position是平移因子。

该算法选用 Morlet小波作为基函数，因为 Morlet小波是常用的复值小波，采集的泄漏信号数据也是复信号。通

过对信号进行 Morlet小波变换，得到小波系数矩阵，然后做出系数矩阵的三维图像，最后将其时间域投影到频域

（YZ 平面），得到二维投影特征图，淡化时间维度的影响，突出频率与系数的关系。投影方向及投影后的二维图如图 2
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所示。

 2.2    基于 Hilbert-Huang变换的特征图提取

HHT相比傅里叶变换和小波变换这类传统方法，彻底摆脱了线性和平稳性束缚，更适用于分析非线性非平稳

信号。HHT首先对信号进行经验模态分解（EMD），得到一系列的本征模态函数 IMF，然后对 IMFs进行 Hilbert变

换，得到 Hilbert系数矩阵，该过程可定义为

sk(t) =
n∑

i=1

ci(t)+ rn(t) （3）

sk(t) ci(t) rn(t)原始信号 可以表示为 IMF分量 和余项 的组合，然后对每个 IMF分量进行 Hilbert变换

c̃i(t) =
1
π

w ∞
−∞

ci(τ)
t−τ dτ （4）

构造解析函数

Zi(t) = ci(t)+ jĉi(t) = ai(t)exp(jϕi(t)) （5）

ai(t) ϕi(t) ωi(t)式中： 、 和 分别表示瞬时振幅、相位和频率，即

ai(t) =
√

ci(t)2 + c̃i(t)2, ϕi(t) = arctan
(

c̃i(t)
cit

)
, ωi(t) =

dϕi(t)
dt

（6）

进而 Hilbert谱可表示为

H(ω, t) = Re

 n∑
i=1

ai(t)exp(j
w
ωi(t)dt)

 （7）

对于特征提取，首先对信号进行 HHT变换，得到 HHT系数矩阵，然后做出系数矩阵的三维图像，最后将其时

间域投影到频域（YZ 平面），得到二维投影特征图，淡化时间维度的影响，突出频率与系数的关系。投影方向及投

影后的二维图如图 3所示。

 2.3    基于双谱变换的特征图提取

通过双谱变换，能够有效地抑制一定数量的高斯噪声，使泄漏源噪声充分反映在双谱信息中。双谱变换的定义为

B(ω1,ω2) =
∞∑

τ1=−∞

∞∑
τ2=−∞

c3x(τ1, τ2)exp[−j2π (ω1τ1 +ω2τ2)] （8）

c3x(τ1, τ2) = E{x∗(t)x(t+τ1)(t+τ2)(t+τ3)}式中： 表示信号的三阶累积量。

首先对信号进行双谱变换，然后得到双谱系数矩阵，最后做出系数矩阵的三维图像。由于双谱的特殊对称性，

在两个频率主轴形成的平面上其第一、三象限包含的内容较多，将其投影到视角 (−45，0，0)，得到的三维双谱图像

的包含轮廓、纹理特征最多，且完全对称，是对两个频率主轴形成的平面上第一、三象限内容的完全体现，因此选

用投影视角 (−45，0，0)表征的双谱特征最完备。投影方向及投影后的二维图如图 4所示。

 

(a) three-dimensional image with wavelet characteristic coefficient (b) wavelet feature′s two-dimensional image
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Fig. 2    Wavelet feature projection

图 2    小波特征投影图
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 3    数据样本与特征提取结果
 3.1    样本采集

测试所使用的数据集为自建的数据集，包含了五个不同的泄漏源，分别是时钟泄漏信号、笔记本触摸板泄漏

信号、环境无线发射信号、屏幕显示信号以及未知辐射源信号。使用 RTL SDR贴近联想 X230笔记本或是监测无

线环境来接收并存储到计算机中。每个泄漏源采集三到五条不等的 WAV格式的 IQ数据，每个 WAV文件的采集

时间为 10 s到 20 s不等。为了进行样本截取，采用了等距划分的方法，将每个 WAV数据划分成 20 000个采样点

的小样本。根据这种方法，获得了每个泄漏源的一定数量的样本，如表 1所示，其中五类泄漏源进行分别编号

1#～5#。
 

表 1    五类泄漏源

Table 1    Five types of leakage sources

No. signal type
total sampling points
of each WAV file

number of samples
intercepted by each WAV file

total number of
samples taken

1 clock leak signal 11 264 000，10 035 200， 7 168 000 ，7 782 400 563，501，358，389 1811

2 laptop touchpad leak signal 12 247 040，15 589 376， 17 924 096，21 274 624 612，779，896，1 063 3 350

3
environmental radio
emissions signal 17 981 440，22 003 712，25 976 832， 25 075 712 ，15 302 656 899，1 100，1 298，1 253，765 5 315

4 screen display signal 21 553 152，34 586 624，26 722 304 1 077，1 729，1 336 4 142

5 unknown radiation source signal 15 728 640，17 661 952， 26 402 816，16 826 368 786，883，1 320，841 3 830

 

(a) three-dimensional image of Hilbert characteristic coefficient (b) two-dimensional image with Hilbert feature
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Fig. 3    Hilbert characteristic projection map

图 3    Hilbert 特征投影图
 

15

10

5

bi
sp

ec
tra

l c
oe

ffi
ci

en
t

15

10

5

0
0.5 0 −0.5 0 0.5

bi
sp

ec
tra

l c
oe

ffi
ci

en
t

frequency 2/Hz frequency 1/Hz

frequency/Hz

frequency 2 frequency 10
0.5

0

−0.5

(b) two-dimensional image with bispectral features(a) three-dimensional image of bispectral characteristic coefficient

0

0.5

 
Fig. 4    Bispectral feature projection maps

图 4    双谱特征投影图
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 3.2    特征提取结果

使用仿真软件中的 cwt、hhspectrum、bispecd等函数，对五类泄漏信号进行特征提取，各类信号分别选择其中一

个样本，特征图如表 2所示。可以直观地看出，2#、3#、5#的小波特征图和 HHT特征图较为相似，这是因为笔记本

触摸板泄漏信号是一种耦合调制泄漏，其与环境无线发射信号、未知辐射源信号相似，三类信号都可看作是带宽、

调制等特征近似的无线发射信号；但是 1#～5#五类泄漏信号提取出的高阶谱特征差异则较大，基于高阶谱特征能

够很好地区分五类信号。
 
 

表 2   五类泄漏源特征

Table 2    Five types of leak source characteristics

No. signal type wavelet feature map HHT feature map bispectral feature map

1 clock leak signal

2
laptop touchpad
leak signal

3
environmental radio
emissions signal

4 screen display signal

5
unknown radiation

source signal

 

 4    识别验证
 4.1    均衡数据集和非均衡数据集对比测试

由于提取的特征图均为彩色图像，此处将 RGB图像转为灰度图，压缩至 224×224后再送入网络进行分类识

别。其中，训练集和测试集的划分为 8∶2；优化器选用 Adagrad，学习率为 0.001，L2惩罚为 0.000 5。

考虑到实际应用中每类的样本数量会不均衡，所以采用了均衡数据集和非均衡数据集两种方案进行对比测
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试。五个类别，均衡数据集每类选取相同数量的 1 800条样本，共 9 000条样本；非均衡数据集每类根据实际数量

选择样本数。具体样本数量设置如表 3所示。

均衡数据集测试结果表明，均衡数据集在训练一轮后，训练集准确率 96.88%，测试集准确率 100%。这说明特

征易于识别，所以能够快速收敛；但另一方面训练集和测试集样本不太均匀，测试集比训练集的准确率还要高。

非均衡数据集测试结果表明，在训练一轮后，训练集准确率 94.74%，测试集准确率 97.17%。在训练五轮后，训

练集准确率 100%，测试集准确率 100%。这一方面说明非均衡数据集比均衡数据集收敛要慢，需要更多的迭代训

练轮数。

 4.2    加噪测试

因为对泄漏信号为贴近被测对象进行采集，信噪比（SNR）较高。为考察距离、电磁背景环境等对测试结果的

影响，以及不同泄漏信号之间的相似性，对数据样本进行加噪对比测试。每类选取 500条样本，用仿真软件中的

awgn函数添加 SNR为 0、3、5、7 dB的噪声，各类信噪比分别进行训练，每类信噪比下五种信号的训练集样本数量

为 400，测试集样本数量为 100。每种信噪比下的模型训练采用统一参数：max_epoch=50， lr=1×10−4, weight_decay=
5×10−4。融合特征与单特征的结果进行对比如表 4所示。从表中可以看出，融合特征在各种信噪比下具有较强的

预测准确率，双谱特征对预测准确率具有较大的贡献，小波特征和 HHT特征在低信噪比时有一定的误识别率。如

果只是基于小波特征图来预测，噪声对预测准确率影响波动较大；如果只是基于 HHT特征图来预测，则信噪比对

预测准确率影响呈正相关；如果只是基于双谱特征图来预测，则预测准确率为 100%。

采用融合特征时的预测结果混淆矩阵如图 5所示。从

图中可以看出，有一个 2#信号样本被预测成了 3#信号。

不同信噪比时，基于小波特征图的预测结果如图 6所

示。从图中可以看出，采用小波特征图来预测时，2#、3#、
5#泄漏源样本互相之间区分难，有较多的误识别。

不同信噪比时，基于 HHT特征图的预测结果如图 7所

示。从图中可以看出，采用 HHT特征图来预测时，2#、3#、
5#泄漏源样本互相较难区分，有较多的误识别，信噪比越低

越难预测。

测试进一步说明了，在不具备使用哪种特征能够更好地

区分泄漏源等先验信息时，使用融合特征能够综合各种特征

对预测准确率的贡献。

 

表 3    五类泄漏源样本数据集数量

Table 3    Number of sample data sets of five types of leakage sources

No. signal type
balanced dataset sample size unbalanced dataset sample size

training set test set training set test set

1 clock leak signal 1 440 360 1 449 362

2 laptop touchpad leak signal 1 440 360 2 680 670

3 environmental radio emissions signal 1 440 360 4 252 1 063

4 screen display signal 1 440 360 3 313 829

5 unknown radiation source signal 1 440 360 3 064 766

 

表 4    不同信噪比下的不同特征图预测准确率

Table 4    Prediction accuracy of different feature maps under different signal-to-noise ratios

No. SNR/dB fusion feature map/% wavelet feature map/% HHT feature map/% bispectral feature map/%

1 0 99.8 95.8 95.2 100

2 3 100 98.4 97.8 100

3 5 100 93.6 98.8 100

4 7 100 93.0 99.8 100
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Fig. 5    Confusion matrix of prediction results based on fusion features

when the signal-to-noise ratio is 0 dB

图 5    信噪比为 0 dB 时基于融合特征的预测结果混淆矩阵
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 5    结　论

本文提出的基于融合特征的泄漏信号分类识别方法，综合运用了多种高维度特征提取方法和深度学习技术，

测试结果表明，该方法能够更综合地区分多类电磁泄漏信号，特征抗噪声鲁棒性高，能适应复杂的电磁环境场景，

且基于图形化方式表征的特征可解释性强，具有较高的工程应用价值。后续将进一步开展验证，丰富信号类型的

多样性，并推动泄漏信号类型的实时检测。
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Fig. 6    Confusion matrix of prediction results based on wavelet features at different signal-to-noise ratios

图 6    不同信噪比时基于小波特征的预测结果混淆矩阵
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Fig. 7    Confusion matrix of prediction results based on HHT features at different signal-to-noise ratios

图 7    不同信噪比时基于 HHT 特征的预测结果混淆矩阵
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