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航空发动机电子控制器的高强辐射场干扰及防护
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 摘     要：    针对航空发动机电子控制器（EEC）易受高强辐射场（HIRF）干扰问题，以 ZF-M600型 EEC为研究对

象，通过三维电磁仿真软件 CST对 EEC建模并进行平面波辐照仿真，模拟 HIRF对 EEC的干扰效应，仿真结果表

明，HIRF可以通过孔缝耦合进入 EEC内部并在腔体内部产生谐振，谐振频率处电场强度显著增加。依据 RTCA

DO-160G在 400 MHz~4 GHz开展 EEC辐射敏感度试验，试验结果表明：EEC失效频点为 2.40 GHz和 3.48 GHz，敏感

模块为模拟量输入输出模块，敏感现象为模拟量数据丢失。EEC失效频点与谐振频率接近 , 说明 EEC失效与腔

体谐振有关，在 EEC内部贴装吸波材料并进行仿真，分析吸波材料的放置方式和厚度对 EEC谐振电磁干扰强度

的影响，仿真结果表明，贴装吸波材料可以有效抑制谐振电磁干扰。
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Abstract：    To  solve  the  problem  that  the  aviation  Engine  Electronic  Controller  (EEC)  is  easily  disturbed  by
high-intensity radiation field (HIRF) interference, the plane wave irradiation simulation is performed to simulate the
interference effect of HIRF on the EEC through the software CST for the modeling of the EEC. The simulation results
show that  HIRF can  be  coupled  into  the  EEC and the  electric  field  strength  increases  significantly  at  the  resonance
frequency. Conducting EEC radiated susceptibility tests at 400 MHz-4 GHz, the test results show that the EEC failure
frequency points are 2.40 GHz and 3.84 GHz, the susceptive module is the analog input and output module, The EEC
failure frequency is close to the resonance frequency, and the EEC failure is related to the cavity resonance. The wave-
absorbing material is mounted inside the EEC and simulation is carried out, and the simulation results show that the
wave-absorbing  material  can  effectively  suppress  the  resonance  electromagnetic  interference,  and  the  results  of  the
study can provide a theoretical basis and reference for the HIRF protection of the EEC.
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飞机蒙皮复合材料的使用和机载电子设备的增多使机内电磁环境的强度和复杂度提高，机载电子设备更容易

受到外界电磁环境的影响 [1]。高强辐射场（HIRF）是由地面、舰船或航空器雷达、无线电台、电视广播等人类活动

造成的电磁环境 [2-4], 其覆盖的频率范围广、电磁场强度高，已经成为影响飞机飞行安全的重要因素 [5-7]。HIRF耦合

进入机载电子设备会对内部电路造成干扰，严重时甚至会造成永久性损坏 [8-10]。发动机电子控制器（EEC）作为全

权限数字发动机控制（FADEC）系统的核心组成部分，主要功能是处理传感器收集到的数据，并传输至执行机构，

生成相应指令，在保障飞行安全与信息可靠性方面发挥着重要的作用 [11-13]。
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外界电磁环境对电子设备的耦合能力与场的强度和极化方向有较大的关系，只有当设备的敏感接收方向与电

磁场极化方向平行时，设备的电磁敏感度最高 [14]。文献 [15]基于最大场强统计特性和不同搅拌状态下被测场强的

概率分布两种方法进行了场均匀性的评定和分析，并对比了两种评价方法所得结果的一致性和差异性。文献 [16]

利用混响室法对设备的屏蔽效能进行测试, 并考虑了孔缝、腔体尺寸和负载对屏蔽效能的影响。文献 [17-19]采用

数值模拟方法，研究了设备腔体孔缝的形状和尺寸对电磁场耦合规律的影响。文献 [20-22]基于拓扑理论和

BLT方程研究了嵌入的介质板对腔体屏蔽效能的影响，并得到介质板可以有效抑制谐振的结论。

以上研究成果主要针对电子设备电磁敏感度测试方法以及设备壳体屏蔽效能，本文将机载电子设备所处的电

磁环境以及设备结构特点考虑在内，开展了 HIRF对 EEC的干扰效应研究。对 EEC外壳和内部电路板结构建模并

进行平面波辐照仿真，监测模拟量输入输出模块所在位置的场强和谐振频率。依据《RTCA DO-160G 机载设备环

境条件和试验程序》 [23] 开展了 HIRF环境下的辐射敏感度试验并进行失效分析，得到了 EEC的失效频点，分析了

EEC内部吸波材料贴装方式和厚度对谐振电磁干扰的抑制效果。 

1    理论基础 

1.1    孔缝耦合特性

设备外壳表面存在的缝隙、孔洞会破坏金属表面的连续性和吸收损耗条件，使腔体对电磁波的屏蔽作用降

低，导致电磁波耦合进入腔体内部 [24]。在电磁脉冲的激励下，短时间内会有大量的电荷累积到 EEC壳体表面缝隙

边沿和非金属结构处，此时缝隙可以等效为偶极子天线向腔体内部发射电磁能量，在腔体内形成复杂的电磁环境[25]。

使用解析法对 EEC的场分布进行分析比较困难，工程常使用简化的近似理论进行分析，可以使用衍射原理对设备

外壳上孔洞的泄露场进行分析 [26]，若外壳上存在圆形孔洞，设孔洞的半径为 a，面积为 S，则泄漏进入腔体内某点的

场强 E 为

E = − j
ke−ikR

4π R
E0S (1+ cosθ)

2J1 (kasinθ)
kasinθ

（1）

式中: R 为腔体内某点到坐标原点的距离；E0 为孔洞平面处的入射场强；θ 为入射方向与 z 轴之间的角度；k 为传输

常数；J1 为一阶贝塞尔函数。 

1.2    腔体谐振特性

电磁脉冲耦合进入腔体内部后，由于金属的反射会产生谐振效应，在某些频点会形成驻波，从而发生电磁谐振

现象 , 在谐振频率处场强显著增大 [27]。如果 EEC内部电路工作频率与谐振频率接近，容易导致腔体屏蔽效能下

降。腔体的谐振特性由腔体的本征特性决定，谐振腔的谐振频率公式为
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式中：μ0 为磁导率，ε0 为介电常数；a、b、l 分别表示腔体的长、宽、高；m、n、p 为腔体的谐振模式，分别表示电场在

x、y、z 轴上分布的半波数量，m、n、p 均为整数且至少两个不同时为零。 

2    EEC建模和仿真 

2.1    试验对象

EEC外壳如图 1（a）所示，采用铝制金属薄壁腔体结构，机箱外壳有 6个线缆接口、一个电源开关以及一个状

态指示灯。EEC内部电路板结构如图 1（b）所示，搭载 3块 PCB电路板，分别为监视与控制板、数据终端控制板和

信号转接板，使用铜柱固定到 EEC外壳。EEC组成框图如图 1（c）所示，包括两个串口通信模块 COM1和 COM2、

EEC监测与控制模块、数字量输入输出模块、模拟量输入输出模块和两个电源模块。COM1固定输出二进制数

据；COM2输出采集到的数字量信息；模拟量输入输出模块和数字量输入输出模块采集发动机状态信息，并将数据

传输至监测与控制模块；监测与控制模块将控制指令传输至执行机构；电源模块 1和电源模块 2为其余模块供电。 

2.2    EEC建模与模型精简

对 EEC外壳进行 1∶1等比例建模，如图 2（a）所示。EEC外壳长、宽、高分别为 158 mm、118 mm和 71.5 mm，壳

体厚度为 2 mm。EEC壳体正面具有 6个航空插座、1个状态指示灯、1个电源开关，顶面具有盖板和 12颗紧固螺

钉。壳体表面的孔缝结构包括盖板与结构体之间的缝隙、紧固螺钉与盖板之间的缝隙、航空插头与结构体之间的

强　  激　  光　  与　  粒　  子　  束

043007-2



缝隙、电源开关按钮处缝隙和航空插头基座与插针间的缝隙，缝隙宽度设置为 0.01 mm。

使用 HIRF频率四分之一波长的导线模拟互连电缆，计算得到频率为 4 GHz时电缆长度为 18.75 mm。EEC内

部结构模型如图 2（b）所示，为了便于仿真进行和缩短仿真时间，对 EEC内部电路板结构进行简化处理，将 EEC内

部三块 PCB电路板简化为金属铜板紧贴有耗介质模型，PCB板整体厚度为 1.6 mm，其中金属铜板厚度为 0.07 mm。

有耗介质材料设置为 FR4材料，介电常数为 4.3，损耗正切角为 0.025。PCB电路板使用铜柱进行支撑固定并与

EEC壳体连接，EEC外壳的组成结构及材料参数如表 1所示。
 
 

表 1   EEC外壳结构及材料参数

Table 1    Shell structure and material of the EEC

structure material electrical conductivity/(s·m−1) relative permeability/(h·m−1) relative permittivity

housings aluminium 3.56 1 1.5

power switch aluminium 3.56 1 1.5

aviation plug housings aluminum alloy 3.45 1 1.0

aviation plug pins brass 1.59 1 1.0

status indicator air − − 1.0

screws iron 1.04 1 10.0

copper of pcbs copper 5.80 1 1.5

medium of pcbs FR4 5.96 1 5.0
  

2.3    仿真条件设置

使用 CST对 EEC及其互连电缆进行平面波辐照仿真，模拟 HIRF环境对 EEC的干扰，仿真得到 EEC表面电场

分布、腔体内部电场强度及谐振频率。仿真边界条件设置为开放边界，背景材料设置为真空，平面波入射方向如

图 3（a）所示，为模拟电磁环境最为恶劣的情况将壳体表面接口较多的一面作为入射面。由于高斯脉冲包含丰富

的频谱，将激励波形设置为高斯脉冲，高斯脉冲的时域波形如图 3（b）所示，高斯脉冲表达式为
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Fig. 1    Aircraft Electronic Engine Controller

图 1    发动机电子控制器

 

(a) shell simulation model of the EEC
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(b) internal structure simulation model of the EEC
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Fig. 2    Simulation model of the EEC

图 2    EEC 仿真模型
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(a) schematic diagram of plane wave irradiation (b) excitation signal time domain waveform 

Fig. 3    Plane wave irradiation simulation

图 3    平面波辐照仿真

 
E (t) = Ep(t− t0)exp

[
−4π(t− t0)

τ2

]
（3）

式中：Ep 为高斯脉冲的峰值，t0 为脉冲延时，τ 为脉冲宽度。本文选取 τ=5×10−10，t0=2×10−10。 

2.4    仿真结果

EEC表面电场分布如图 4（a）和图 4（b）所示，EEC线缆接口以及缝隙、孔洞处电场强度明显高于其他区域，

EEC表面电场强度以孔洞和缝隙边缘为中心向周围扩散。这是由于孔缝破坏了金属壳体的吸收损耗条件，导致电

磁波反射或透射，并且在缝隙边沿积累大量电荷，使得孔缝处电场强度高于其他位置，外部电磁环境通过孔缝耦合

进入 EEC内部。将仿真频率设置为 400 MHz～4 GHz进行 EEC的平面波辐照仿真，辐射场强设置为 1 000 V/m，在

模拟量输入输出模块位置和其余 PCB中心位置设置电场探针，以 EEC中心位置为坐标原点，电场探针的坐标依次

是（−3.5 mm，6.5 mm，160 mm）、（−19.5 mm，−1.5 mm，157.5 mm）和（−19.5 mm，−8.5 mm，157.5 mm）。电场探针所在

位置的电场强度如图 4（c）所示。仿真结果表明，HIRF可以通过设备表面的孔缝耦合到腔体内部，并且会在腔体内
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Fig. 4    Plane wave irradiation simulation results of the EEC

图 4    EEC 平面波辐照仿真结果
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部产生谐振，谐振频率处场强会显著升高。400 MHz～2 GHz耦合进入 EEC内部的高强辐射场能量较小，此时进

入 EEC内部的能量主要由 EEC壳体的材料和厚度决定。随频率增大耦合进入 EEC内部的能量增加，在 2.62 GHz
和 3.55 GHz 处产生谐振且电场强度明显增大，此时外界电磁场泄漏进 EEC内部的能量最多，容易对设备内部电子

模块造成干扰，外部电磁能量主要通过孔缝耦合进入 EEC内部 [28]。 

3    EEC辐射敏感度试验 

3.1    试验环境与方法 

3.1.1    试验环境布置

依据 RTCA DO-160G在 400 MHz～4 GHz开展 EEC辐射敏感度试验，该试验用于判断 EEC暴露在某一级别的

射频调制功率下，能否在性能规范内正常运转 [23]。EEC辐射敏感度的试验环境和设备布置如图 5所示，图 5（a）为
混响室试验环境，其中天线用于产生电磁波，搅拌器用于维持试验区域内的场均匀一致性要求 [29]。图 5（b）为待测

设备和线缆的布置，将电子控制器放置于混响室内高度为 1 m的试验台上，在控制室内监测设备的运行情况。图 5（c）
为测试设备的布置，其型号和功能如表 2所示。
 
 

antenna

stirrer
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power supply

engine electronic
controller

signal line

power line

computer power analyzer power
supply

oscillograph signal
generator

(a) reverberation chamber test environment (b) arrangement of the device and cable under test

(c) arrangement of test equipment 
Fig. 5    Radiation sensitivity test environment

图 5    试验环境及设备布置
 
 

表 2   测试设备型号及功能

Table 2    Test equipment type

test equipment model function

oscilloscope DSO1022A monitor digital output

power analyzer PA2203A monitor analogue output

computer G510 monitor serial output

signal generator UTG2062A provide input signal

power supply E3631A power supply

impedance stabilized network DN-LISN160 prevent interference
  

3.1.2    试验方法

图 6（a）为 EEC辐射敏感度试验原理图（其中 pRF 为脉冲间隔），射频信号源产生功率信号，经功率放大器放大
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之后将功率信号注入到发射天线，发射天线辐射的电磁场经混响室金属内壁反射形成 HIRF环境；功率传感器用

于监测功率放大器的输入功率和输出功率；EMI接收机用于监测混响室内接收天线处电场强度。发射天线的输入

采用脉冲宽度为 4 μs、重复频率为 1 kHz的脉冲调制试验电平，脉冲调制波形如图 6（b）所示。通过射频信号源的

输入功率调节混响室内部电场强度，发射天线输入功率的计算公式为

Ptarget = 20lg
Edesire

Emax
+PFwd （4）

式中: Ptarget 为目标输入功率，Edesire 为混响室期望场强，Emax 为校准场强，PFwd 为校准输入功率。 

3.2    试验内容及结果 

3.2.1    试验内容

进行辐射敏感度试验之前对 EEC进行调试，给 EEC供电并使用信号发生器为 EEC的模拟量输入输出模块提

供幅值为 1 V、频率为 100 Hz的正弦连续信号。EEC模拟量输入和输出信号如图 7（a）所示；数字量输出为 3.3 V

电平；COM1以二进制方式固定输出数据，输出满足 EEC技术手册规定中串口输出协议的规定 [30]，如表 3所示。输

出语句包括语句头、语句体、校验位等。语句头固定输出；语句体从 0x01累加计数；校验采用累加和校验的方式，
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Fig. 6    Schematic diagram of EEC radiation sensitivity

图 6    EEC 辐射敏感度试验原理图
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Fig. 7    Debugging before EEC test

图 7    EEC 试验前调试
 

表 3    COM1数据输出协议

Table 3    COM1 data output protocol

statement structure output data byte offset

statement header 0×48 1 0

statement header 0×59 1 1

statement header 0×53 1 2

statement id number 0×02 1 3

sentence body cycle count 2 4

checksum — 4 32
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在每次发送数据的最后一位加一个字节的校验数据，COM1输出结果如图 7（b）所示。

参考标准 RTCA DO-160G，结合 EEC的安装位置、互连线缆预期的安装位置、暴露情况和飞机大小及结构确

定 EEC的设备类别为 F类，依据设备类别确定 EEC的试验场强。将 EEC辐射敏感度试验分为三个子频段进行，

三个频段 EEC辐射敏感度的试验场强及测试要求如表 4所示。调节发射天线的输入功率使试验场强满足要求，

每组试验至少进行 3次复现，以保证试验结果的准确性。
 
 

表 4   F类设备辐射敏感度试验场强

Table 4    Class F equipment radiation sensitivity test field

frequency/GHz field strength/(V·m−1) sampling rate sampling interval/MHz stirring speed/(r·min−1)

0.4~1.0 350 60 10 4

1.0~2.0 1 000 100 10 2

2.0~4.0 1 500 200 10 2
  

3.2.2    试验结果

分别在 0.4～1 GHz和 1～2 GHz进行 EEC的辐射敏感度试验，这两个频段内 EEC的模拟量、数字量输出结果

和 COM1输出结果均与实验前调试结果相同，此时模拟量和数字量输出结果均满足输出要求，COM1输出满足串

行输出协议，EEC处于正常工作状态。在 2～4 GHz进行扫频试验，该频段数字量输出未发生明显变化，COM1的

输出结果满足串行输出协议。模拟量信号在 2.40 GHz和 3.48 GHz输出异常，输出结果如图 8所示，EEC模拟量输

出波形失真，数据传输受到干扰。EEC辐射敏感度试验结果表明 EEC的敏感频点为 2.40 GHz和 3.48 GHz，且在

3.48 GHz频点受到的干扰更严重，敏感现象为模拟量信号传输受到干扰，EEC模拟量输入输出模块无法正常工

作。在试验过程中，数字量输出并未受到明显影响，串口输出也满足通信协议，但是模拟量信号传输受到干扰。说

明 EEC的模拟量输入输出模块对 HIRF的敏感度较低。
 
 

2.0
1.6
1.2
0.8
0.4

0

vo
lta

ge
/V

−0.4
−0.8
−1.2
−1.6
−2.0

2.0
1.6
1.2
0.8
0.4

0

vo
lta

ge
/V

−0.4
−0.8
−1.2
−1.6
−2.0

0 2 4 6 8 10
time/ms

(a) EEC analog output at 2.40 GHz (b) EEC analog output at 3.48 GHz

12 14 16 18 20 0 2 4 6 8 10
time/ms

12 14 16 18 20

 
Fig. 8    Analog output module test results

图 8    模拟量信号试验结果
 

对比仿真和试验结果，得到 EEC的谐振频率和失效频点如表 5所示，EEC失效频点与仿真结果和理论计算结

果均接近。EEC的失效频点略小于仿真得到的谐振峰值频率，因为仿真过程中对 EEC内部结构进行简化时忽略

了 PCB电路板上的线路和金属器件，使得电场在 EEC腔体内部震荡时间减少，谐振频率升高。EEC仿真结果与理

论计算的 f110 模式和 f021 模式的谐振频率接近，但是仿真结果略小于理论计算结果。这是因为理论计算时将 EEC
简化为矩形腔体，改变了 EEC内部的电场分布，使机箱的固有谐振频率升高，且由于 PCB板的反射作用，在腔内激

发出高次模。
 
 

表 5   EEC谐振频率与失效频点

Table 5    EEC resonant frequency and failure frequency

mode calculated resonant resonant frequency/GHz simulation results/GHz cutoff frequency/GHz

f110 2.72 2.62 2.40

f021 3.68 3.55 3.48
 
 

4    EEC电磁防护
吸波材料可以吸收投射到表面的电磁波并通过材料的介质损耗将电磁能量转化为热能或其他形式的能量，所
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以在 EEC内部贴装吸波材料抑制谐振电磁干扰，减弱外部电磁环境对 EEC的影响。材料的损耗正切角 tanδ 用于

表征吸波材料吸收电磁辐射的能力，其计算公式为

tanδ = tanδe + tanδm =
ε1
ε2

+ µ1
µ2

（5）

式中：tanδe 为电损耗正切角，tanδm 为磁损耗正切角，ε2 为复介电常数的实部，ε1 为复介电常数的虚部，μ2 为复磁导

率的实部，μ1 为复磁导率的虚部。

根据 EEC内部电路板的实际布置情况贴装吸波材料，选取电损耗型吸波材料 ECCOSORB，设置材料的相对介

电常数 ε=1，相对磁导率 μ=1，电损耗正切角 tanδe=3，尺寸为 20 mm×20 mm，厚度为 2 mm。在 X=30、60、90 mm三个

位置贴装吸波材料，分别将吸波材料表面与开孔面平行和垂直放置进行平面波辐照仿真，贴装位置如图 9所示。
 
 

absorbing materials absorbing materials

(a) the surface is placed parallel to the cutout (b) the surface is placed perpendicular to the opening 
Fig. 9    Placement position of absorbing material

图 9    吸波材料的贴装位置
 

根据 EEC内部 PCB电路板与前面板的间距及线路布置情况，将吸波材料放置在距电子控制器前面板 15 mm
处，吸波材料表面与模拟量输入输出模块距离为 5 mm。吸波材料分别水平和垂直放置并进行平面波辐照仿真，

模拟量输入输出模块位置的电场强度如图 10（a）所示，仿真结果表明吸波材料表面与前面板平行时对谐振电磁

干扰的抑制效果较好。所以将选择吸波材料与前面板平行放置，研究吸波材料厚度对谐振抑制效果的影响，吸

波材料厚度变化时模拟量输入输出模块位置的电场强度如图 10（b）所示，对于 f110 模谐振干扰，贴装吸波材料可

以有效降低谐振电磁干扰强度，且随着吸波材料厚度的增加谐振频率降低，当吸波材料厚度大于 3 mm时，谐振

抑制效果随厚度增大变化不明显。对于 f021 模谐振干扰，贴装吸波材料同样可以有效降低谐振电磁干扰强度，

但随着吸波材料厚度的增加谐振频率升高，当吸波材料厚度大于 1 mm时，谐振抑制效果随厚度增大变化不明

显。吸波材料抑制电磁干扰的机理为：当电磁波进入腔体内部时，吸波材料会吸收部分能量，将其转化为热能

或其他形式的能量耗散。这样可以减少能量在腔体内部的反射和传播，从而抑制谐振的发生。同时吸波材料

的存在可以导致波在腔体内部多次反射和传播。在每次反射过程中，能量会不断衰减，部分能量会被吸波材料

吸收或散射。通过多次反射和衰减，能量在腔体内部得到分散和衰减，使谐振电磁干扰强度降低 [31]。所以综合

考虑耗材和电磁谐振抑制效果等因素，选择将吸波材料平行放置在距电子控制器前面板 15 mm处，厚度选择为

3 mm。 
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Fig. 10    Protective effect of the absorbing material

图 10    吸波材料防护效果
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5    结　论
本文对 EEC进行建模并模拟 HIRF环境进行了平面波辐照仿真，得到了 EEC腔体内部的电场分布和谐振频

率。在混响室环境下开展了 EEC辐射敏感度试验，得到了 EEC的失效频点和敏感模块，分析了 HIRF对 EEC的干

扰效应。提出在 EEC内部贴装吸波材料进行 HIRF防护，选择吸波材料的厚度为 3 mm，平行放置在距电子控制器

前面板 15 mm处。得到了如下结论：（1） HIRF会通过 EEC表面孔缝耦合进入 EEC内部，且会在腔体产生谐振，谐

振频率处场强明显增大且容易对 EEC产生干扰；（2） EEC的失效频点为 2.40 GHz和 3.48 GHz, 敏感现象为模拟量

数据丢失，敏感模块为模拟量输入输出模块，EEC失效与腔体发生谐振有关；（3） 在 EEC内部贴装吸波材料可以有

效降低谐振电磁干扰强度，通过调整吸波材料的安装位置和厚度可以改变谐振频率。后续将继续对 EEC的

HIRF防护进行研究，研究 EEC的尺寸、材料变化以及 PCB布局对 EEC内部场强的影响。
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