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车辆发动机管理系统线缆强电磁脉冲耦合
与防护仿真研究
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 摘     要：    强电磁脉冲可通过外部线缆耦合进入车辆发动机管理系统 (EMS)内，造成发动机管理系统设备

干扰甚至损伤，电磁防护组件可为车辆 EMS防护设计提供支撑。以车辆 EMS为研究对象，综合考虑 EMS设备

及其外部连接线缆，建立 EMS设备电磁仿真模型，对不同长度线缆的端口耦合特性及 EMS金属壳体表面感应

电流进行了仿真研究。基于防护电路仿真，设计了一种应用于车辆 EMS设备的电磁防护组件。仿真结果表明，

该防护组件能将 5 kV的电磁脉冲限制在最高峰值幅度为 18 V以内，防护效能达到 48 dB，将其加装于 EMS线缆

接口处可有效提高强电磁环境下的可靠性，对于车辆平台控制系统的电磁防护设计具有一定的参考意义。
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Abstract：   Strong electromagnetic pulse can be coupled into vehicle engine management system (EMS) through
external cables, causing interference and even damage to EMS equipment. Electromagnetic protection components can
provide  support  for  vehicle  EMS  protection  design.  This  article  takes  vehicle  EMS  as  the  research  object,
comprehensively  considers  EMS  equipment  and  its  external  connecting  cables,  establishes  an  electromagnetic
simulation model of EMS equipment, and conducts simulation research on the port coupling characteristics of cables
of different lengths and the induced current on the surface of EMS metal shell. Based on protective circuit simulation,
an  electromagnetic  protection  component  applied  to  vehicle  EMS  equipment  was  designed.  The  simulation  results
show that the protection component can limit the 5 kV electromagnetic pulse to the maximum peak amplitude of 18 V,
and  the  protection  efficiency  reaches  48  dB.  Adding  the  protection  component  to  the  EMS  cable  interface  can
effectively improve the reliability in strong electromagnetic environment, which has certain reference significance for
the electromagnetic protection design of the vehicle platform control system.
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电磁空间是当前国家间争夺的最重要领域之一，是未来国家之间博弈的重要领域，国外先进发达国家高度重

视对电磁空间的掌握，且在电磁频谱领域开展了长期且全面的研究，取得了大量的技术与新质设备研制成果，并得

到了很好的试验验证，尤其是强电磁脉冲环境在未来随时可能出现，对车辆装备将会形成较为严重的威胁，因此引

起了广泛的关注 [1-3]。车辆是指挥、电子对抗、保障装备的搭载平台。现有车辆电子系统设备种类、数量和密度不

断增多。车辆电控系统采用了大规模集成电路和微控制芯片，对电磁脉冲的敏感性不断增加。其中，发动机管理

系统 (EMS)是车辆电控系统中最为重要也是对电磁能量最为敏感的设备。强电磁脉冲具有上升时间快、场强强

等特点，可通过车辆设置的各类“窗口”，以及各类连接缝隙进入车辆内部敏感设备，形成毁伤效应。强电磁脉冲
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通过各类“窗口”，如车窗、发动机舱盖等，可在车辆发动机表面形成数十千伏每米的强电磁环境 [4]。另外，电源

线、信号线等引入设备的干扰也是后门效应不可忽略的一部分。电子设备连接线缆耦合到设备端口的电压可达

数千伏[5]，能够让电子节气门、转速传感器等敏感设备受到干扰[6-7]，进而容易导致车辆发动机工作异常甚至损毁[8-10]。

可以预见，当遭受电磁脉冲攻击时，电控控制单元最易受到威胁，轻则导致复位，重则导致其彻底损毁。图为某型

号汽车 EMS的电路结构实物图。因此，以高功率微波为代表的强电磁脉冲形成的高强辐射场对于车辆电控系统

的威胁日益加剧，而目前车辆电控系统普遍停留在满足基本的电磁兼容水平上，尚不具备抵御强电磁脉冲攻击的

能力。强电磁脉冲能量高且上升沿在纳秒量级，传统电磁兼容领域常用的滤波器无法达到预期电磁防护效果 [11]。

气体放电管、瞬态抑制二极管、齐纳二极管及热敏电阻等新型防护器件能够承受高脉冲能量，且反应时间快，因此

需要开展新型防护材料和器件在强电磁防护领域的应用研究 [12-15]。

为了提高车辆电控系统，特别是 EMS敏感电子设备的抗强电磁脉冲性能，本文拟以典型的电控系统 EMS为

研究对象，考虑发动机 EMS金属结构和线缆建立电磁仿真模型，获取瞬态电磁脉冲作用下 EMS端口耦合特性。

在此基础上，开展 EMS防护组件仿真设计研究，为车辆抗强电磁脉冲加固提供参考。 

1    车辆 EMS线缆电磁耦合仿真分析 

1.1    EMS模型建立

根据提供的 EMS结构及其典型线束走向，建立 EMS模型及连接的线束简化模型，如图 1所示，通过仿真计算

获得端口耦合电压。
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Fig. 1    Wire harness routing diagram and simplified model

图 1    线束走向图及简化模型
  

1.2    设备互连线模型建立

将提供的 EMS模型导入仿真软件中，模型材质设置为理想导体 (PEC)。以线束分布及结构为参照，兼顾仿真

效率与结果的准确性，对线束进行简化，同时建立了 L1和 L2两条不同走向的单芯线作为线束仿真模型。 

1.3    激励源设定

采用调制高斯脉冲波形作为激励波形，定义为

E (t) = E0 cos
[
2π f0 (t− ts)

]
exp

−(2(t− ts)
α

)2 （1）

式中：ts=20 ns，α=10 ns。

L波段计算频率范围 1～2 GHz，其中载波频率 f0 设为 1.5 GHz。窄带高功率微波 (HPM)时域波形如图 2所示，
 

20
15
10
5
0

0 5 10 15 20 25 30 35 40

−5
−10
−15
−20

time/ns

E/
(k

V
·m

−1
)

 
Fig. 2    Simulated time-domain waveform

图 2    仿真时域波形

强　  激　  光　  与　  粒　  子　  束

043006-2



峰值场强设置为 20 kV/m。

脉冲激励源的辐照方向设置为入射方向沿 y 轴正方

向（EMS正向），电场方向为沿 z 轴正方向（垂直极化）。

L1、L2单芯线的点坐标设置分别如表 1、表 2所示。

L1长度约 1 145 mm，L2长度约 1 010 mm。其中点 N1为线

缆 L1的起点（连接 EMS端），点 N11为线缆 L1的末端；点

N13为线缆 L2的起点，点 N16为线缆 L2的末端。 

1.4    端接阻抗设定

单芯线模型两端的端接阻抗均为 50 Ω，仿真电路如图 3
所示。

图 4所示为 L1、L2两条单芯线端接阻抗 50 Ω，入射方

向沿 y 轴正面照射 EMS，L1、L2线缆两端耦合的感应电压

波形。线缆 L1的起点 N1端（连接 EMS）的感应电压峰值

最大值 30 V；线缆 L1的止点 N11端的感应电压峰值最大值 9 V；线缆 L2的起点 N13端的感应电压峰值最大值 2.2 V；

线缆 L2的止点 N14端的感应电压峰值最大值约 4 V。 

 

表 1    单芯线 L1坐标点设置

Table 1    Coordinate point setting of single core line L1

point x/mm y/mm z/mm
N1 63 −220 320

N2 63 −236 320

N3 166 −234 316

N4 200 −269 189

N5 180 −455 306

N6 278 −518 345

N7 304 −657 498

N8 429 −678 562

N9 508 −685 587

N10 616 −689 590
N11 616 −684 590

 

表 2    单芯线 L2坐标点设置

Table 2    Coordinate point setting of single core line L2

point x/mm y/mm z/mm

N13 679 −610 719

N14 677 −456 719

N15 715 −339 712

N16 779 392 712
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Fig. 3    Load situation at both ends of cables L1 and L2

图 3    线缆 L1、L2 两端负载情况
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Fig. 4    Coupling voltage waveforms of cable port when excited by modulated Gaussian pulse signal

图 4    调制高斯脉冲信号激励时线缆端口耦合电压波形
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1.5    线缆长度对线缆耦合电压影响

为了研究线缆长度的影响，在前述基础上将线缆 L1始端 N1从一个 Pin脚移动到另一个 Pin脚，使得线缆始端

的长度沿 z 方向增加了 36 mm。此时 L1、L2单芯线的点坐标设置分别如表 3、表 4所示。其中点 N1为线缆 L1的

起点（连接 EMS端），点 N12为线缆 L1的末端；点 N13为线缆 L2的起点，点 N16为线缆 L2的末端。

单芯线模型两端的端接阻抗均为 50 Ω，仿真电路如图 5
所示。

图 6所示为 L1、L2两条单芯线端接阻抗 50 Ω，入射方

向沿 y 轴正面照射 EMS，L1、L2线缆两端耦合的感应电压

波形。线缆 L1的起点 N1端（连接 EMS）的感应电压峰值

最大值 169 V；线缆 L1的止点 N12端的感应电压峰值最大

值 9 V；线缆 L2的起点 N13端的感应电压峰值最大值 2.2
V；线缆 L2的止点 N14端的感应电压峰值最大值约 4 V。

可以看出，随着线缆长度增加感应电压的峰值逐渐减小。

传输高频信号的线缆为分布参数，线缆本身存在着电阻、

电感和电容特性，线缆越长电阻、电感和电容对信号的影响越大，信号衰减也就越明显。具体来说，电缆的电阻会

导致信号的功率衰减，而电感和电容则会导致信号的相位和幅度失真。根据传输线理论，电缆的衰减与频率、电

缆长度和电缆特性参数有关。一般而言，衰减与频率成正比，与电缆长度成正比，与电缆特性参数成反比。 

1.6    EMS表面电流分布

在 HPM辐照下，EMS金属壳体表面将产生感应电流，频率 1.5 GHz时壳体表面感应电流分布如图 7所示。可

以看出，电磁能量在 EMS金属壳体表面的耦合规律，其中表面电流在插头附近强度较大，大部分电磁能量从插头

 

表 3    延长单芯线 L1坐标点设置

Table 3    Coordinate point setting of extended single core line L1

point x/mm y/mm z/mm

N1 63 −220 356

N2 63 −236 356

N3 63 −236 320

N4 166 −234 316

N5 200 −269 189

N6 180 −455 306

N7 278 −518 345

N8 304 −657 498

N9 429 −678 562

N10 508 −685 587

N11 616 −689 590

N12 616 −684 590

 

表 4    延长单芯线 L2坐标点设置

Table 4    Coordinate point setting of extended single core line L2

point x/mm y/mm z/mm

N13 679 −610 719

N14 677 −456 719

N15 715 −339 712

N16 779 392 712
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Fig. 5    Load situation at both ends of cable L1 as it

increases in the z-direction

图 5    线缆 L1 末端沿 z 方向增加时两端负载情况
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进入到 EMS内部对电路进行破坏。所以在设计防护电路时，应注意插头附近的电磁屏蔽。在做好屏蔽之后，从线

缆耦合的电磁能量就只会经由防护电路流入 EMS电路，防护电路对信号进行滤波和泄放后，进入到 EMS电路的

电压值较小，不会对 EMS电路产生损伤。 

2    EMS防护组件仿真设计与分析 

2.1    EMS传输线分类

EMS接口总共包含 34路的传输线，按照其特定的功能和类型分别进行相应的防护设计。总共分为六类，分别

为对凸轮轴转速传感信号 /曲轴转速信号进行 2路防护；对四种压力传感器进行 4路防护；对 EMS信号进 2路防

护；对其他传感器信号进行 18路的防护；对传感器 VS供电线进行 2路防护；对信号线进行 6路防护。 

2.2    EMS防护电路设计与仿真

防护电路采用滤波与泄放两种防护手段。滤波网络采用 LC集总参数电路构成，由高压电容电感组成。保证

正常小信号通过，滤除干扰信号。泄放网络采用气体放电管与半导体放电管组成。两级泄放网络保证残压低于设
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Fig. 6    Coupling voltage waveform of the cable port when the starting end of cable L1 increases in the z-direction

图 6    线缆 L1 始端沿 z 方向增加时线缆端口耦合电压波形
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Fig. 7    Surface current distribution at a frequency of 1.5 GHz

图 7    频率 1.5 GHz 时表面电流分布
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计值。

在 ADS中，绘制了完整的 EMS防护件原理图，如图 8所示，由于仿真只能选择两个端口，故而只在原理图中的

两个电路端口之间加载仿真控件，其他电路端口一次留空，从而便于进行整体电路的 S 参数仿真与电磁脉冲瞬态

仿真。图 9反映了防护电路的工作频率，在该频率下可以保证正常工作信号的通过。

从以上仿真结果可以看出，利用条件开关可以精确模拟

非线性器件在防护组件中的响应，为 EMS电磁防护组件设

计提供可靠的仿真分析模型。

从图 10可以看出，该电磁防护组件能将 5 kV的电磁脉

冲限制在最高峰值幅度为 18 V以内，防护效能达到 48 dB，
满足防护要求。 

3    结　论
本文对不同线缆长度和入射方向时单芯线缆两端感应

电压耦合进行了仿真。从仿真可知：在强电磁脉冲入射下，

对于沿选取路径布置的两条单芯线缆 L1和 L2，正入射垂直

极化情况下线缆端口耦合电压最大 60 V；在线缆 L1一端长
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Fig. 8    Schematic diagram of EMS overall circuit

图 8    EMS 整体电路原理图
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Fig. 9    EMS S parameter simulation result

图 9    EMS S 参数仿真结果图
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度增加时，耦合电压增加至 169 V。为了降低强电磁脉冲对 EMS的影响，基于仿真，设计了一种可用于 EMS防护

的组件，该组件能将 5 kV的电磁脉冲限制在最高峰值幅度为 18 V以内，防护效能达到 48 dB。

致　谢　感谢中国舰船研究设计中心温定娥给予的指导和帮助。
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Fig. 10    Electromagnetic pulse transient simulation results

图 10    电磁脉冲瞬态仿真结果图
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