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 摘     要：    随着抗干扰技术的不断发展和进步，以阻塞式和欺骗式干扰为代表的传统干扰技术面临挑战。

为此，提出了一种基于低轨卫星的分布式超宽带电磁脉冲干扰技术，相比于传统干扰机，超宽带电磁脉冲干扰

是一种新型电磁攻击体制。首先，理论推导了重频超宽带电磁脉冲的功率谱；其次，对分布式干扰技术可行性

进行分析，并计算了基于低轨卫星平台的分布式干扰所需的发射功率；最后，开展了针对导航接收机低噪放的

超宽带电磁脉冲效应实验，并利用 STK(Satellite Tool Kit)设计了中低纬度下用于搭载超宽带电磁脉冲干扰机的低

轨卫星星座布局。实验结果表明，UWB电磁脉冲可以使低噪声放大器出现暂时增益压缩现象，脉宽为 0.7 ns的

单脉冲可以使导航信号经过低噪声放大器后被压制近 400 ns，重频形式下可以实现信号的完全压制。因此，基

于低轨卫星的分布式超宽带电磁脉冲干扰体系可以有效增强干扰效果，有望实现目标区域的全覆盖。
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Jamming technology of distributed ultra-wideband electromagnetic
pulse to ground receivers based on low-orbit satellites
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（School of Electronics and Communication Engineering, Sun Yat-sen University, Shenzhen 518107, China）

Abstract：    With  the  prosperity  and  progress  of  anti-jamming  technology,  traditional  jamming  technologies
represented by barrage and deception jamming are facing challenges. Therefore, a distributed ultra-wideband (UWB)
electromagnetic pulse jamming technology based on low-orbit satellites is proposed in this paper. Compared with the
traditional jammers, UWB electromagnetic pulse jamming is a new type of electromagnetic attack system. Initially, the
power  spectrum  of  repetitive  UWB  electromagnetic  pulse  is  derived.  Furthermore,  the  feasibility  of  distributed
jamming  technology  is  evaluated,  and  the  transmit  power  required  for  distributed  jamming  based  on  low-orbit
satellites is calculated. Finally, the effect of a low noise amplifier (LNA) in the navigation receiver is investigated in
the  UWB  electromagnetic  pulse  jamming  experiment,  and  the  constellation  layout  of  the  low-orbit  satellite  for
carrying  jammers  at  mid-low  latitudes  is  designed  by  Satellite Tool Kit  (STK).  The  experimental  results  show  that
temporary gain compression occurs in the LNA under the jamming of the UWB electromagnetic pulse. UWB single
pulse with a width of 0.7 ns can suppress the navigation signal by nearly 400 ns after through the LNA, and the signal
can be completely  suppressed under  repetitive  frequency.  Consequently,  the  distributed UWB electromagnetic  pulse
jamming system based on low-orbit  satellites can effectively enhance the jamming effect,  which has the potential  to
achieve full coverage of the target area.
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constellation design
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传统的大功率集中式干扰系统因其体积大、机动性差、干扰覆盖范围小、干扰源明显，难以满足日益增长且复

杂多变的空间任务需要 [1]。因此，电子对抗朝着智能化和分布式的方向发展。与传统集中式干扰体系相比，分布

式体系利用其数量和空间优势，拥有更高的机动性和更广的干扰覆盖面积；同时，有效降低了单位干扰单元的发射

功率，拥有更好的隐蔽性。分布式干扰可以利用无人机、低轨卫星等空中平台作为载体，通过分析决策和通信链

路实现各干扰机的协同干扰，在最短的时间内使得干扰范围覆盖干扰目标，不仅可以用于自卫，也可用于建立掩护

干扰以保护目标，实现“以面对点”或者“以面对面”的分布优势。

国内外研究人员已针对分布式干扰进行大量研究。文献 [2]研究了跳时脉位调制的 UWB脉冲信号对 GPS接

收机的干扰机理，结果表明，脉冲重复频率越大，进入 GPS接收机的干扰信号能量越多，干扰效果越明显；文

献 [3]和文献 [4]阐述了分布式干扰体系的优势及其关键技术，并推导了该体系下的功率合成公式，为分布式干扰

机提供了技术支持；文献 [5]分析了基于无人机的分布式干扰模型，实验结果显示了拱形编队的优越性，更多的干

扰功率可以从接收天线的主瓣进入；文献 [6]研究了在不同分布形状干扰下雷达暴露区的变化规律，表明分布式干

扰对相控阵雷达有很好的干扰效果；文献 [7]通过遗传算法和粒子群算法解决卫星导航分布式压制干扰资源调度

问题，充分发挥了分布式干扰作战效能。现有成果对分布式干扰体系、功率合成、资源分配等方面进行了深入研

究，但鲜见关于 UWB电磁脉冲的分布式干扰技术研究。UWB电磁脉冲信号具有极窄的脉冲宽度和非常宽的频

谱，能同时覆盖 GPS的多个工作频段，可对 GPS信号实施全频段干扰。而低轨卫星作为特殊的天基对象，具有特

殊的空间位置，能够作为干扰机载体，完成距离更远、范围更广的干扰任务。本文根据重频超宽带电磁脉冲的功

率谱及干扰机理，提出基于低轨卫星的 UWB电磁脉冲分布式干扰体系，并计算了卫星所需发射功率，最后通过实

验得到了 UWB电磁脉冲对导航接收机低噪放的干扰效果，利用 STK仿真了基于低轨卫星的 UWB电磁脉冲干扰

机的分布式布局。

 1    重频超宽带电磁脉冲
 1.1    功率谱推导

UWB电磁脉冲一般情况下是指上升时间和持续时间在 ns或亚 ns量级，频谱范围在几十 MHz到几 GHz的电

磁波，具有前沿快、脉宽窄、频谱宽的特点 [8]。考虑到工程的实际应用，发射波形主要采用高斯脉冲的二阶导数函

数 [2, 9]

x(t) = A
4π
T 4

(4πt2 −T 2)e−
2πt2

T 2 （1）

A T式中： 表示为脉冲幅值， 表示为脉冲宽度，则重频 UWB电磁脉冲序列可以表示为

y(t) =
∞∑

n=−∞
x
(
t−n

1
fprf

)
↔ Y( f ) = F{y(t)} = fprf

∞∑
k=−∞

X ( f )δ( f − k f ) （2）

Y( f ) X ( f ) y(t) x(t) fprf式中： 和 为分别为 和 的傅里叶变换， 为脉冲重复频率，k 为整数，δ 为冲激函数。则重频 UWB电磁

脉冲的功率谱为

P( f ) =
|Y( f )|2
η0

=
f 2
prf

η0

∞∑
n=−∞

X2( f )δ
(

f −n fprf
)

（3）

η0 T = 1 ns, fprf = 1 MHz式中： 为自由空间波阻抗。当 时，得到如图 1所示 UWB脉冲序列归一化波形及功率谱密度

(PSD)。

由式（3）可知，重频 UWB电磁脉冲功率与其脉宽、幅值、重频息息相关。结合重频 UWB电磁脉冲的可分解

性，可以通过同步触发的方式进行幅值合成或等间隔触发的方式进行重频合成，为 UWB分布式干扰体系功率合

成提供了理论依据。

 1.2    干扰机理分析

导航接收机典型的射频前端框图如图 2所示 [10]。信号被导航接收机接收后，先经低噪声放大器（LNA）放大，

再经带通滤波器（BPF）去除带外干扰，经混频器与本地振荡器产生的正弦信号进行混频以降低载波频率，再经带

通滤波滤除带外信号分量，最后通过 ADC采样将中频信号传至上位机。

LNA器件位于接收机前端，是射频前端链路的核心器件，但同时也是最容易受到来自前门耦合路径的电磁脉
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冲干扰的器件。接收机的 LNA等半导体器件随着输入功率的增加，工作区域分为线性区、饱和区和击穿区，如图 3

所示。在正常信号输入情况下，输入功率较低，器件处于线性工作状态，正常信号得到有效放大。传统干扰机工作

在线性区，在接收机的信号处理层面实施干扰，使其无法正常工作。随着输入功率的增加，器件进入非线性工作的

饱和区，输出信号与输入信号不再呈线性关系，产生饱和效应。而高功率微波 (HPM)物理场会导致放大器工作在

击穿区，超高的能量进入接收机，通过场强击穿或热积累损毁接收机。
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Fig. 1    Time-frequency characteristics of UWB pulse sequence at T=1 ns and fprf=1 MHz

图 1    T=1 ns, fprf=1 MHz 时的 UWB 电磁脉冲序列时频特性
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Fig. 2    Block diagram of the RF front-end of the navigation receiver

图 2    导航接收机射频前端框图
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Fig. 3    Schematic diagram of nonlinear compression of amplifier

图 3    放大器的非线性压缩示意图
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研究表明，当强电磁脉冲注入时，LNA中的核心半导体器件的能带和载流子分布会发生明显的变化。受器件

内各种散射和温度升高的影响，电子迁移率降低，导致 LNA的直流特性、小信号增益和射频输出特性降低，输出

三阶交点增加，从而使 LNA工作在非线性区 [11-13]。当 LNA注入功率小于某一阈值时，LNA的非线性退化是可恢复

的，当 LNA注入功率大于某一阈值时，电路中的器件将被烧毁。

UWB电磁脉冲的作用机理主要是利用了导航接收机射频前端的 LNA在 UWB电磁脉冲的干扰下出现的饱和

效应，从而使得接收机无法接收到有用信号 [14]，是一种不同于传统干扰的技术。由于 UWB信号具有非常宽的带

宽，可以覆盖整个接收机的频带，天线耦合量大，滤波器不会完全抑制 UWB干扰 [2, 15]。当 UWB电磁脉冲通过天线

进入导航接收机系统后，由于其瞬时功率水平远高于接收机的接收灵敏度，对 LNA等敏感器件造成饱和效应，从

而产生高次谐波。然后经过滤波、放大、混频等进一步延时展宽作用，使接收机系统处于饱和状态，其自动增益控

制 (AGC)输出的控制电压在较长时间内大幅度降低，使接收机增益大幅度降低，从而实现对无线电接收机系统的

干扰压制。

 2    分布式体系干扰策略
 2.1    分布式干扰体系

单台 UWB电磁脉冲源对导航接收机干扰效果有限，当作用距离较大时，干扰效果一般。而通过多台干扰机分

布式布局进行组合干扰，就可以有效提升干扰效果。相比于传统干扰方式，“分布式”电磁干扰具有更广的干扰覆

盖面积，更强的机动性，可以实现特定空域的干扰，且载荷功率需求更小，拥有更好的隐蔽性。此外，分布式干扰

可以使干扰能量从多个方向进入到接收机内，大大降低了干扰能量损失。本文主要分析了基于低轨卫星的分布式

干扰体系，该体系可以完成更加复杂的干扰任务，甚至是大型卫星难以完成的空间任务。

Pi Pi

分布式干扰体系示意图如图 4所示，依靠通信链路和分析决策，当收到目标位置信息时，分布式干扰体系分配

UWB子干扰机。子干扰机根据资源分配进行协同工作，迅速在干扰目标上方形成干扰扇面或进行一定的组合，同

时确定具体干扰参数，在空间进行功率合成或分布式波束形成 [16-18]。理论上最大合成功率为 P=N2 ，其中 为子

UWB干扰机辐射功率；N 代表干扰机的个数。实际上，由于 UWB电磁脉冲脉宽极窄，时域上进行脉冲叠加需要考

虑各干扰机时间同步问题，难度较大，因此通过等间隔触发的方式在频域上进行脉冲重频合成是更为有效的方

式。此外，受外界环境因素的影响，干扰信号到达目标接收机的时间和相位存在误差，因此还需要对干扰信号进行

时间补偿和相位补偿 [16]。合成后的 UWB电磁脉冲进入目标接收机，当能量达到一定值后，三极管、场效应管等半

导体器件在 UWB电磁脉冲的作用下物理性能发生改变，器件出现饱和效应，导航信号无法有效放大。
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Fig. 4    Schematic diagram of distributed UWB pulse jamming system

图 4    分布式 UWB 电磁脉冲干扰体系示意图
 

 2.2    低轨卫星干扰平台发射功率计算

以干扰 GPS接收机为例，GPS接收机与 UWB干扰源距离为 d 时，接收信号功率

PR(dB) = PT(dB)+GT(dB)+GR(dB)−LS(dB)−LT(dB)−LM(dB) （4）

PT GT GR LS LT

LM

式中： 为发射功率， 为发射天线增益， 为接收天线增益， 为自由空间的传播损耗， 为分路滤波器和馈线

引入的损耗， 为干扰信号在大气层传输过程中受到的损耗。

LS

假设 UWB干扰源以垂直地球高度 h 为 500 km的低轨卫星为载体，干扰 GPS L1波段，f 0= 1 575.42 MHz，低轨

卫星覆盖地球的张角 α 为 28°，到边沿距离 l 约 516 km。由电磁波在自由空间损耗和天线的放大倍数计算公式可

得： =150.65 dB；考虑实际情况，放大倍数 N0 取一半，则 N0=15.18 dB。

已知接收机的最大灵敏度为−158.5 dBW，假设在不考虑空间功率合成效率、大气衰减、环境噪声等其它因素

时，则接收机能接收到 UWB电磁脉冲信号的最小功率为−23.03 dBW。
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因此，为了实施有效干扰，致使干信比 (J/S)分别为 30、
90、125 dB下的终端用户的干扰功能，低轨卫星干扰平台发

射的功率计算结果如表 1所示。由表 1可知，干信比越大所

需合成功率越大。假设单颗低轨卫星的发射功率为 10 dBW，

当卫星高度为 500 km，覆盖地球的张角为 28°时，理论上十

台 UWB干扰机进行空间功率合成就能使得目标区域干性比

达到 120 dB。当部署的卫星数量更多时，可以将每颗卫星覆

盖地球表面的张角和边沿距离设置得更小，这样单颗低轨卫

星就可以节省更多的功率资源，但同时单颗低轨卫星对目标区域的覆盖范围也会减小。

 3    实验与仿真分析
 3.1    UWB电磁脉冲对导航接收机的压制

为了能更广泛搭载各种空中平台，脉冲源的小型化、高稳定性、轻质量和高可靠性等成为 UWB电磁脉冲源研

制的关键。通过理论计算和实验，结合半导体器件与 Marx发生器的优点，将大功率半导体固态器件作为 Marx发

生器的主开关，取代经典的火花开关，原理如图 5所示。并采取欠电荷充电法，减小级间电容容值，使其电荷在级

联雪崩过程中迅速释放完毕，有效消除了电路内部反射，改善了脉冲波形和稳定度。图 6为本文采用的 UWB电磁

脉冲源，输出的脉冲具有幅度高、重频高、前沿快、脉冲窄、稳定度高等特点，且脉冲源电路结构紧凑、体积小、核

心电路质量仅为 50 g。干扰机工作稳定可靠，通过高压强制同步触发技术，提高了脉冲源的稳定度，使脉冲稳定度

由 ns量级提高到 20 ps以内。因此，可将众多体积小、质量轻的小型 UWB干扰机分布在特定的空域上，为分布式

UWB电磁脉冲干扰提供了条件。

对导航接收机中的 LNA器件进行效应实验，实验时直接对接收机射频前端电路注入 UWB电磁脉冲。图 7为

UWB干扰机经过 60 dB衰减后输出的波形图，图中可以看出，UWB波形脉宽小于 1 ns，上升沿小于 150 ps。
实验结果表明，在单脉冲干扰情况下，导航信号经过低噪放输出后，受压制情况与 UWB电磁脉冲的幅值有很

大关系。当衰减 60 dB 时，UWB电磁脉冲幅值约为 2 V，导航信号被压制近 400 ns，如图 8所示。在实现相同压制

效果的情况下，UWB电磁脉冲幅值越大，所需要的重频越低。以 C/A码为例，其码长为 1023 bit，码源宽度为 1 μs，
周期约为 1 ms。当脉冲幅值为 2 V，重频为 250 kHz时，信号被压制时长超过 10%，一般情况下可认为该信号不可

信或无用。

以上结果表明，不考虑合成效率时，分布式子干扰机越多，对接收机的压制效果越强。实际上，由于饱和作用，

 
表 1    当 h=500 km, α=28°时，各干信比下的

所需最小合成功率

Table 1    Minimum synthetic power required under

different JSR at h=500 km and α=28°

(J/S)/dB minimum synthetic power/dBW

30 6.97

90 66.97

125 101.97

 

T1 T2 T3 T4 T5

C1 C2 C3 C4 C5RL2 RL1

RC

EC

Re

 
Fig. 5    Schematic of Marx circuit

图 5    Marx 电路原理图

 

 
Fig. 6    Core circuit of UWB electromagnetic pulse source

图 6    UWB 电磁脉冲源核心电路
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Fig. 7    UWB output waveform after 60 dB attenuation

图 7    60 dB 衰减后 UWB 输出波形
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Fig. 8    LNA jamming effect experiment

图 8    LNA 效应实验
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信号经过混频、滤波、放大等作用，脉冲宽度会被进一步拓展 [14]。即一个脉冲宽度约为 1 ns的电磁脉冲，接收机受

到的饱和效应会进一步延长到 μs量级，当电磁脉冲重频达到数十 kHz或者数百 kHz时就能对电子系统造成较强

的干扰压制。因此，分布式干扰可以采用合成脉冲幅值和重频的方式，对目标实施干扰，以达到最理想的干扰效果。

 3.2    低轨卫星星座设计仿真和覆盖重数

UWB电磁脉冲采用低轨卫星作为载体，利用 STK软件进行星座设计。低轨卫星星座采用倾斜轨道星座设

计，1920颗卫星均匀分布在轨道高度为 500 km，倾角为 55°的 32个近圆轨道平面上，同一个轨道平面上的相邻两

颗卫星之间的相位差为 6°，相邻两个轨道平面升交点赤经间隔差为 11.25°。同时考虑到卫星天线增益，设信号播

发的张角为 28°。星座分布、信号覆盖示意图和星下点轨迹示意图如图 9所示。
 
 

(a) schematic diagram of constellation
distribution and signal coverage

(b) schematic diagram of the sub-satellite point trajectory

Fig. 9    Constellation design

图 9    星座设计
 

设卫星轨道高度角截止为 5°，分别选取纬度为 0°、10°、20°、30°、40°、50°、60°的区域，计算低轨卫星星座在该

纬度区域的覆盖情况，各区域卫星覆盖重数如表 2所示。

图 10展示了纬度为 20°和纬度为 50°的卫星覆盖重数。其中横坐标代表时间，采样间隔为 1 min，仿真数据长

度为 1 d，纵坐标为区域可被信号覆盖的卫星数。由仿真结果可以看出，当低轨卫星星座按照 1920颗 /32个 /
 

表 2    中低纬度卫星覆盖重数

Table 2    Multi-coverage of mid-low latitudes satellite

latitude/(°) minimum visible satellites maximum visible satellites average visible satellites

0 31.0 39 36.2

10 34 41.1 37.2

20 31.0 39.1 36.2

30 45.0 53.0 49.2

40 68.0 75.0 71.5

50 64.0 71.0 67.6

60 43.0 50.0 46.2
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Fig. 10    Multi-coverage of satellites

图 10    卫星覆盖重数
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55°/500 km设计，在中低纬度区间，地面平均可视星数在 31～71颗之间。当同区域卫星覆盖重数更多时，单颗卫星

信号播发功率可以再次降低，覆盖面积也可以得到扩大。

 4    结　论
本文介绍了一种基于低轨卫星的分布式 UWB干扰体系，通过推导重频 UWB电磁脉冲的功率谱和分析其干

扰机理，提出基于低轨卫星的分布式 UWB电磁脉冲干扰技术，并计算了卫星所需发射功率。最后通过导航接收

机 LNA效应实验得出结论：随着分布式子干扰机合成幅值的增大，信号经过低噪放后被压制的时间越长。脉宽

为 0.7 ns，幅值为 2 V，重频为 250 kHz的 UWB单脉冲可以使导航信号不可信或无用，且在得到相同压制情况下，

UWB电磁脉冲幅值越大，所需要的重频越低。此外，通过 STK仿真软件，设计了用于搭载 UWB干扰机的低轨卫

星星座，采用分布式布局合成 UWB电磁脉冲幅值或重频，可以有效降低单颗卫星信号播发功率，利用多颗卫星，

针对同一目标，实现“以面对点”或“以面对面”的分布式干扰，以达到最理想的干扰效果。综上，分布式干扰在距

离和功率上具有明显优势，对我国国土防御具有重要意义。
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