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无人机定位系统辐照干扰失效全过程与机理分析
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 摘     要：    定位系统是无人机核心单元中的电磁敏感环节，是无人机电磁防护的重点部位。为了分析电磁

干扰效应机理与失效过程，以典型自组装无人机定位系统为目标，通过电磁拓扑模型分析干扰耦合方式，分析

不同耦合路径下辐照干扰耦合机理和作用机制。采用 GPS增强转发系统在电波暗室内为无人机系统提供正常

动态工作环境，并依据标准开展微波辐照干扰效应试验，通过无人机系统固件中的日志记录功能，结合地面站

监测实时状态，实现无人机定位系统电磁干扰效应全过程动态特征数据记录与故障机理分析。试验结果表明：

无人机接收天线耦合干扰主要发生在定位系统最大接收带宽（200 MHz）之内；线缆耦合干扰主要在 1 GHz以下

的频段内且在 171 MHz和 511 MHz附近达到最大值；PCB电路耦合干扰主要在 1.24 GHz以上频段，耦合电压波动

性随着干扰信号频率增加而变强。
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Abstract：    Positioning system is the electromagnetic sensitive part in the core unit of unmanned aerial vehicle
(UAV)  and  the  key  part  of  UAV  electromagnetic  protection.  To  analyze  the  failure  process  and  mechanism  of
electromagnetic interference, aiming at the positioning system of typical self-assembled UAV, the radiation coupling
path  is  analyzed  by  constructing  the  electromagnetic  topology  and  the  radiation  interference  effects  of  different
coupling paths of UAV positioning system are simulated and analyzed. The GPS enhanced forwarding system is used
to provide a normal working environment for the UAV system in the anechoic chamber and the microwave irradiation
interference effect experiment is carried out. Through the logging function in the UAV’s firmware, combined with the
real-time  monitoring  data  in  ground  station,  the  whole  process  data  recording  and  fault  mechanism  analysis  of  the
electromagnetic  interference  of  the  UAV  positioning  system  are  realized.  The  experimental  results  show  that  the
coupling interference of the receiving antenna mainly occurs within the maximum receiving bandwidth (200 MHz) of
the positioning system; Cable coupling interference mainly occurs in the frequency band below 1 GHz and reaches the
maximum near 171 MHz and 511 MHz; The coupling interference of PCB circuit mainly occurs in the frequency band
above  1.24  GHz  and  the  fluctuation  of  coupling  voltage  becomes  stronger  with  the  increase  of  interference  signal
frequency.
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无人机由于其高机动性和隐蔽性，在侦察、遥感测绘和植保等领域都得到了广泛应用 [1-2]。随着无人机系统模

块化程度的提高，其技术门槛也越来越低，大量自组装无人机的出现给监管带来了巨大的挑战。现阶段辐照干扰
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是无人机监管防控的主要手段，为了提升防控效率，国内外针对包括定位系统在内的无人机系统的辐照干扰机理

进行了多方面的研究。文献 [3]和文献 [4]分别从前门耦合和不同类型线缆耦合的角度对航空飞机瞬态强电磁脉

冲辐射故障的机理进行分析。文献 [5]开展了无人机系统中的各类传感器在 0.1～3.4 GHz频率范围的有意电磁干

扰条件下的效应试验，但文中特别指出由于在测试期间无法在屏蔽暗室内提供 GPS信号，因此无法对无人机定位

系统进行干扰评估。军械工程学院研究团队 [6-8] 在 2015年到 2020年间持续通过设计无人机系统辐照电磁效应测

试平台，以“失锁”效应为判据，分别针对无人机副遥控系统和动态数据链路，开展了连续波辐照效应和和核电磁

脉冲效应测试分析，得到了无人机系统的辐照干扰效应现象和故障阈值，但以“失锁”为判据是从系统整机层面对

工作状态进行分析，无法分析各部件的干扰机理和故障原因。信息工程大学团队 [9-10] 通过外场试验验证了无人机

定位系统超宽谱电磁脉冲干扰效应，并采用 BCI注入的方法测试评估了线缆耦合路径对无人机定位系统的干扰效

应，但辐照干扰在无人机定位系统中的耦合路径更为复杂，需要进一步深入分析。

综上所述，针对无人机定位系统的辐照干扰研究大多在系统整机层面，且由于无人机系统高度集成的特点，目

前难以针对无人机定位系统进行部件级效应测试；如果拆分系统，单部件效应测试难以符合实际工作状态，同时难

以分析系统拓扑对辐照干扰效应的影响。另一方面，在传统辐照干扰试验方法中，难以实时获取定位系统状态数

据，大多基于观测到的试验现象仅得到初始状态、最终状态两种结果。因此如何在无人机动态工作条件下对定位

系统辐照干扰全过程动态效应数据进行实时监测与记录，并基于数据对定位系统故障进行识别与分类值得进一步

研究。本文从理论仿真分析和等效试验验证两方面，对定位系统强电磁脉冲作用下的动态效应机理与故障过程特

征进行综合分析和研究，为无人机反制技术的发展提供了理论支撑和技术基础。

 1    无人机定位系统辐照干扰机理分析
 1.1    定位系统辐照干扰耦合路径分析

在无人机正常工作状态下，定位系统接收 GPS信号

后，通过信号线缆传递给飞控系统，以此确定无人机的位

置并调整无人机飞行姿态。无人机定位系统主要由以下

四部分构成：接收天线、射频增强子模块、信号通道（包括

射频前端、数字信号处理模块和传输接口）和电源分配网

络，如图 1所示。基于实际物理结构并结合定位系统的电

气功能结构，建立如图 2所示的无人机定位系统电磁拓扑

图 [11]。将无人机定位系统划分为符合 GSA原则的三个区

域 Vol 1，Vol 2和 Vol 3。其中实线表示射频信号增强模块

1、信号通道 2和电源管理模块 3之间的电气连接关系，各

个模块之间通过微带线相互连接，电源管理模块通过双绞

线缆与飞行控制模块相连接。以虚线表示电磁干扰的传

播路径与能量流向，PoE（Point of Entry）为电磁干扰耦合节

点：PoE 1表示定位系统接收天线产生的前门耦合节点，

PoE 2表示定位系统外壳干扰耦合节点，PoE 3表示定位系

统与飞行控制系统之间的连接线缆干扰耦合节点，PoE
4和 PoE 5表示定位系统 PCB电路微带线干扰耦合节点。

从无人机定位系统电磁拓扑图可知，辐照干扰对无人

机定位系统的耦合路径主要分为三种：在前门耦合路径中

辐照干扰通过定位系统接收天线进入无人机系统；在后门

耦合路径中，一方面辐照干扰通过连接定位系统与飞控系

统的线缆耦合进入无人机系统，另一方面印制电路板

（PCB）的电源接地层在微波辐照环境中充当辐射微带贴

片天线，因此辐照干扰信号会通过 PCB板耦合进入无人机

定位系统从而影响系统的正常工作 [12-13]。
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Fig. 1    Electrical function structure diagram of

UAV positioning system

图 1    无人机定位系统电气功能结构示意图
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Fig. 2    Electromagnetic topology model of UAV positioning system

图 2    无人机定位系统电磁拓扑模型
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根据上述分析设计仿真模型，重点对不同耦合路径的干扰强度与敏感频率范围进行分析。针对无人机定位系

统前门接收带宽进行仿真分析，判断前门耦合故障的敏感频率；针对无人机定位系统 PCB选取如图 1中所示的两

个点位进行电压波动仿真分析，分别观察在无人机定位系统受到不同频率辐照干扰时由 PCB耦合路径进入电源

分配网络和信号输入管脚的电磁干扰电压幅值；针对无人机定位系统的连接线缆进行建模，并仿真分析在辐照情

况下线缆传导耦合电压变化的情况。

 1.2    无人机定位系统前门耦合特征分析

定位系统采用 25 mm×25 mm尺寸的陶瓷贴片作为基底，

接收定位信号的金属辐照面为 19 mm×19 mm的正方形，其

在 XY方向上对称以保证其共振基本一致从而达到均匀的

方向性。由于 GPS信号有触地反射的特性，因此承载

GPS陶瓷天线的 PCB电路略大于 GPS陶瓷天线的尺寸，采

用 31.8 mm×31.8 mm的正方形；为了匹配天线阻抗，馈电点

向 Y 的负方向上移动 2.5 mm的距离，建立其 CST仿真模型

如图 3所示。根据图 4所示的天线 S11 参数判断天线的辐照

特性，该型号 GPS天线的中心频率约为 1.572 GHz，天线带宽

约为 12 MHz。
Xs(t) Acos(2π f t)设 GPS信号为 且与干扰信号 相比较小，

则干扰信号将使放大电路处于正负峰值限幅状态，此时无人

机定位系统射频前端的输出电流为

i (t) =


(

b
a

) [
Xs (t)+Acos2π f t

]
， |Acos2π f | < a

±b , |Acos2π f | ⩾ a
（1）

a b式中： 为输出电流饱和时的输入电压值， 为输出电流饱和

时的输出电流值。上式可以进一步改写为

i (t) =
(

b
a

) [
Xs (t)+Acos2π f t

]
S (t)+R (t) =

(
b
a

)
[Xs (t)+

Acos2π f t]

a0 +

∞∑
n=1

an cos2πn f t

+ ∞∑
n=1

bn cos2πn f t （2）

S (t) R (t) b式中： 为单位幅度取样波形， 为幅度为 的双极性波

形，其波形的周期由干扰信号的周期决定。将上式展开为傅

里叶级数表达式，由于距离 GPS信号中心频率较远的频率分量将被滤除，因此在 GPS信号中心频率处的输出电流

分量的表达式为

id (t) =
(

b
a

)
a0Xs (t) （3）

在强电磁脉冲辐照干扰的情况下，在定位系统中接收信号取样波形的直流分量可直接影响 GPS模块射频前端

输出电流的大小，当辐照场强较低时降低定位系统灵敏度，导致工作状态异常，但电路尚未损坏；当辐照场强过大

时，会造成电路损坏并导致定位系统完全损毁。当辐照干扰频率远离定位系统最大接收频带时，辐照干扰一般不

能通过前门耦合的方式进入定位系统 [14]。因此前门耦合干扰范围仅存在于定位系统接收天线的工作带宽之内。

 1.3    定位系统 PCB耦合特性仿真

针对前述无人机 GPS系统，利用 Candence软件绘制定位系统电路结构，然后导入 CST EMI电路辐射抗扰度仿

真工作室，建立如图 5所示的定位系统 CST电路仿真模型，在定位系统的 Y 方向上添加平面波辐照干扰，以模拟辐

照干扰来自正前方的情况。在定位系统 PCB上添加两处电压监测器：一处为电源网络电压监测器显示由于辐照

干扰引起的电源分配网络的电压波动情况；另一处为射频输入电压监测器，用于显示辐照干扰引起的 GPS信号处

理芯片射频信号输入端的耦合电压变化情况。
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Fig. 3    CST simulation model of receiving

antenna in positioning system

图 3    定位系统接收天线 CST 仿真模型
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Fig. 4    S11 parameter of receiving antenna of positioning system

图 4    定位系统接收天线 S11 参数
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当辐照干扰平面波电场强度设置为 50 V/m时，两处电

压监测器的电压随频率的变化如图 6所示。当干扰频率较

低时（1 GHz以下），耦合干扰电压不明显；当辐照干扰频率

达到 1.24 GHz时，进入无人机定位系统电源网络的耦合干扰

电压开始增加，且在 2.22 GHz处达到峰值，约为 0.27 V，无人

机定位系统的供电电压是 3.3 V，峰值超出供电电压的 8.2%，

超出电源电压波动允许范围，导致电源网络稳定性下降；同

时观测耦合至 GPS信号处理芯片射频输入端的辐照干扰电

压变化情况，在 2 MHz～3 GHz内随着干扰频率的增加耦合

干扰电压强度逐渐增大，当干扰频率达到 1.3 GHz以上时，干

扰电平超过 0.003 2 V（约为 10 dBmV）。在工作频段范围内，

信号传输网络的耦合干扰电压超过 10 dBmV，可能导致信号

信噪比低于跟踪与导航门限值 [15]。

 1.4    定位系统线缆耦合特征仿真

无人机定位系统通过双绞线与无人机飞控系统相连接，进行供电与位置信息的交互，双绞线长度约 0.3 m。在

CST EMI工作室传导耦合仿真工作室中，建立如图 7所示的无人机定位系统线缆模型并设置平面波辐照源，判断

不同干扰条件下线缆耦合路径对定位系统工作电压的影响情况。

在 50 V/m的辐照干扰场强下，定位系统线缆耦合干扰电压波动情况如图 8所示，结果表明：线缆耦合电压与

辐照干扰频率相关，低频段干扰波动较为明显，且在 171 MHz附近达到最大值，同时在 511 MHz处有一个极值；无

人机定位系统额定工作电压为 3.3 V，干扰电压波动范围为−3.8～4.699 V。干扰电压超过定位系统额定工作电压

约 112%。由于连接线缆中包括电源线与数据传输线，因此线缆耦合电压过大将导致定位系统无法正常工作甚至

烧毁，同时可能导致定位系统与飞控系统之间通信中断的问题。根据传输线理论与天线理论，80～400 MHz的干

扰信号对应的波长为 3.75～0.75 m，此频段内干扰信号的四分之一波长与连接定位系统和飞控系统之间的线缆长

度比较接近，此时线缆相当于接收天线的振子单元 [16]，通过线缆耦合至定位系统的辐射干扰达到最大。由于该类

型故障与线缆长度密切相关，因此当辐照干扰频率发生变化后，该类型的故障在不导致物理损伤的情况下可恢复
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Fig. 5    Simulation model of the EMI effect of PCB coupling path

图 5    定位系统 PCB 耦合电磁干扰效应 CST 仿真模型
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Fig. 6    PCB coupled voltage variation of key points in the PCB circuit

图 6    定位系统 PCB 耦合干扰电压波动情况
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Fig. 7    Positioning system cable CST simulation model

图 7    定位系统连接线缆 CST 仿真模型
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正常。

 2    无人机定位系统辐照干扰试验方案
 2.1    辐照干扰试验方案设计

针对试验场景的不同，无人机辐照电磁效应试验可以分为外场试验和室内试验。在外场试验过程中，一般在

无障碍物的开阔地直接对无人机系统进行辐照测试，空间中的射频干扰信号难以控制，无法准确评估无人机系统

的电磁辐照干扰效应；但室内试验需要解决如何使无人机系统进入正常动态工作状态的难题。本文通过 GPS增

强转发装置将室外 GPS信号转发至室内，在电波暗室内提供测试环境，以高逼真度模拟干扰实际场景，同时满足

GJB 151B-2013：RS103标准室内测试要求。

定位系统辐照干扰等效试验系统原理图如图 9所示，

系统分为三个部分：GPS信号增强转发子系统、辐照干扰

产生子系统和无人机状态监测与数据记录子系统。在 GPS
信号增强转发子系统中，由位于室外开阔无障碍物位置的

GPS信号接收天线接收卫星信号，然后通过 GPS信号增强

转发器将定位信号传输至位于电波暗室内的 GPS信号发

射天线，通过调整控制室外 GPS的运动状态，达到模拟无

人机动态飞行的效果。在辐照干扰产生子系统中，信号源

产生的干扰信号覆盖 2 MHz～3 GHz，并通过功率放大器

和定向耦合器从辐照天线向待测区域辐照，同时使用功率

计监测功率放大器和定向耦合器的输出功率。在无人机

状态监测与数据记录子系统中，将无人机系统按照实际的

工作方式设置于测试区域后，连接飞控模块与地面站的电

脑监测端，通过监测软件 Mission Planner对无人机系统进

行实时监测及数据采集。飞控模块和地面站之间的连接

线利用铜箔进行屏蔽处理，并通过一个共模信号吸收设备

消除辐照干扰信号对监测系统的影响，确保数据可靠有效

的传输。定位系统辐照干扰等效试验系统实物如图 10所示。

 2.2    辐照干扰试验流程

测试过程中，采用扫频的方式对无人机定位系统进行

辐照干扰 [17]。为了降低对设备性能的需求，同时保证每个

辐照干扰频段内测试的有效性，将 2 MHz～3 GHz试验范

围划分为如表 1所示的 4个测试频段，扫描步长和最大扫

f0描速率满足表 1所示的条件，其中 为信号发生器调谐频率。为了便于对定位系统状态数据进行提取和分析，同

时保证系统安全，所选取的测试场强不能过大以至于对定位系统造成硬损伤。基于测试标准和定位系统工作状

态，试验流程如下：
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Fig. 8    Cable model of positioning system in CST simulation

图 8    定位系统线缆耦合干扰电压波动情况
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Fig. 9    Equivalent test system of RFI for UAV positioning system

图 9    无人机定位系统辐照干扰等效试验系统原理图
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Fig. 10    RFI experimental equipment for UAV positioning system

图 10    辐照干扰等效试验系统图
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①按照无人机定位系统辐照干扰等效试验方案搭建系统，在试验区域设置并校准待测无人机定位系统；

②将无人机系统连接至地面站，并进行屏蔽处理；

③设置并校准 GPS信号增强转发系统；

④校准信号源，设置辐照敏感度扫描参数；

⑤待无人机系统进入正常工作状态后，向试验区域辐射干扰信号并步进干扰频率，记录效应现象；

⑥通过地面站监测并记录定位系统状态数据及现象，基于状态数据对定位系统故障进行识别和分类；

⑦初始化无人机系统和干扰设备，调整辐照场强和测试频段，重复进行步骤④～⑥。

 3    定位系统辐照干扰试验结果分析
 3.1    定位系统故障频率分布特征分析

利用内置于飞控系统中的监测软件，记录无人机定位系统试验过程中的各项参数并在测试结束后下载。为了

分析无人机定位系统故障与干扰信号频率之间的关系，判断定位系统的敏感频段，根据频率与幅值之间的关系建

立坐标系，为了降低在长时间的试验过程中偶然因素的影响，采用多次重复试验的方法并将试验中记录的定位系

统的状态按照频率和幅值的关系分块显示在坐标系中，形成定位系统故障—频率分布特征图。横轴表示离散的辐

照干扰频率，纵轴表示离散的辐照干扰场强，蓝色区域表示在该测试频率与测试等级下无人机定位系统无故障，黄

色区域表示系统发生故障。测试频段内的无人机定位系统故障频率分布特征如图 11所示。

 
表 1    敏感度扫描参数表

Table 1    Sensitivity scan parameters

frequency range/MHz maximum step size of frequency scan maximum frequency scan rate/s

2～30 0.01f0 0.006 67/f0
30～200 0.005f0 0.003 33/f0
200～1000 0.005f0 0.003 33/f0
1000～3000 0.002 5f0 0.001 67/f0
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Fig. 11    Failure frequency distribution of UAV positioning system

图 11    无人机定位系统故障频率分布特征图
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分析可知，当辐照干扰频率为 2～30 MHz时，无人机系统在不同辐照场强下出现的故障频率之间没有明显的

关联性，且故障持续的时间较短，在多次试验中只在一个或两个频点发生，可判断为偶然事件。当辐照干扰频率

为 30 MHz～1 GHz时，故障分布与辐照频率有较强的相关性。当辐照干扰信号频率改变后，故障在不经过人为干

预的条件下可以自行恢复。同时随着辐照干扰场强的增加，定位系统出现故障的频率范围变大。当辐照干扰频率

为 1～3 GHz时, 无人机定位系统在此频段和测试场强条件均无法正常工作，随着辐照频率的变化定位系统未发生

损坏但无人机故障并未恢复。

由上述理论分析和仿真结果联合分析可知，在 30 MHz～1 GHz范围内通过 PCB耦合路径和接收天线耦合路

径产生的干扰较小，线缆耦合路径中产生的干扰电压达到 4 V以上，且线缆耦合干扰电压谱密度量级与辐照干扰

频率相关，因此在该频段内辐照干扰主要通过连接线缆进入定位系统造成定位系统故障；当辐照干扰频率为 1～

3 GHz时，由于前门耦合干扰仅在辐照干扰频率位于最大接

收带宽之内时发生，且由仿真结果可知电路板耦合路径干扰

在 1～3 GHz范围内增大，因此在该频段内辐照干扰同时通

过 PCB耦合路径和接收天线耦合路径进入定位系统并造成

定位系统故障。

 3.2    定位系统故障类型特征分析

水平精度因子（Horizontal Dilution of Precision，HDOP）可
以衡量已经被识别的卫星组成的星座对定位精度影响的程

度 [18-19]，对定位的误差有放大作用，因此本文选取被识别的卫

星数量和水平精度因子作为衡量定位系统工作性能的指标，

判断定位系统在不同频率辐照干扰下的故障类型。提取定

位系统发生故障频点处的相关数据如图 12和图 13所示。

当辐照干扰频率为 2～30 MHz时，定位系统仅出现持续 0.2 s的随机故障如图 12所示，仍在无人机系统工作允

许范围内，且故障与辐照干扰的场强和频率无关，因此无法对无人机定位系统造成有效干扰，仿真结果同样显示在

较低频段内，各耦合路径的干扰耦合量都较低，属于偶然事件。

当辐照干扰频率在 30～200 MHz时，无人机定位系统出现如图 13（a）所示的故障，定位系统出现数据丢失停止

工作的现象，故障持续时间约为 1.4 s。该类型的故障与线缆耦合仿真中的敏感频段重合，且当辐照频率变化后定

位系统恢复正常工作，判定为数据丢失故障；当辐照干扰信号频率在 200 MHz～1 GHz范围时，定位系统输出数据

示例如图 13（b）所示。此时定位系统的数据更新频率和数量未出现丢失，在同一干扰频率下定位系统处于临界工

作状态，判定为信号解调故障临界状态；当辐照干扰频率在 1～3 GHz之间时，定位系统的采样频率正常，未出现数

据丢失的现象，但 GPS信号解调失败，导致连接卫星数量为零且水平精度因子达到最大值，无法对无人机进行定

位，判定为信号解调故障饱和状态，如图 13（c）所示。

因此以定位数据的采样频率与数据数量进行分类，无人机定位系统电磁干扰故障可以分为数据丢失、信号解

调故障临界状态和信号解调故障饱和状态三种：一是由于定位系统暂停工作导致其采样频率发生变化或数据丢

失，该类型故障主要分布在 30～200 MHz的较低的干扰频段内，辐照干扰耦合路径主要为定位系统连接线缆；二是

 

1000 2000 3000 40000

5

10

nu
m

be
r o

f
sa

te
lli

te
s

interference frequency: 12.798 7 MHz

time/ms

1000 2000 3000 4000
time/ms

0

50

100

H
D

O
P

 
Fig. 12    Random failure caused by accidental events

图 12    偶然事件的随机故障
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Fig. 13    Schematic diagram of three typical failures for UAV positioning system

图 13    无人机定位系统三种典型故障局部频点状态图
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当辐照干扰信号频率在 200 MHz～1 GHz范围时，定位系统的数据更新频率和数量未出现丢失，但 GPS解调信号

时有时无，在同一干扰频率下定位系统处于临界工作状态；三是由于 GPS信号信噪比过低或工作状态不稳定导致

定位信号解调失败，该类型的故障主要分布在 1～3 GHz的干扰频段内，辐照干扰耦合路径主要为定位系统接收天

线和 PCB。

 4    结　论
本文分析了无人机定位系统的辐照干扰耦合路径，仿真分析了每种干扰耦合路径的影响大小与失效频率范

围，然后通过 GPS转发增强系统为电波暗室内无人机定位系统提供正常工作环境，实现无人机受到辐照干扰时的

真实场景模拟还原，最后基于 GJB 151B-2013：RS103标准规定的辐照实验方法开展了无人机定位系统辐照干扰效

应试验，通过监测软件记录并分析效应数据，有效验证了仿真分析的准确性，并得到如下结论：

（1）2～30 MHz频段内无法对无人机系统造成有效的干扰；在 30 MHz～1 GHz频段内，故障分布与辐照频率有

较强的相关性，当辐照频率改变后定位系统故障可自行恢复；在 1～3 GHz频段内，无人机定位系统在所有测试频

段和测试场强下均无法正常工作。

（2）无人机定位系统电磁干扰故障分为数据丢失、信号解调故障临界状态和信号解调故障饱和状态三种类

型。1GHz以下频段辐照干扰主要通过线缆耦合路径进入定位系统的电源分配网络造成定位系统工作性能下降或

停止工作，由于线缆耦合干扰与辐照干扰频率相关，因此随着频率的改变故障可自动消除；1～3 GHz频段内，辐照

干扰由接收天线耦合路径和 PCB耦合路径进入定位系统，造成全频段内定位信号解调失败故障。因此，在无人机

反制过程中应针对无人机目标的不同特征采用不同的辐照干扰方式，以提升反制效率。
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