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无线通信系统电磁脉冲传导防护组件设计
与有效性试验验证
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 摘     要：    为提高甚高频无线通信系统的抗高空电磁脉冲能力，基于易损性分析结果，确定了瞬态泄流和稳

态滤波联合防护的设计思路以及设计指标，并研制了防护样件。使用 20 ns/500 ns传导注入波形开展防护组件脉

冲注入试验，比系统原始防护器残余电流峰值减小 60%，启动时间缩短 75%，作用时间缩短 80%，注入波形低频

能量限制（20 MHz以下）提高 1个量级；以某甚高频无线通信系统为被试品，开展了防护组件加固验证试验，防

护组件残余电流控制在 10 A水平以下，被试系统功能和性能指标正常，验证了防护组件设计的有效性。
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Design and validation test of high-altitude electromagnetic pulse conductive
protector module for wireless communication system
Du Chuanbao1，   Mao Congguang1，   Cui Zhitong1，   Sun Dongyang1，   Hao Jia2，   

Wu Wei1，   Chen Wei1，   Wu Zhiqiang3，   Qiu Yang2

（1. State Key Laboratory of Intense Pulsed Radiation Simulation and Effect, Northwest Institute of Nuclear Technology, Xi’an 710024, China;

2. School of Mechanical and Electrical Engineering, Xidian University, Xi’an 710071, China;

3. Beijing Aerocim Technology Co. Ltd, Beijing 102300, China）

Abstract：   To improve the anti-HEMP ability of very high frequency wireless communication systems, based on
the vulnerability analysis results in the early stage, the design principle and indicators of the combination of transient
discharge  and  steady-state  filtering  were  determined,  and  the  protector  module  sample  was  produced.  The
20 ns/500 ns conduction injected waveform was used to carry out the pulsed conducted injection test for the protector
sample. Compared with the original protector, the peak of the residual current was reduced by 60%, the start time was
shortened  by  75%,  the  action  time  was  shortened  by  80%,  and  the  low-frequency  energy  limit  of  the  injected
waveform below 20 MHz was increased by 1 order of magnitude. A VHF wireless communication system was taken
as the test product, and the protection validation test was carried out. The test illustrated that the residual current peak
is  controlled  below  10  A,  and  the  function  and  performance  of  the  tested  system  are  norm,  which  verifies  the
effectiveness of the designed protector module.
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pulsed injection test； pulsed radiation test

 

高空电磁脉冲（HEMP）具有广域覆盖、场强峰值高、响应快、持续时间短等特点，其主要能量范围集中在 300 MHz

以下，对工作在此频段内的无线通信设备生存能力造成严重威胁 [1-3]。甚高频无线通信系统是铁路通信的主要手段

之一，其工作频率位于 HEMP频谱范围，现有通信系统大多已经根据防雷要求在天线端口安装雷电防护器。相比
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雷电脉冲，HEMP脉冲响应速度更快，雷电防护器不一定能有效保护通信系统免受 HEMP脉冲冲击。在针对某型

已经安装避雷器的甚高频无线通信 HEMP易损性试验中，被试设备出现由 HEMP经天线端口冲击射频开关击穿

短路造成电源模块故障的“间接效应”现象。如何通过防护设计和防护加固验证试验有效解决甚高频无线通信的

HEMP加固问题，是主要研究关注点。

目前，关于射频前端电磁脉冲加固的研究主要集中在器件防护特性研究、组合器件防护特性研究和射频前端

防护设计等方面。西安电子科技大学邱扬团队研究了器件在强电磁脉冲环境、不同脉冲参数环境下的防护器件

响应特性、电路建模、组合器件特性等 [4-5]，李亚南、谭志良等人针对短波通信射频前端进行了防护模块仿真与设

计 [6-7]，上海交大尹文言团队针对接收机 LNA组件进行了电磁脉冲防护加固研究 [8]。上述研究成果主要是从器件响

应特性、器件类型组合角度出发，对于被防护系统端口耦合响应和电磁敏感特性关注较少。

决定防护器防护效果的理论依据是应力-强度干涉模型[9-10]，电磁应力依赖于环境和耦合结构的电磁响应计算[11]，

决定防护器件类型、启动电压等参数，而干扰强度则依赖于被保护系统本身的端口电路电磁敏感特性和损伤阈

值，其决定了防护器残余电流的设计指标要求。本文基于先期甚高频无线通信易损性分析结果和防护建议，进行

了防护电路的设计和仿真，并与系统自带防护器进行传导注入试验结果对比，最后通过脉冲辐照试验验证了加固

性能，证明了防护设计的有效性。 

1    背景描述 

1.1    电磁环境

HEMP环境波形有早期（E1），中期（E2）和晚期（E3）三个阶段，对于天线、线缆等小尺度耦合结构主要关注早

期 E1波形，E1波形具有分布范围广、脉冲幅值大、频谱范围宽和作用时间短等特点，对无线通信设备威胁最大，

国际标准 [12] 均使用双指数波形作为标准环境波形，上升沿 2.5 ns，脉宽 23 ns，峰值 50 kV/m，其表达式如式（1），其时

频域波形如图 1所示。通过计算可知，脉冲能量 99%均集中在 300 MHz以下。

einc (t) =
{

0, t ⩽ 0
E0 · k0

(
e−at − e−bt) , t > 0

（1）

E0 = 50 kV/m a = 4×107 s−1 b = 6×108 s−1 k0 = 1.3其中：电场峰值 ，决定脉冲前沿脉宽的参数为 ， ， 。
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Fig. 1    HEMP wave description

图 1    HEMP 环境波形描述
 

1.2    甚高频无线通信系统

甚高频无线通信工作频段在甚高频 30～300 MHz内，主要应用于列车与站台之间的调度通信，通常采用半双

工通信制式，其接收机结构类型主要有超外差式、零中频式、低中频式和带通采样等结构 [13-14]。本文研究的试验对

象采用超外差式收发结构，图 2为典型射频前端通信收发结构示意。

无线通信的天线通常安装于机车顶部，天线通常使用底馈单极子天线，长度 0.3～3.0 m，其电尺寸长度位于

HEMP主要能量频段范围内。由于常规电磁兼容要求，天线是雷电脉冲冲击的主要耦合通道，天线端口通常配置

有雷电脉冲防护器，防护器采用旁路泄流方式，核心器件为气体放电管或瞬态抑制放电二极管 TVS。由于高空电

磁脉冲标准波形相较于雷电脉冲波形响应上升沿快、持续时间短，雷电脉冲防护器未必能够完全有效抑制住防护
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器后端残余的脉冲能量。 

1.3    易损性分析结果

甚高频无线通信系统的主要耦合通道有天线感应电磁脉冲的“前门”耦合和通过主机金属外壳孔缝渗透进入

设备内部的“后门”耦合，已有主机脉冲辐照试验证明设备金属外壳起到较好的屏蔽作用，可有效保护设备内部电

路。而“前门”耦合分析中，将设备天线视作 3 m长平板单极子天线，其在 50 kV/m平面波垂直极化照射下天线端

口耦合响应可以达到 400 A水平，使用经典电磁计算方法矩量法MoM[15] 建摸和耦合计算波形如图 3所示。

在天线系统脉冲辐照试验中，被试通信系统出现“电源模块”故障的间接效应现象，经效应机理分析，确定是

由于经过天线端口到达的脉冲电压峰值超过了其射频开关最大翻转耐受电压门限所致。基于机理分析，确定了防

护器后端残余电流不大于 10 A的防护指标。 

2    电磁脉冲防护设计仿真 

2.1    防护设计方案和指标

相较于系统自带避雷器使用的旁路泄流设计方案，使用一

级旁路泄流和二级稳态滤波的组合设计思路（图 4），一级防护

使用气体放电管与压敏电阻串联的组合形式，二级防护使用带

通滤波实现残余电流的进一步抑制，瞬态防护器件参数的选择

主要考虑响应时间、直流/脉冲击穿电压、钳位电压、最大承受

功率等，目前已有很多文献介绍如何选择防护器件参数 [4-5]，本文不再赘述。根据被防护系统特性和易损性分析结

果，确定防护器设计指标如表 1所示。 

 
表 1    防护指标

Table 1    Protection indicator

operation frequency/MHz insert loss/dB maximum residual current peak (400 A injected current peak 400 A) starting time

30-100 ⩽0.5 dB ⩽10 A ⩽10 ns
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Fig. 2    Typical transceiver structure for RF front end

图 2    典型射频前端通信收发结构
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图 3    天线建模和计算结果
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Fig. 4    Combination protection design

图 4    组合防护设计示意
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2.2    防护电路仿真

根据 GJB8848-2016[16] 中规定的传导环境注入试验要求

中，选择 20 ns/500 ns双指数波进行注入，其波形参数定义如

图 5所示，其双指数函数表达式如下

I(t) = I0 ·KDL · (e−αt − e−βt) （2）

I I0

KDL = 1/
(
e−αtp − e−βtp

)
tp = (lnα− lnβ)/ (α−β)

α β

式中： 是时域波形的瞬时电流； 是时域波形的峰值电流；

，是幅值修正系数， ；

和 的值分别为影响着脉冲后沿与前沿的参数。

−αt −βt ex

I0 KDL =

1.089 α = 1.72×106 s−1 β = 1.05×108 s−1

在电路仿真软件 Cadence中建立的 HEMP脉冲注入源仿真电路和注入波形如图 6所示。其中，V1、V2为分段

线性信号源的电压源，分别模拟双指数源公式中的 与 ；EXP模块为指数函数模块，模拟函数 ；DIFF模块模

拟减法运算；Gain为电流控制电流源，通过其电流增益模拟双指数源公式中的 ，设式（2）中的参数如

， ， 。

联合注入源仿真回路和防护仿真电路，构建防护组件注入试验仿真回路，当注入电流为 400 A时，仿真环境下

的防护器后端残余电流为 4 A，仿真电流和负载电流波形如图 7所示，插损仿真和实测结果如图 8所示，残余电流
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Fig. 5    Parameters for pulsed injection wave

图 5    脉冲注入波形参数定义图
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Fig. 6    Simulation and results for pulsed injection source

图 6    脉冲注入源仿真电路和结果
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Fig. 7    Simulation circuit and residual current response for PCI test of the designed protector module

图 7    防护组件注入试验仿真电路和仿真结果
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和插损指标均满足设计要求。 

3    防护器性能测试和试验验证 

3.1    防护器注入试验

制作加工的防护组件样件和系统自带防护器样件如图 9所示。使用输出短路波形参数 20 ns/500 ns的脉冲电

流注入源进行防护组件注入试验，注入试验设置和注入源输出波形如图 10所示。可知，脉冲源加压等级范围为 10～
50 kV，输出标准双指数波形，电流峰值范围为 180～930 A，波形参数满足要求，频域上来看注入电流波形能力主要

集中于 100 MHz以下。
 
 

(a) designed module (b) original protector

Fig. 9    Photos of the two protector modules

图 9    防护器组件样照
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图 10    注入试验设置和注入电流时频域分析结果
 

注入试验等级从脉冲 10 kV加压至 50 kV，防护组件端口的注入电流从 190 A提高至 930 A，防护组件后端残余

电流峰值控制在 10 A以内，从频谱分析结果可知，系统工作频段以外的频谱密度被限制在非常低的水平，如图 11所示。

将自研防护组件测试时频域测试结果和系统自带雷电防护组件进行对比，测试分析结果如图 12所示。在 50 kV
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Fig. 8    Simulation and test results for insert loss

图 8    插损的仿真和测试结果
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脉冲注入等级条件下，相比雷电防护器残余电流峰值 22 A、启动时间 20 ns、作用时间 1 μs，自研防护组件电流峰值

为 10 A（减小 60%）、启动时间 5 ns（减小 75%）、作用时间 200 ns（减小 80%），时域参数全面领先；此外，通过对比频

域分析结果，相比雷电防护器，自研防护器频域在 25 MHz以下将频谱能量限制压低近 1个量级水平，有效抑制了

低频能量为主的标准注入源波形。此外，在启动时间和作用时间上的优势均会提高防护效果，防止出现尖峰泄露

和持续干扰被试系统等问题。 

3.2    脉冲辐照验证试验

使用垂直极化有界波模拟器 [17] 开展防护组件的脉冲辐照验证试验，能够产生上升沿 2.5 ns、脉宽 23 ns和峰值

高达 50 kV/m的双指数脉冲电场波形。以某型铁路无线通信为例，开展天线脉冲辐照试验，试验场强等级为 50 kV/m，

监测典型电场波形、天线端口和防护器后端电流耦合响应波形。图 13为防护验证脉冲辐照试验布置示意、电场

测试波形和该场强环境下的天线端口注入波形。试验结束后进行功能性和性能指标测试，功能性指标包括语音、

数据通信功能，性能指标包括发送功率和接收灵敏度。

对两种防护器在脉冲辐照试验下的残余电流进行时频域分析，见图 14。相比系统防护组件，自研防护组件将

残余电流峰值控制在 10 A水平以下，其与注入试验分析结果相一致；根据频域分析结果，相比天线端口响应电流

波形，两款防护器均能够大幅度限制频谱量，但自研防护器在频谱能量抑制方面，除了工作频段以外，具有全面的

频谱能量抑制优势。每个试验等级结束后均会对被试品进行全面功能和性能指标检测，未发现被试系统异常，其

中通信功能如语音通话质量清晰，数据通信传输成功率为 100%，性能指标如发送功率为 45～48 dBm，接收灵敏度

指标为−115～−120 dBm，性能指标正常。不同于被试系统安装雷电防护组件时出现“电源模块故障”的效应现象，

本防护组件通过试验考核。 

4    结　论
本文基于前期对甚高频无线通信的易损性分析结果，确定了瞬态泄流和稳态滤波联合防护的设计思路以及设
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Fig. 11    Time and frequency analysis for the residual current of the designed protector module

图 11    组合防护组件残余电流时域频域分析
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Fig. 12    Comparison of the injected wave and residual wave for these two protector modules

图 12    两款防护器防护前后电流波形响应分析
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计指标，通过防护组件注入试验仿真验证了设计电路的合理性，基于研制样件分别开展了防护组件注入试验和防

护组件加固后的脉冲辐照试验，通过和系统自带防雷组件的残余电流时频域分析对比，以及对被试系统功能性和

指标性的效应测试，全面验证了本文所设计防护组件的有效性和优越性。下一步将从辐照耦合响应波形和传导注

入波形的等效性角度开展防护器的防护特性分析。
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图 13    脉冲辐照试验布置和响应波形
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