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屏蔽环境下 X射线通信传输理论与实验研究
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摘 要：通过 X射线与物质的相互作用理论模型，研究了在电磁屏蔽环境下 X射线的透过率和通信性

能，理论上证明了 X射线通信用于电磁屏蔽环境中信息传输的可行性。建立屏蔽环境下 X射线通信的

数值仿真模型，分析了 X射线在电磁屏蔽环境下的通信参数，实现了对核心元器件的指标约束。最后，

基于 X射线调制发射、单光子 X射线探测关键技术，搭建模拟电磁屏蔽环境下的 X射线通信演示验证系

统，进行 X射线穿透屏蔽材料的等效模拟实验，实现了通信速率优于 23 kbps的 X射线通信实验验证。

该结果有望为解决屏蔽环境下的辐射数据传输提供一定的理论依据和实验基础。
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Abstract：Based on the theoretical model of the interaction between X-rays and matter，the transmission
characteristics of X-rays in an electromagnetic shielding environment are studied，and the feasibility of X-
rays communication for information transmission in an electromagnetic shielding environment is
theoretically demonstrated. After that，a numerical simulation model of X-ray communication in a shielded
environment is established，and the communication parameters of X-rays in an electromagnetic shielded
environment are analyzed to achieve the index constraint of the core components. Finally，based on the key
technologies of X-ray modulated emission and single-photon X-ray detection，an equivalent verification
experiment of X-ray passing through the shielding material is conducted to realize the experimental
verification of X-ray communication with a communication rate better than 23 kbps. The results are
expected to provide some theoretical basis and experimental foundation for solving the radiation data
transmission in a shielded environment.
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0 引言

2020年 6月，芬兰、爱沙尼亚和全面禁止核试验条约国际监测系统放射性核素台站监测到大气中的放射

性核素，据分析这些核素可能来自反应堆运行过程中的核泄露［1］。反应堆的钢制安全壳作为保护核电机组

的最后一道屏障，对防止核素外泄发挥着至关重要的作用［2-3］。因此，对安全壳内的关键环境参数进行实时

监测与传输，是维护核电站正常运行，事故工况下安全保障的关键手段［4］。

反应堆是钢制密闭容器，微波和可见光等低频电磁波无法穿透安全壳进而实现数据传输。目前，核电

站反应堆主要采用传统的有线网络实现数据传输［5］，但有线电缆会破坏安全壳的密闭性和完整性，且有线传

输会受到传输距离的限制，检测和维修的成本较高。因此，如何实现反应堆安全壳内外无线通信成为了一

个亟待解决的问题。为了实现电磁屏蔽环境下的通信，人们先后提出了一些新的通信方式。2016年，全球

能源互联网集团有限公司提出了一种无线光通信系统来抵抗电磁干扰［6］，但是光子无法穿透安全壳进而实

现反应堆内外通信。华北电力大学陈伟等设计了应用于安全壳内外无线通信的超声通信系统［5］，但超声波

在金属界面的全反射会导致信号的严重衰减，限制了其应用场合。

X射线是波长范围在 0.01~10 nm之间的电磁波，其频率高、单光子能量大、穿透能力强［7］。2007年，美

国国家航空航天局（National Aeronautics and Space Administration ，NASA）提出了 X射线通信的概念，并计

划于 2025年实现太空应用［8-9］。X射线通信技术作为一种无线通信技术，其最大的潜在应用是在一些传统的

通信方式无法应用的场合中实现数据传输，如超高速飞机通信和飞行器返回地球时进入黑障区的通信［10-11］，

深空远距离通信［12］，火星沙尘暴环境下的通信［13］，编队小卫星星间通信等。X射线通信有望应用于反应堆安

全壳内外通信，在不破坏安全壳完整性的同时，提高了系统冗余、经济性及安全性。

本文面向核反应堆安全壳内外通信的需求，提出一种利用 X射线作为通信载波来实现辐射屏蔽环境下

数据传输的通信方案，为强辐射场金属密闭空间内的测量数据提供了实时传输手段。通过数值分析与仿

真，计算了屏蔽环境下能量小于 1 MeV的 X射线穿过不同厚度钢板的传输特性，理论证明了 X射线用于电

磁屏蔽环境信息传输的可行性，并进行等效验证实验，得到了 X射线在 3 cm厚钢板的电磁屏蔽环境下的通

信性能，为解决屏蔽环境下的辐射数据传输提供了一定的理论依据和实验基础，并为保密通信及复杂电磁

环境下的通信保障提供了新的思路，推动无线通信安全领域的发展。

1 数值分析

X射线可以看作是由大量光量子组成的高能光子流，所以辐射屏蔽环境下的 X射线通信机理实际上是

高能光子与屏蔽金属材料间的相互作用问题。如图 1，当一束强度为 I0，波长为 λ的入射 X射线光子穿过金

属屏蔽材料时，会与金属原子核及其核外电子发生相互作用，即散射和光电效应，使入射 X射线强度发生衰

减，其衰减规律遵循 Lambert-Beer定律［14］，具体表示为

I= I0 exp ( )- μ
ρ
ρx （1）

μ= σn0 （2）

式中，I是透射 X射线强度，I0是入射 X射线强度，x为金属屏蔽层厚度，
μ
ρ
为质量衰减系数，σ为衰减微分截

面，n0为金属屏蔽层单位体积中的原子数。

瑞利散射发生在 X射线与束缚较牢固的内层轨道电子之间［15］。对于能量远高于原子的K吸收边的 X射

线光子，其瑞利散射微分截面 σ coh可表示为［16-17］

σ coh ( E )= πr 2e ∫0
π
( )1+ cos2θ |F ( x，Z ) |2 sinθdθ （3）

式中，re为电子的经典半径，θ为散射角，F ( x，Z )是形状因子，即电荷空间分布的傅里叶变换。F ( x，Z )随着

入射光子能量的增大而减小，对于低能 X射线光子，F ( x，Z )≈ Z［18］即 σ coh ≈
8
3 πr

2
e Z 2。因此，根据式（3）计算

得出，对于低能 X射线光子，其在金属铁中的瑞利散射质量衰减系数的最大值为 4.834，远小于其他效应的质

量衰减系数，因此可忽略瑞利散射对总衰减的影响。
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康普顿散射发生在 X射线与结合松弛的外层轨道电子之间［19］，其散射截面可由 Klein-Nishina公式表

示［20］为

σC = 2πr 2e {1+ a
a2

é
ë
ê
2( 1+ a )
1+ 2a - 1

a
ln ( 1+ 2a ) ù

û
ú + 1

2a ln ( 1+ 2a )-
1+ 3a
( 1+ 2a )2} （4）

式中，a=hν/m e c2，hv为 X射线光子能量，mec2为电子的静止能量。根据式（2）可得钢板对入射光子的康普顿

散射质量衰减系数，即式（5），其中A为原子量。

μ c
ρ
= NAZ

A
σC = 0.1394×{1+ a

a2
é
ë
ê
2( 1+ a )
1+ 2a - 1

a
ln ( 1+ 2a ) ù

û
ú + 1

2a ln ( 1+ 2a )-
1+ 3a
( 1+ 2a )2} （5）

在光电效应截面中，K壳层电子的截面约为总截面的 80%，K壳层的光电效应截面 σK为［21］

σK=

ì

í

î

ï
ïï
ï

ï
ïï
ï

32 b4 ( )m e c2

hν

7
2

Z 5σ th hν≪ m e c2

1.5b4 m e c2

hv
Z 5σ th hν≫ m e c2

（6）

式中，b是精细结构常数，σ th为Thomson截面，取值为 6.65×10-25。
钢板对入射光子的光电效应质量衰减系数可表示为

μopt
ρ
= 1.25NA

A
σK=

ì

í

î

ï
ï
ï
ï

1.25NA

A
32 b4 ( )m e c2

hv

7
2

Z 5σ th hv≪ m e c2

1.25NA

A
1.5b4 m e c2

hv
Z 5σ th hv≫ mec2

（7）

因此，屏蔽钢板对较高能量的 X射线光子的透过率 y ( x，E )可表示为

y ( x，E )=

ì

í

î

ï

ï
ïï

ï

ï
ïï

exp{ }-ρx
é

ë

ê
êê
ê

ù

û

ú
úú
úμ c

ρ
+ 0.0017 ( )E

511

- 7
2

hν≪ m e c2

exp{ }-ρx
é

ë
êê

ù

û
úú

μ c
ρ
+ 0.0004522 ( )E

511

-1

hν≫ m e c2

（8）

屏蔽环境下 X射线功率传输方程［22］可表示为

ND =
y ( x，E )⋅ ηd

π ( )Ltan ϖ2

2 N S
（9）

式中，ND是探测器端探测到的光子数目，L为 X射线传输距离，ϖ为出射 X射线发散角，ηd是探测器的探测效

率，对能量小于 1 MeV的 X射线光子，NaI闪烁体探测器的探测效率大于 50%［23］，N s是 X射线源出射的 X射

线光子数。

图 1 X射线与物质的相互作用

Fig.1 X-ray and matter interaction mechanism.
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图 2给出了基于式（8）得到的 X射线与钢制安全壳的透过率特性，可以看出，50 keV的 X射线光子可以

穿过 1 mm厚的钢，而对于 3 cm厚的钢，300 keV的单能 X射线可以实现 7.67%的透过率。根据屏蔽环境下

X射线的功率传输方程和误码率模型［24］，图 3给出了在 OOK调制模式下，不同能量的 X射线光子在不同厚

度钢制安全壳下的通信速率，对于能量为 300 keV的入射 X射线光子，穿过 3 cm厚的屏蔽钢板，可实现 433
bps的通信速率。理论上证明了 X射线可用于屏蔽环境下通信的可能性。

2 模拟仿真

在屏蔽环境 X射线通信中，探测器端接收到的光子数目是衡量通信性能的重要指标。通过基于蒙特卡

洛方法的MCNP软件，建立了如图 4所示的屏蔽环境下 X射线通信的仿真模型，其中调制 X射线源采用反

射式结构，出射 X射线的传输距离为 10 m。

仿真结果如表 1，阳极电压为 300 kV，阳极电流为 200 μA的调制 X射线源出射的 X射线，穿过 3 cm厚的

屏蔽钢板后，单位面积探测器探测到的光子数目为 4.43× 106。由于现存的 X射线产生方式的限制，X射线

通信无法通过频率和相位进行调制，当前主要以强度调制/直接检测 IM/DD（Intensity Modulation/Direct
Detection）为主［25］。在 IM/DD系统中，发射端通过对光载波的强度调制来传递信号，接收端通过探测器和

电子学系统直接将光信号转换成电信号，其中最常用的是开关键控（On-Off Keying，OOK）调制方式，通过

图 2 钢制安全壳对 X射线的透过率

Fig.2 Transmission rate of X-rays by steel containment
图 3不同能量光子在不同厚度屏蔽钢制安全壳下的通信速率

Fig.3 Communication rate for different photon energies with
different thicknesses of shielded steel containment

图 4 屏蔽环境下 X射线通信的仿真模型

Fig.4 Simulation model of X-ray communication in shielded environment
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在一定频率的时间间隔下开通和关断光源即可实现调制。根据误码率计算模型［26］，若采用OOK调制，理论

上 最 高 可 实 现 通 信 速 率 260 kbps、误 码 率 10-6 量 级 的 X 射 线 通 信 。 脉 冲 位 置 调 制（Pulsed Position
Modulation，PPM）是一种使光源发射的光脉冲序列中的每一个光脉冲，从标称位置上按照与信息信号的采

样值呈线性关系移动的调制方式［9］，当采用 4 PPM调制时，误码率 10-6量级下的 X射线通信速率为 340 kbps，
若采用 16 PPM调制，通信速率可达 369 kbps，但相比于OOK调制方式，PPM调制增加了对于带宽的要求。

此外，当阳极电压为 30 kV，屏蔽材料为 1 mm厚的金属铝时，到达探测器端的光子数目为 4.0× 106，略
小于 4.43× 106。因此，可以用 30 kV阳极高压，X射线穿透 1 mm厚金属铝后的通信效果对 300 kV阳极高

压辐射通信的通信性能做出等效验证。

3 实验验证

为了验证屏蔽环境下 X射线通信的可行性，搭建如图 5所示的演示验证系统［27］，其中，栅控 X射线源

（Gird Control Modulated X-ray Tube，GCMXT）和闪烁体探测器分别放置在屏蔽材料的两端，探测器将透

过屏蔽材料后到达该位置的 X射线光子收集并输出分立的电脉冲信号送至示波器端显示，并对通信效果进

行评估与测试。

图 5（c）给出了封装后的栅控 X射线调制发射源实物图，通过在传统的 X射线管中引入栅极来限制 X射

线管内的电子通断，从而实现出射 X射线的强度调制。在 X射线的通信过程中，只经历了电信号-电子-X射

线光子的转换过程，且不需要复杂的外部电路，因此可实现高速 X射线调制发射。图 5（d）给出了封装后的

闪烁体探测器实物图，闪烁体受到 X射线光子照射后激发出光子，光电倍增管（Photo-Multiplier Tube，

表 1 不同仿真条件下探测端探测到的光子数目

Table 1 The number of photons detected under various simulation conditions

Shielding materials

Fe

Al

Simulation conditions

Anode voltage：300 kV
Anode current：200 μA

Anode voltage：30 kV
Anode current：200 μA

Thickness/mm

1
10
30
1
10
30

Communication
indicators/（photons·cm-2）

2.0× 108

3.69× 107

4.43× 106

4.0× 106

3.76× 104

1.14× 104
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PMT）将光子转换为电子，经过倍增后最终被读出。其中，闪烁体材料为 3 mm厚的无机闪烁体 NaI（Ti）晶

体，对于能量小于 662 keV的 X射线，其发光效率可达 92%以上。

实验中，选择能量更低的 X射线源出射的 X射线，在屏蔽环境为 1 mm厚金属铝下的传输特性，对钢制

安全壳下的 X射线通信进行等效验证。如图 6所示，当阳极高压为 30 kV，阳极电流为 200 uA时，X射线源

出射的 X射线在穿透 1 mm金属Al后，可达到 23 kbps的通信速率。基于提出的屏蔽环境下 X射线的功率传

输模型式（9），X射线在屏蔽环境下的通信性能与屏蔽材料对 X射线的透过率成正比，如探测器端探测到的

光子数相同，则在相同的调制模式下 X射线的通信性能相同。因此，若采用阳极高压为 300 kV，阳极电流为

200 μA的栅控 X射线源，其出射的 X射线穿过 3 cm厚的屏蔽钢板后，理论上最低可实现 23 kbps的通信

速率。

4 结论

本文基于 X射线单光子能量大、穿透能力强的特性，利用硬 X射线作为通信载波，结合大流量、高速 X射

线调制发射技术、单光子 X射线探测技术，进行了屏蔽环境下 X射线通信的方案研究。同时通过理论分析

与仿真建模，证明了 X射线用于电磁屏蔽环境信息传输的可行性。并进行了屏蔽环境下 X射线通信的等效

验证实验，实现了通信速率优于 23 kbps的通信验证。本文为下一步研究 X射线通信在信息保密传输及复杂

电磁环境中的应用，奠定了一定的理论与实验基础，同时为复杂源项的屏蔽设计优化提供了参考。
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