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基于 L⁃L级联混沌与矢量分解的无损压缩光学
图像加密

郭媛，敬世伟
（齐齐哈尔大学 计算机与控制工程学院，黑龙江 齐齐哈尔 161006）

摘 要：为克服双随机相位编码的光学图像加密中，密钥、密文体积大、抗选择明密文能力弱的问题，提

出了一种 Logistic⁃Logistic级联混沌与矢量分解的无损压缩光学图像加密方法 .先隔空取样置乱将明文

分成两块，再用干涉合成一块，最后放入双随机相位编码系统得到密文 .置乱能够克服干涉后看到明文

信息的缺点，增加了加密系统的安全性 .干涉使得密文体积变为原来的一半，便于密文传输 .单位等模

矢量分解的解密方式避免了现有压缩方式存在的解密图像分辨率降低的问题 .Logistic⁃Logistic级联混

沌极大缩小了双随机相位编码的密钥体积，同时还解决了 Logistic序列分布不均匀问题，提高了序列随

机性，保留了 Logistic混沌的快速性 .将明文的 HASH值 SHA256与密钥进行强关联，使整个系统达到

一图一密的加密效果，提高了明密文间的雪崩效应，增强了算法抗选择明密文攻击的能力 .
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Lossless Compression Optical Image Encryption Based on L-L Cascade

Chaos and Vector Decomposition

GUO Yuan，JING Shi⁃wei
（School of Computer and Control Engineering，Qiqihar University，Qiqihar，Heilongjiang 161006，China）

Abstract： In order to avoid the characters of current double ⁃ random phase ⁃ encoded optical image
encryption，whose key and ciphertext are large in size，and has weak ability to resist the attack of selecting
plaintext and ciphertext，a lossless compression optical image encryption method was proposed based on
Logistic⁃Logistic cascade chaos and vector decomposition. Firstly，the plaintext is divided into two images
by space sampling and scrambling. Then the images are synthesized together by the interference. At last，
the ciphertext can be gotten by putting the image into a double random phase encoding system. The
scrambling improves the security of the encryption system，because it can avoid plaintext information to be
seen after interference. The interference reduces the volume of the ciphertext to about the half in size，
which is convenient for ciphertext transmission. The decryption method based on unit ⁃ mode vector
decomposition could avoid the problem of low resolution of the decrypted image caused by the existing
compression method. Logistic ⁃ Logistic cascade chaos can reduce the volume of double random phase
encoding，improve the randomness of the sequence and keep the fastness of the Logistic chaos. It can also
solve the problems of uneven distribution of the Logistic sequence. The HASH value SHA256 of plaintext
is associated with the secret key strongly，which makes the whole system achieve the encryption effect of
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one image with one key. This also improves the avalanche effect between plaintext and ciphertext，and
enhances the capability of resisting the attack of selecting plaintext and selecting ciphertext.
Key words：Optical image encryption；Space sampling scramble；Vector decomposition；Interference；
Logistic⁃Logistic cascade chaos
OCIS Codes：100.2000；100.2960；070.4560；070.3185

0 引言

图像信息具有直观生动形象的特性，在数字化时代被广泛运用，但易遭受黑客的各种攻击，如文献［1⁃2］
提出的一系列图片检测、拷贝和伪造方案，所以图像安全成了一个急需解决的问题 .由于光学具有多密钥维

度、高速并行等特点，被广泛用到图像加密中［3⁃5］，REFREGIER和 JAVIDI提出的双随机相位编码（Double
Random Phase Encoding，DRPE）［6］，开启了光学图像加密先河 .随后 DRPE系统中傅里叶变换推广到了分

数傅里叶、菲涅耳变换、gyrator变换［7⁃9］，增加了密钥维度，使其安全性更高 .但以上算法只进行线性运算，并

且明文和密钥没有关联或关联不强，使得加密系统明密文间的雪崩效应不强，而使其被选择明文、已知明文

和唯密文攻击［10⁃12］攻破 .同时随机相位模板体积大，运用混沌系统产生中间密钥流，可以减小密钥体积，便于

密钥的传输与分发，还提高了密钥敏感性［4］，因此大量混沌被用于图像加密中 .现有从一维 Logistic到五维超

混沌的多种混沌［13⁃17］，一维的混沌 Logistic简单、生成时间短，但存在空白窗分布不均匀的特点［18］，高维的混

沌动力学特性更强，但是耗时更长 .
以上加密系统明密文大小一样，密文体积过大，不便于密文的传输与分发，为此一些压缩加密被提出 .

如用小波变换进行压缩再加密［19］，这类算法将图像压缩到原图 1/4，但是由于丢弃了细节信息而不能还原，

解密图像也只能保持为原图的 1/4.另外有研究者用压缩感知理论进行压缩和重构［20⁃22］，或者引入深度学

习［23］的压缩方式，使得解密图像与明文一样大小，但是图像有一定的失真现象，故这类算法在图片还原程度

上还需要提高 .
本文构造一种新的 Logistic⁃Logistic（L⁃L）级联混沌，用于产生随机相位模板，解决 Logistic序列分布不

均匀，扩宽混沌区间，增加密钥空间，增强序列随机性 .将明文的HASH值 SHA256作为密钥的一部分，使得

密钥与明文具有很强的关联性，增强明密文间的雪崩效应和抗选择明密文攻击能力，同时进一步扩大密钥

空间，使得整个系统抗蛮力攻击能力更强 .用干涉和单位等模矢量分解使得密文压缩接近一半，并能无损地

解密出来，便于密文的传输与分发 .用隔空取样置乱将明文分成两块的同时也起到了置乱作用，使得整个系

统安全性更高 .

1 原理分析

1.1 单位等模矢量分解

干涉和矢量分解过程互为逆过程，在明文分为同等大小两块的情况下，用干涉进行图像压缩 .解密过程

中用单位等模矢量分解无损地还原图像 .干涉与单位等模矢量分解原理如图 1所示 .
图 1中圆为单位圆 .干涉过程为

C= E 1 + E 2 （1）
分解过程由余弦定理可知

cosθk=
A 2

k+ 1- 1
2Ak1

= Ak

2 （2）

则 θk为

θk= arccos (
Ak

2 ) （3）

又因为向量角范围在 [ -π，π ]，则两个单位向量的相位角 ϕ 1，k、ϕ 2，k为
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2π+ ψk+ arccos (
Ak

2 )，- π≥ ψk+ arccos (
Ak

2 )

ψk+ arccos (
Ak

2 )，- π< ψk+ arccos (
Ak

2 )< π

2π- ψk+ arccos (
Ak

2 )，ψk+ arccos (
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2 )≥ π
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2π+ ψk- arccos (
Ak

2 )，- π≥ ψk- arccos (
Ak

2 )

ψk- arccos (
Ak

2 )，- π< ψk- arccos (
Ak

2 )< π

2π- ψk- arccos (
Ak

2 )，ψk- arccos (
Ak

2 )≥ π

（4）

1.2 隔空抽取置乱

为克服干涉还能看到明文轮廓的问题，用隔空抽取置乱的方式，在将明文分为两块的同时起到置乱的

效果 .为了在反向置乱过程中能完全恢复，置乱过程中用 0和 1在一个 16行的矩阵中记录对应取出来两个

像素值大小，最后将每 16位转化为十进制数放在置乱得到的两块含有明文信息的图像后面，即

aj=
1

65535 ∑i= 1
16

t3 ( i，j )× 216- i （5）

式中，aj为对应每行的二进制转换为十进制的数，t3 ( i，j )为对应行列的二进制数 .隔空抽取置乱主要过程为

按照起始位隔空抽取两个像素值，并按照大小分别放入两个矩阵中，再用一个矩阵记录其大小关系 .起始位

置为 6、空格数为 4的一个 6×6的二值图像隔空抽取置乱过程如图 2所示，整个置乱过程表示为

t1，t2 = SSS ( f，s1，s2 ) （6）
式中，SSS表示整个隔空抽取过程，f为明文图像，s1为空格数，s2为起始位置，t1、t2分别为置乱后的两图像 .针
对 Lean（256×256）的灰度图，设置起始位置为 200、空格数为 200，进行隔空抽取置乱排列得到两图像如图 3
所示 .

由图 3可见置乱后的图像已经完全看不出原始图像信息，系统安全性进一步提高 .还可以看出置乱后的

图像只有原图的 0.53倍（原图越大，压缩率越接近 0.5），更便于密文的传输与分发 .

图 1 干涉与单位等模矢量分解原理

Fig. 1 Principle diagram of interference and unit equal mode vector decomposition
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1.3 L-L级联混沌

Logistic混沌映射简单，随机性良好，被广泛应用于混沌保密通信的各个领域 .其定义为［13，18］

xn+ 1 = μ1 xn ( 1- xn ) （7）
yn+ 1 = 1- μ2 y 2n （8）

其中，当参数 μ1 ∈ ( 3.75，4 ]，μ2 ∈ ( 1.4，2 ]内时该混沌映射处于混沌状态，序列 x∈ ( 0，1 )，y∈ (-1，1 ).为克服

Logistic产生的随机序列分布不均匀、存在空白窗问题，将两个 Logistic进行级联形成一个二维混沌 .

{xn+ 1 =[ μ1 yn ( 1- xn ) ]mod1

yn+ 1 = || 1- μ2 xn yn mod1
（9）

式中，mod为取余运算 .两类 Logistic混沌和 L⁃L级联混沌的分叉图如图 4所示 .

图 2 隔空抽取置乱原理图

Fig. 2 Schematic diagram of space separation extraction scrambling

图 3 隔空抽取置乱效果

Fig. 3 Scrambling effect of space separation extraction
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图 4可见 L⁃L级联混沌参数 μ处于混沌区间的范围比 Logistic更宽，且在处于混沌区间内不存在空白

窗，分布也更为均匀，随机性更强，能更好抵御统计特性分析 .为测试不同混沌的生成时间，表 1给出了在

Intel（R）core（TM）i5⁃8500 CPU @ 3.00Hz ，内存 8GB，Win10 64位操作系统电脑上，用MATLAB 2016a生
成 106个序列值的平均时间 .可见 L⁃L级联混沌的时间明显比其他混沌时间更短，说明其保留了 Logistic简
单、生成序列时间短的特点 .

2 加解密过程

算法加密过程如图 5所示 .首先求出明文的HASH值 SHA256并与安全密钥进行级联得到动态密钥，根

据动态密钥将明文进行隔空抽取置乱后得到两图像，再变为相位信息后进行干涉，最后放入双随机相位编

码系统中得到密文 .
2.1 加密过程

Step1 动态密钥生成，将明文的 256位哈希值，每 8位分为一组，表示为 H =[ h1，h 2，⋯，h 32 ]；其中 h i为

h i=[ hi，0，hi，1，⋯，hi，7 ].再根据式（10）~（14）生产动态密钥 .
x0 = mod ( x ′0 + h 1⊕h 2⊕h 3⊕h 4⊕h 5⊕h 6/256，1 ) （10）

μ1 = mod ( μ ′1 + h 7⊕h 8⊕h 9⊕h 10⊕h 11⊕h 12⊕h 13/64，0.25 )+ 3.75 （11）
y0 = mod ( y ′0 + h 14⊕h 15⊕h 16⊕h 17⊕h 18⊕h 19/256，1 ) （12）

图 4 Logistic和 L⁃L的分叉图

Fig. 4 Bifurcation of Logistic and L⁃L

表 1 不同混沌间时间对比

Table 1 Time comparison between different chaos

Chaos

Time/s

Logistic
Eq.（8）

0.077 343

Logistic
Eq.（9）

0.072 966

L⁃L

0.041 443

Coupled tent
chaos［14］

0.719 836

Chen chaos［15］

2.624 962

Four⁃dimensional
hyperchaos［16］

2.862 689

Five⁃dimensional
hyperchaos［17］

1.461 286
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μ2 = mod ( μ ′2 + h 20⊕h 21⊕h 22⊕h 23⊕h 24⊕h 25⊕h 26/128，0.6 )+ 1.4 （13）
N 0 = mod ( N ′0 + h 27⊕h 28⊕h 29⊕h 30⊕h 31⊕h 32，200 )+ 100 （14）

式中，x0、μ1、y0、μ2为 L⁃L级联混沌的初值、参数；N 0为混沌的预迭代次数以及隔空抽取置乱过程的起始位置

和空格数；x ′0、μ ′1、y ′0、μ ′2、N ′0为方便人为控制的安全密钥{1≤ N ′0 ≤ 200 | N ′0 ∈N *}.
Step2 隔空抽样置乱，用明文 f、N0求得置乱后的图像，即

t1，t2 = SSS( f，N 0，N 0 ) （15）
Step3 对置乱后得到的两图像进行相位编码和干涉，即

T = exp ( i× t1 )+ exp ( i× t2 ) （16）

Step4 将 x0、μ1、y0、μ2代入式（10）先迭代 N 0次以消除暂态效应，再迭代 m×(
ê

ë
êê

ú

û
úú

ë ûm× n/32
m

+ ë ûn/2 )次，

将 x序列和 y序列分别转化为 m×(
ê

ë
êê

ú

û
úú

ë ûm× n/32
m

+ ë ûn/2 )的矩阵 r1和 r2，其中 m、n为原图 f的长宽 .再将其

转化为相位模板 R1和 R2，即

{R 1 = exp ( i× 2π× r1 )
R 2 = exp ( i× 2π× r2 )

（17）

Step5 将 T与相位模版进行基于傅里叶变换的双随机相位编码，得到密文 c即

c= IFFT [ FFT ( T ⋅R 1 )⋅R 2 ] （18）
式中，FFT为傅里叶变换，IFFT为傅里叶逆变换 .
2.2 解密步骤

解密过程为加密过程的逆过程，除了动态密钥和随机相位模板的生成外主要过程为：

Step1 用相位模版的共轭复数和密文 c得到干涉后的图像 T为

T = IFFT [ FFT ( c )⋅ conj ( R 2 ) ]⋅ conj ( R 1 ) （19）
式中，conj为取复数的共轭运算 .

Step2 将 T代入式（4）得到变为相位信息的 T1和 T2.再取其相位角得到 t1和 t2，即

{t1 = angle (T 1 )
t2 = angle (T 2 )

（20）

式中，angle为复数取复角运算 .
Step 3在 t1中取出m× ë ûn/2 列后的数，再乘以 65535后转化为二进制数得到 t3.
Step 4最后用 t1、t2和 t3的前m×n项进行空格数为N 0、起始位置为N 0的反向置乱过程，得到明文 f.

3 实验分析

为验证本文算法的有效性和可行性，采用MATLAB R2016a作为仿真平台，同时选取灰度图、二值图作

图 5 加密过程

Fig.5 Encryption process
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为明文 .设置 x ′0、μ ′1、y ′0、μ ′2、N ′0分别为 0.55、3.9、0.55、1.9、100，加解密结果如图 6所示 .

图 6可见灰度和二值图像的密文均为类噪声图像，且正确密钥下的解密图像与明文完全一样，表明本算

法加解密效果良好 .
3.1 明文敏感性分析

本文采用像素值变化率（Number of Pixels Change Rate，NPCR）和归一化平均变化强度（Unified
Average Changing Intensity，UACI）来定量描述明文敏感性 .将明文图像任意一点加 1或将不同像素值的两

点交换后进行加密，计算明文变化前后密文间的NPCR和UACI值如表 2所示 .

表 2可见明文稍作改变时，密文的所有像素基本都得到了改变，同时变换强度都能达到 22以上，可见本

算法对明文变化极其敏感 .
3.2 密钥敏感性分析

用图 6（b）密文在密钥发生微小变化时解密，解密效果如图 7所示 .

由图 7可知当混沌密钥 x ′0变化 10-16时解密图像仍是一个类噪声图像，而 x ′0变化 10-17时就可以看到明

文信息，说明 x ′0的敏感度为 10-16.同理其他混沌密钥 μ ′1、y ′0、μ ′2的敏感度为 10-14、10-16、10-14.在图 7中还可以

看出明文的HASH值 SHA256改变 1位比特，空格数、起始位置和混沌的预迭代次数改变 1得到的解密图像

图 6 加解密效果

Fig.6 Encryption and decryption effect

表 2 明文敏感性分析

Table 2 Plaintext sensitivity analysis

Comparison item

Pixel at any position plus 1
Swap two different pixels

Lena
NPCR
0.991 8
0.992 5

UACI
24.333 9
23.992 3

Dragon
NPCR
0.991 6
0.991 9

UACI
22.787 3
23.657 3

图 7 密钥敏感性分析

Fig.7 Key sensitivity analysis



光 子 学 报

0710002⁃8

都无法用肉眼看到明文信息，说明加密系统对这些密钥也非常敏感 .
3.3 密钥空间分析

本文的密钥包括混沌密钥 x ′0、μ ′1、y ′0、μ ′2、明文的HASH值 SHA256，以及空格数、起始位置和混沌的预迭

代次数这一共同密钥N ′0.混沌密钥为双精度小数，由密钥分析可以得出最小敏感度为 10⁃14，故保留小数点后

14位有效数字 .本文的密钥空间至少为 2002×(1014 ) 4× 2256 ≈ 2.3× 10135.从安全的角度，密钥空间≥2100 ≈ 1030

就能满足较高的安全级别［3］，所以本算法能很好地抵御穷举攻击 .
3.4 抗选择明密文攻击分析

由于选择明密文攻击对加密系统最有威胁，如果加密系统能够抵抗选择明密文攻击，则可以抵抗针对

加密系统的其他攻击［4］.将图 6（a）任意位置的像素值加 1的图像作为攻击图像，得到对应的密钥流 .并用其

对图 6（b）密文解密，结果如图 8所示 .

从图 8可见当攻击图像与待破解得到的明文仅仅只有一个像素值差 1，在肉眼无法分辨的情况下，无法

攻击成功，足以表明该算法的安全性 .这主要是由于密钥与明文的HASH值 SHA256进行了联系，使得每一

个明密文对都有不同的密钥，从而产生不同的密钥流，达到一图一密的效果，使得用其他明密文对的密钥流

去解密不同的密文失去效果 .
3.5 统计特性分析

3.5.1 直方图

为形象地观察出明密文的像素变换情况，画出图 6中明文和密文对应的直方图如图 9所示 .由图 9可见

密文的直方图与明文的相差巨大，说明明文的像素值得到了很大的变化，很好地隐藏了明文信息 .

图 8 选择明文攻击

Fig.8 Selecting a plaintext attack
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3.5.2 相邻像素相关性分析

为精确对比明密文相邻像素的相关性，计算出水平、垂直和对角三个方向的相邻像素的相关系数

（Correlation Coefficient，CC），如表 3所示 .

由表 3可见，明文相关系数接近 1而密文接近 0，说明明文相邻像素几乎相同而密文相邻像素相差巨大，

故本算法很好地破坏了明文相邻像素相关性 .
3.6 对比分析

为验证本算法的先进性，将不同的加密和压缩算法与本算法进行对比，加密主要对比明密文敏感性、抗

选择明密文攻击能力，压缩主要比较压缩比以及在压缩后的恢复图像与原图的峰值信噪比（Peak Signal to
Noise Ratio，PSNR）.以 Lena（256×256）作为实验对象其结果如表 4所示 .

由表 4可见本算法的明文敏感性比光学图像加密的 DRPE和文献［3］、［5］、［14］更强，主要是本算法加

密密钥与明文的 HASH值 SHA256有关，使得明文与密文和密钥有强烈的雪崩效应 .而 DRPE和文献［5］、

图 9 明密文直方图

Fig.9 Histogram of plaintext and ciphertext

表 3 相邻像素相关性

Table 3 Correlation of adjacent pixels

Lena plaintext
Lean ciphertext
Dragon plaintext
Dragon ciphertext

Horizontal
0.935 7

−0.003 9
0.917 3

−0.003 8

Vertical
0.968 2

−0.005 0
0.916 8
0.005 5

Diagonal
0.908 5

−0.004 9
0.870 0

−0.006 9

表 4 不同算法的对比分析

Table 4 comparative analysis between different algorithms

Algorithm

DRPE
Ref.［3］
Ref.［5］
Ref.［14］
Ref.［21］
Ref.［22］
Ref.［20］

The algorithm

NPCR

0.979 6
0.995 2
0.978 5
0.991 9
⁃
⁃

0.996 1
0.991 8

UACI

10.186 4
16.557 4
5.865 9
7.472 1
⁃
⁃

33.36
24.333 9

Resistant to selected plaintext
and ciphertext attacks

Broken
Weak
Weak
Weak
Weak
Weak
Strong
Strong

Key space

⁃
10135

⁃
10144

4.08×10137

10136

10105

4.6×10137

Compression ratio

⁃
⁃
⁃
⁃
0.25
0.610 4
0.562 5
0.47

PSNR

⁃
⁃
⁃
⁃

33.45
30.408 9
34.937 0
INF
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［14］的密钥与明文无关，文献［3］关联性不强，所以明文对密钥和密文敏感度不高，抗差分攻击和选择明文

攻击能力弱 .同时 DRPE和文献［5］的密钥为整个随机模板，导致密钥体积过大不利于传输与分发 .文献

［20］的变换率和变换强度优于本文，它采用数字图像的置乱和扩散原理来加密，密文分布更加均匀，所以更

加接近理想值，但是没有光学的高速并行的特性 .同时可以看出只有本算法在压缩的同时还能无损地恢复 .
由以上分析可知本算法具有一定的先进性和可行性 .

4 结论

本文提出了一种级联混沌系统和一种无损压缩方法，L⁃L级联混沌解决了低维 Logistic混沌系统序列分

布不均匀、存在空白窗等问题，提高了其序列的随机性 .用其产生随机相位模板，用初值和参数作为密钥极

大地减小了密钥体积，便于密钥的传输 .用单位等模矢量分解和干涉原理设计出一种无损的压缩方法，使得

密文接近原来的一半，利于密文传输与分发 .为了解决干涉图像能看到干涉前两图像轮廓的问题，在将图像

分为两块的时候，用一种隔空抽取的置乱方式，既解决了干涉轮廓问题，还增加了系统安全性 .将明文的

HASH值 SHA256作为密钥的一部分，有效地提高了明文敏感性和抗选择明密文攻击能力，同时增加了密

钥空间，更加有效地抵御蛮力攻击 .
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