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基于图像重组和比特置乱的多图像加密

郭媛,周艳艳,敬世伟
(齐齐哈尔大学 计算机与控制工程学院,黑龙江 齐齐哈尔161006)

摘 要:针对现有多图像加密算法只能同时加密多张同类型同大小的图像,适用范围不广、实用性差等

问题,提出一种基于图像重组和比特置乱的多图像加密算法.该算法通过将任意数量、不同大小和不同

类型的图像重新组合成新多灰度图,一次完成同时加密,极大提高了加密效率和适用范围.首先,依次提

取所有待加密图像像素值重新组合出 N 张m×n 新灰度图,并将其转化成 m×n×8N 二进制矩阵.然
后,采用3D比特置乱方式,对高位页进行行列比特置乱,低位页进行整页比特置乱.最后,进行异或扩散

操作,得到密文图像.高低位分开置乱提高了算法的抗噪声能力,最终密文信息熵达到7.999以上,很好

地掩盖了明文的统计特性.构造一种新型Logistic与广义三阶Fibonacci级联的混沌系统产生随机序列,
增加了初值和控制参数范围,扩大了密钥空间,使其达到8×1084以上,极大地提高了抗穷举攻击能力.
既提高了序列随机性,又同时保留了低维混沌系统的快速性.结合明文哈希值(SHA-256)产生密钥,明

文像素值发生微小改变后密文像素值变化率达到0.996以上,极大地提高了的明文敏感性和算法抗选

择明文攻击的能力.实验分析表明,提出的多图像加密算法安全性高、实用性强.
关键词:图像加密;多图像加密;图像重组;比特置乱;Logistic-Fibonacci级联混沌;明文SHA-256
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Multiple-imageEncryptionBasedonImageRecombinationandBitScrambling

GUOYuan,ZHOUYan-yan,JINGShi-wei
(SchoolofComputerandControlEngineering,QiqiharUniversity,Qiqihar,Heilongjiang161006)

Abstract:Aimingattheproblemsthattheexistingmultiple-imageencryptionalgorithmscanonlyencrypt
multipleimagesofthesametypeandthesamesizeatthesametime,whichlimitsthescopeofits
applicationandpracticality,amultiple-imageencryptionalgorithmbasedonimagerecombinationandbit
scramblingwasproposed.Byrecombiningtheimagesofanynumber,anytypeandanysizeintothenew
multiple-grayscaleimages,thealgorithmcancompletesimultaneousencryptionatonetime,which
greatlyimprovedtheencryptionefficiencyandapplicationrange.Firstly,thepixelvaluesofallimages
wereextractedtobeencryptedinturnandwererecombinedintoNnewgray-scaleimagesofm×nsize,
whichwereconvertedintom×n×8N binarymatrixnext.Then,3Dbitscramblingisadoptedto
scramblerowsandcolumnsforhighbinarypagesandtheentirepagesforlowbinarypages.Finally,the
ciphertextimagewasobtainedbyXORdiffusionoperation.Thehigh-lowseparatescramblingimproves
theanti-noiseabilityofthealgorithm.Theinformationentropyofthefinalciphertextwasabove7.999,
whichwellcoveredupthestatisticalcharacteristicsoftheplaintext.AnewtypeofLogistic-Fibonacci
cascadechaoswasconstructedtogeneraterandomsequences,whichincreasedtherangeofinitialvalues
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andcontrolparameters,expandedthekeyspacetoover8×1084,andgreatlyimprovetheabilitytoresist
exhaustiveattacks.Therandomnessofthesequencewasimproved,whiletherapidityofthelow-
dimensionalchaoticsystem waspreserved.Combiningwiththeplaintexthashvalue(SHA-256)to
generatethekey,thechangerateoftheciphertextpixelvaluereachedmorethan0.996aftertheplaintext
pixelvaluewasslightlychanged,whichgreatlyimprovedthesensitivityoftheplaintextandtheabilityof
resistingtheselectiveplaintextattack.Experimentalanalysisshowthattheproposedmultiple-image
encryptionalgorithmhashighsecurityandstrongpracticability.
Key words:Imageencryption;Multiple-imageencryption;Imagereorganization;Bitscrambling;
Logistic-Fibonaccicascadechaos;PlaintextSHA-256
OCISCodes:100.4998;100.3020;000.5360;100.2000;100.2960

0 引言

图像加密是一种有效的图像保护技术,它将有意义图像转换成混乱状态,使攻击者无法观察到任何原始

信息,实现图像保护.为保证图像的安全传输,人们提出了许多单图像加密算法[1-11].如YANGBo等[1-2]提出

基于矩阵变换的图像加密算法,ZHOUGuo-min等[4-5]提出基于混沌系统的图像加密算法,LIUZheng-jun
[5-6]提出基于离散余弦变换域的彩色图像加密算法和ZHANGQiang等[7-8]提出的基于DNA编码的图像加

密算法等.以上方法均只能对单张图像进行多次单独加密,加密效率低,无法对多张图像同时加密.因此,高
安全性和高效性的多图像加密成为新的需求.

目前,多图像加密方法按密文数量可分为两类.第一类方法是将多张图像加密成一张密文图像,如DAS
S等[12]提出基于遗传算法的多图像加密方法,利用遗传算法对原始图像进行扩散,采用逐位异或运算,消除

邻域像素的相似性,以获得加密图像.TANGZhen-jun等 [13]提出基于位平面分解和混沌映射的多灰度图加

密方法,利用混沌映射产生的序列对分解的位平面进行随机交换位块和异或处理,获得一个PNG密文图像.
该类算法无法通过密文数量得到明文数量,因而更加有效地掩盖了明文信息,但一次加密数量较少,加密效

率低.第二类方法是将多张图像加密成多张密文图像,如LIULei[14]等提出的利用稀疏化和空间复用的多图

像加密方法以及HUANGZhi-jing等 [15]提出的基于混沌系统和二维线性正则变换的非线性光学多图像加

密方法.ZHANGXiao-qiang等 [16-17]提出一种基于脱氧核糖核酸编码和混沌系统的多张图像加密算法,与传

统的图像加密算法不同,新算法的排列和扩散是在三维的脱氧核糖核酸矩阵上进行的.XIONGY等[18]提出

一种新的基于像素交换操作和傅里叶域基本矢量分解的多图像加密方法,利用像素位置矩阵和相位密钥作

为额外的私钥来增强基于4-f系统的密码系统的安全性.该类算法提高了加密图像数量,尤其文献[16-17]可
同时加密任意数量图像,但密文图像数量与明文图像数量一致,安全性低.且都局限于一次加密同类型、同大

小的多张图像,整体加密效率低,无法完成一次加密任意数量、不同类型和不同大小图像的现实需求.
针对以上问题,本文提出了一种基于图像重组和比特置乱的多图像加密算法,该算法通过将任意数量、

不同大小和类型的多张图像像素依次提取出来,重新组合成设定大小新多图像的方式.使多图像加密不在局

限于同大小、同类型的情况,为多图像加密提供新思路,增加了算法的实用性.采用高低位分开进行比特置乱

的方式,减少了加密时间,极大地提高了加密效率和系统抗噪声攻击能力.采用一种新型Logistic与广义三

阶Fibonacci级联的混沌系统(Logistic-Fibonacci,L-F)产生随机序列,序列分布均匀、随机性高、生成时间

短,处于满映射区间宽,参数和初值个数多.利用密钥关联明文哈希值,使得加密系统达到“一次一密”的效

果,提高明文敏感性和抗选择明密文攻击能力.

1 原理介绍

1.1 构建L-F级联混沌

为克服logistic产生的随机序列的稳定窗与空白区问题,构建一种Logistic与广义三阶Fibonacci级联

的混沌系统,使得在参数μ 处于混沌区间时能达到满映射且分布更加均匀.Logistic与广义三阶Fibonacci函

数[19]分别为

xn+1=μxn(1-xn) (1)

Fn=(AFN-1+BFn-2+CFn-3)modM (2)
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式中,式(1)生成的序列xn 作为式(2)中的A,B,C,每生成一个F 换一组A,B,C 值.为使F 初值具有很好

的敏感性,三个初值取同一值即F1=F2=F3=intF,并将生成的序列对1取余,即

Fn=(xn-1Fn-1+xn-2Fn-2+xn-3Fn-3)modM (3)

Bn=Fnmod1 (4)
为对比该级联混沌的可行性,令μ=3.9、x0=0.5、intF=0.9和M=191.分叉图和序列分布图如图1.

图1 Logistic和L-F的分叉图和序列分布图

Fig.1 BifurcationdiagramandsequencedistributiondiagramofLogisticchaoticsystemandL-Fchaoticsystem

由图1可知L-F级联混沌系统的参数μ 范围比Logistic更宽,且在处于混沌区间内不存在空白窗,分布

更加均匀,同时增加了初值和控制参数个数.因此L-F用于图像加密安全性更高,能更好地抵御统计分析和

蛮力攻击.
1.2 多图像重组与比特置乱

1.2.1 多图像重组

为达到可同时加密不同类型与大小图像的目的,采用多图像重组的方式.首先,依次读取 M 张原图像;
其次,按先行后列再页的顺序依次提取所有像素值,并放入预先设定大小为m×n×N 的矩阵中.其中矩阵

页数N 由式(5)得出,若第N 张有空余位置则由十进制数170(10101010)填充.本文以设定新多图像尺寸大

小为512×512,对4张256×256灰度图、2张280×180彩色图和3张520×460二值图同时加密为例,重组

过程如图2.

N=
∑
M

i=1
ai×bi×ci

m×n  i=1,2,…,M (5)

式中, 为向上取整,m×n 表示预先设定的矩阵大小,M 表示原图像个数,a,b,c分别表示矩阵的行数、列数

和页数,当明文为彩色图时ci 为1,当明文为彩色图时ci 为3.
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图2 多图像重组过程

Fig.2 Multiple-imagerecombinationprocess

1.2.2 比特置乱

将每个图像分解成8个位平面,由于每个位平面的权重不同,因此每个位平面所蕴含的图像信息也各不

相同.各位平面所蕴含图像的信息量百分比计算表达式为

Ii=
2i-1

255 i=1
,2,3,4,5,6,7,8 (6)

可以看出b1位到b8位,图像信息逐渐增多,而b1位到b4位含信息不足整体的6%.为了提高加密速度和

抗噪声能力,采用将高位和低位分别进行比特置乱,高位先在每一页上分别按给出的随机序列进行行列循环

移位置乱,所有页完成之后,再对页与页之间进行跨页行列循环移位操作,低位按随机数列进行整页的置乱

即可.将高位页页数设为4的情况下高低位平面分解与置乱过程如图3、图4和图5所示.
按照图3、图4、图5所示的位平面分解和高、低位分别置乱的方式操作之后,将置乱后的高位矩阵H″和

置乱后的低位矩阵L'组合起来,按图3逆过程得到十进制下的中间密文TC.

图3 3D二进制矩阵

Fig.3 3Dbinarymatrix

4-2000140



郭媛,等:基于图像重组和比特置乱的多图像加密

图4 高平面比特置乱

Fig.4 Highplanebitscrambling

图5 低平面比特置乱

Fig.5 Lowplanebitscrambling

2 加解密过程

该 算法加密主要分为三大部分:1)密钥及混沌序列的产生;2)3D比特置乱;3)扩散运算.加密过程如图6.

图6 加密过程

Fig.6 Encryptionprocess

2.1 密钥及混沌序列的产生

针对现有图像加密系统的抗选择明密文攻击能力弱,以及扩散效果不明显的问题.本文将混沌密钥与明

文SHA-256关联产生随明文自适应变化的动态密钥,提高抗选择明(密)文攻击的能力.
1)密钥产生
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先将所有的图像按图2所示重组形成一个三维矩阵F,求出其SHA-256并将256位哈希值每八位分为

一组,可以表示为 H=h1,h2,…,h32;其中hi 为hi=[hi,0,hi,1,…,hi,7].设定密钥为key1(x0,1,μ1,intF0,1,

k)、key2(x0,2,μ2,intF0,2),分别作为3D比特置乱和扩散的混沌初值和参数,由式(7)~ (9)求取

x0,1=mod x'
0,1+mod (h1h2h3h4h5h6h7h8),256[ ]/256{ },1{ } (7)

intF0,1=mod intF'
0,1+mod (h9h10h11h12h13h14h15h16),256[ ]{ },1{ } (8)

x0,2=mod x'
0,2+mod (h17h18h19h20h21h22h24h25),256[ ]/256{ },1{ } (9)

intF0,2=mod intF'
0,2+mod (h25h26h27h28h29h30h31h32),256[ ]{ },1{ } (10)

式中,mod为取余运算,为异或运算,x'
0,1、x'

0,2∈[0,1],intF'
0,1、intF'

0,2∈[0,1].再利用产生的x0,1、

intF0,1、x0,2、intF0,2计算控制参数μ1、μ2.

μ1=mod(μ'
1/4+x0,1+intF0,1,1)×(4-1.5)+1.5 (11)

μ2=mod(μ'
2/4+x0,2+intF0,2,1)×(4-1.5)+1.5 (12)

式中,μ'
1、μ'

2∈[1.5,4],x'
0,1、x'

0,2、intF0,1
'、intF0,2

'、μ'
1、μ'

2、k 根据需要设定,其中,高位页页数k 为了直接控

制,不与哈希值相关联.
2)混沌序列产生

随机序列由混沌序列L-F级联混沌生成,为了消除暂态效应预先迭代N0,1、N0,2次,N0,1、N0,2均与初值

与参数有关,其表达式为

N0,1=200+ mod[(x0,1+intF0,1+μ1)×1012,200] (13)

N0,2=200+ mod[(x0,2+intF0,2+μ2)×1012,200] (14)

式中, 为向上取整.迭代N0,1次后继续迭代(kN+1)×(m+n)次,得到混沌序列T.再利用式(15)~(19)将

T 转化 为 可 直 接 运 用 的 序 列,其 中,X1~X4 和 X'
1 的 范 围 分 别 为{0≤X1≤n X1∈N* }、{0≤

X2≤m X2∈N*}、{0≤X3≤kN+1 X3∈N*}、{0≤X4≤kN+1 X4∈N* }和{0≤X'
1≤(8-k)N

X'
1∈N*}.再次设定初值和参数先迭代N0,2次后再迭代N×m×n 次得到序列T'并由式(20)转换为0至

255的整数序列X5,作为扩散序列.

X1i= mod(Ti×1012,n+1) i=1,2,…,kN×m (15)

X2i= mod(TkN×m+i×1012,m+1) i=1,2,…,kN×n (16)

X3i= mod(TkN×(m+n)+i×1012,kN+1) i=1,2,…,m (17)

X4i= mod(TkN×(m+n)+i×1012,kN+1) i=1,2,…,n (18)

X'
1=sort(Ti=1,2,…,(8-k)N) (19)

X5i= mod(T'
i×1012,256) i=1,2,…… (20)

式中,sort表示将序列X1i按从小到大顺序的排列,取得对应点位置的索引用序列X'
1 表示.

2.2 3D比特置乱加密

1)将重组图像f1~fN 按图3方式转换为512×512×kN 的高平面矩阵H 和512×512×(8-k)N 的

低平面矩阵L;

2)按图4方式运用序列X1、X2、X3、X4 对矩阵H 进行比特置乱,采用先行后列的顺序,先对每一页进

行行列循环,再在页与页之间进行行列循环,得到矩阵H″;

3)运用序列X'
1 对矩阵L 进行整页排序,得到矩阵L';

4)将置乱后矩阵H″和排序后矩阵L'利用1.2.2节的3D转换方式反向操作,得到十进制下的512×
512×N中间密文TC.
2.3 扩散操作

3D比特置乱虽然改变了图像0、1比特的位置,但并未改变总体的比重.因此,为更好地掩盖图像的统计

特性,增加明密文的雪崩效应,本文利用随机序列X5 对置乱排序后的中间密文图像TC 进行异或扩散,首先

将TC 按先行后列再页的顺序转换成一维矩阵TC',再对其进行异或扩散过程.
6-2000140
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C'
1=mod(X51+TC'

1,256)C0 i=1
C'

i=mod(X'
5i+TC'

i,256)C'
i-1 i≠1{ (21)

式中,C0 为异或扩散初始值,取0~255之间的整数,本文取150.
最后,将C'按先行后列再页的顺序转换成三维矩阵C,即密文图像C.

2.4 解密算法

解密过程为加密过程的逆过程,运用式(22)进行扩散的解密,得到一维矩阵TC',按先行后列再页转换

成三维矩阵TC,即中间密文.
TC'

1=mod(C0C'
n+256-X51,256) i=1

TC'
i=mod(C'

i-1C'
i+256-X5i,256) i≠1{ (22)

将中间密文转化为3D二进制状态,运用X4、X3、X2、X1 和X'
1 进行比特置乱的反向置乱,再将反向置

乱后的高低位页组合起来,转化成十进制矩阵,最后根据明文图像的大小进行重组的逆过程得到解密图像.

3 实验分析

为验证本文算法的有效性和可行性,本文选取一张lena(256×256)和gril(260×280)的灰度图、一张彩

色图lena(200×200×3)和monkey(512×512×3)的彩色图像和一张dragon(500×269)二值图作为明文图

像.并设置x'
0,1、x'

0,2、intF'
0,1、intF'

0,2、μ'
1、μ'

2 和k 分别为0.9、0.95、0.9、0.95、1.6、1.65和3,再根据图像的

SHA-256生成动态密钥.采用 MATLABR2016a作为仿真平台,加解密结果如图7.

图7 加解密效果

Fig.7 Effectofencryptionanddecryption

本算法将五张不同大小和类型的图像一次性进行了加密,得到的密文为类噪声图像,完全看不出明文特

征,很好地掩盖了明文信息,而解密后得到的图像也与明文图像完全一样,证明本算法加解密效果良好,实用

性强.
3.1 明文敏感性分析

明文敏感性指当明文发生微小的变化时,密文将会完全不同.为测试该算法的明文敏感性,将明文图像

任意一点加1,交换两个像素值不同两点位置后进行加密,利用式(23)、(24)计算明文变化后与未变化的密

文间的像素值变化率(TheNumberofPixelsChangeRate,NPCR)和归一化平均变化强度(TheUnified
AverageChangingIntensity,UACI)的值,结果如表1.
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NPCR=
∑
i
∑
j
p(i,j)

M ×N
(23)

UACI=
1

M ×N ∑i ∑j C1(i,j)-C2(i,j)[ ]×100% (24)

式中,当C1(i,j)=C2(i,j)时p(i,j)=0,否则p(i,j)=1.

表1 明文敏感性分析

Table1 Analysisofcleartextsensitivity
Anypositionpixelplus1 Swappositionsoftwodifferentpixelvalues
NPCR UACI NPCR UACI
0.9961 0.3348 0.9960 0.3351

从表1可以看出当明文的像素值作微小的改变时,密文的所有像素基本都得到了改变,而且改变强度能

达到33%以上,说明该算法具有很好的明文敏感性.
3.2 密钥敏感性分析

密钥敏感性指当密钥发生微小变化时,得到的加密图像将完全不同,同样密钥发生的改变不同解密的结

果也将不同.为测试算法的密钥敏感性,将加密过程的密钥值作不同的微小改变,并利用式(25)求出两密文

相关系数(CorrelationCoefficient,CC),如表2所示.解密过程中改变密钥后的解密效果如图8.

表2 加密过程中密钥发生变化时前后密文的相关系数

Table2 Correlationcoefficientofciphertextbeforeandafterkeychangesinencryptionprocess

Δx'
0,1=10-14 ΔintF'

0,1=10-14 Δu'
1=10-14 Δk=1 Δx'

0,2=10-14 ΔintF'
0,2=10-14 Δu'

2=10-14

0.0078 0.0059 0.0089 0.0063 -0.0020 -0.0010 0.0001

图8 解密过程中改变密钥后的解密图像

Fig.8 Thedecryptedimageafterchangingthekeyduringdecryption

CC=
∑
m

i=1
∑
n

j=1
f(x,y)-f

-
[ ] F(x,y)-F

-
[ ]

∑
m

i=1
∑
n

j=1
f(x,y)-f

-
[ ] 2 ∑

m

i=1
∑
n

j=1
F(x,y)-F

-
[ ] 2

(25)

式中,f
-

和F
-

为对应图像像素值的均值.
如表2所示,加密过程中密钥发生微小变化前后得到的密文图像相关系数均接近于0,两密文之间几乎

没有关系.图8为解密过程中Δx'
0,1=10-14时的解密图像,解密失败,同时其他密钥变换量为表2中一样时解

密图像也是如图8所示的类噪声图像.因此,说明加密和解密过程都对密钥非常敏感,即本文算法具有良好

的密钥敏感性 .
3.3 密钥空间分析

本文的密钥key1(x0,1,u1,intF0,1,k)、key2(x0,2,u2,intF0,2)分别为用于3D比特置乱的初值和参数以

及用于扩散操作的初值与参数.其中{0≤k≤8k∈N},由密钥分析可得,x0,1、x0,2、u1、u2、intF0,1、intF0,2变

化量为10-14时密钥已极为敏感,因此将其保留到小数点后14位,得到密钥空间至少为8×(1014)6=8×
1084.本文加密算法还可将混沌的另一参数M、混沌序列预迭代次数、明文的SHA-256值和扩散初值C0 作

为密钥,从而使得密钥空间进一步扩大.从安全的角度分析,密钥空间≥2100≈1030,就能满足较高的安全级

别[20],所以本算法的密钥空间对穷举攻击是安全的.
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3.4 抗选择明密文攻击分析

由于选择明密文攻击对加密系统最有威胁,如果加密系统能够抵抗选择明密文攻击,则可以抵抗针对加

密系统的其他攻击.因此,用选择明文攻击来进一步测试系统的安全性.选择明文攻击,即攻击者已经知道加

密和解密算法,并且可以任意选择明文,放入加密系统获取相应的密文,进而分析出密钥的过程.将图7中明

文任意位置的像素值加1的图像作为攻击图像得到密钥流,并对其对应的密文解密,结果如图9.

图9 任意像素值加1后的解密图像

Fig.9 Decryptedimagewitharbitrarypixelvalueplus1

从图9可知即便当攻击图像与明文仅仅只有一个像素值差,也无法攻击成功,说明本算法具有很强的抗

攻击能力.主要原因在于采用了密钥与明文的哈希值SHA-256进行了联系,实现“一次一密”的效果.
3.5 统计特性分析

3.5.1 直方图

直方图表示数字图像中每个灰度级和其出现的概率的对应关系,是反映图像像素值分布的重要图形化

指标,明文和密文直方图如图10.
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图10 明文和密文直方图

Fig.10 Histogramofplaintextandciphertext

由图10可知密文的直方图与明文的相差巨大,说明明文的像素值得到了很大的变化,能很好地隐藏明

文信息.
3.5.2 信息熵

信息熵指图像整体随机性,在uint8类型的数据下信息熵理想值为8.如果密文图像的信息熵越接近于

8,抗攻击性越强.本文算法的信息熵如表3所示,其中彩色明文的信息熵为RGB三通道的均值.

表3 图像信息熵

Table3 Imageinformationentropy

Lena Gril Lena Monkey Dragon Ciphertext1 Ciphertext2 Ciphertext3 Ciphertext4 Ciphertext5
7.4603 7.5243 7.7242 7.6592 0.7682 7.9992 7.9993 7.9993 7.9993 7.9993

由表3可知本文算法密文图像信息熵达到7.999以上,接近理想值8,说明该算法有很强的密文抗攻击

能力.
3.5.3 相邻像素相关性分析

明文图像相邻像素在水平垂直和对角三个方向上具有很高的相关性,攻击者可以通过分析相关信息来

恢复平面图像.因此,有效的加密算法应该去除这些像素相关性,生成低相关性的密文.为了更加直观地看出

像素间的相关性,给出本加密算法明文和密文左上角10000个水平方向的相邻像素点关系图,如图11,并用

式(24)计算相邻像素的相关系数,如表4.
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图11 水平方向相邻像素相关性图

Fig.11 Correlationdiagramofadjacenthorizontalpixels

表4 相邻像素相关性

Table4 Correlationofadjacentpixels

Lena Gril Lena Monkey Dragon
Cipher-
text1

Cipher-
text2

Cipher-
text3

Cipher-
text4

Cipher-
text5

Level 0.9684 0.9168 0.9603 0.8769 0.9360 0.0017 0.0016 0.0019 -0.0022 0.0003
Vertical 0.9352 0.9173 0.9196 0.9169 0.9224 0.0023 0.0001 -0.0006 -0.0001 -0.0012
Diagonal 0.9083 0.8700 0.8912 0.8459 0.8949 -0.0025 0.0001 0.0003 -0.0002 -0.0033

由图11得出,Lena(灰)、Gril(灰)、Lena(彩)和 Monkey明文主要分布在对角线上,说明其相邻像素基

本相同,而Dragon明文只有四个点,可知这是个二值图像,而所有明文图像对应的密文分布比较均匀,说明

本算法很好地破坏了明文相邻像素相关性.由表4中密文相关系数几乎接近于0可知,本算法密文相关性已

经非常低.
3.6 鲁棒性分析

由于密文在传输过程中极易发生噪声污染和数据丢失的情况,因此要求加密算法必须具备一定的抗剪

切和噪声攻击的能力.将图7中所有密文剪切1/4的区域和用式(26)加入强度为0.2的高斯噪声,其相应的

解密图像如图12.
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图12 鲁棒性分析

Fig.12 Robustnessanalysis

r=r1×(1+sG) (26)
式中,s为噪声强度,G 为均值为0,方差为1的高斯噪声,r1 为原图,r为加入噪声后的图像.

从图12可以看出,当数据丢失1/4和加入强度为0.2的高斯噪声时,解密后的图像仍然可以识别,这说

明本加密算法对裁剪和噪声攻击具有较强的鲁棒性.
3.7 对比分析

为验证本算法的先进性,利用不同的多图像加密算法和本算法同样对4张512×512灰度图进行一次加

密,通过明密文敏感性、抗选择明密文攻击能力、密文随机性及加密时间进行对比,结果如表5.

表5 对比分析

Table5 Comparativeanalysis

NPCR UACI
Information
entropy

Correlationcoefficient
(horizontal,vertical,diagonal)

Times

Ref.[16] 0 0 7.9979 -0.0781 0.0665 0.0607 9.656
Ref.[17] 0 0 7.6148 -0.0071 -0.0014 -0.0026 ----
Ref.[18] 0.9962 0.3343 7.9993 -0.0022 -0.0031 0.0016 0.7103
Thispaper 0.9961 0.3348 7.9992 0.0017 0.0023 -0.0025 0.5023

由表5可知,当明文像素值作微小变化时,文献[16]、[17]的密文间像素值变化率NPCR和归一化平均

变化强度UACI的值为0.这是由于明文与密钥无关,及加密算法的扩散效果不明显或较弱导致的,而文献

[16]的NPCR值和UACI值也没有本文算法高,主要是由于文献[18]明文与密钥关联性不强.本文算法的明

文与密钥关联实现“一密一钥”,使得明文发生微小变化而密钥发生巨大变化,密钥也发生巨大变化,说明本

文算法敏感性更好.由信息熵和相关系数对比可以看出,本文算法的密文随机性更好,相邻像素相关性最低,
说明抗差分能力及抗攻击能力最强.本文算法的加密时间最短,效率更高.另外,文献[16]、[17]一次只能加

密4张同大小的灰度图像,文献[18]一次只能加密同大小的灰度图像,而本文算法一次可对任意数量、不同

大小和不同类型的图像同时加密,实用性更高.

4 结论

本文提出了一种图像重组和比特置乱的多图像加密方法,利用构建新多图像的方法实现一次加密任意

数量、不同类型和大小图像的目的,极大地提高了图像加密的效率.采用3D比特置乱的方式,高位进行行列

循环移位置乱,低位只进行整页简单排序的方法,减少了加密时间,提高了加密算法抗噪声攻击能力.采用L-
F级联混沌解决了低维logistic混沌系统序列分布不均匀,存在空白窗等问题,同时还提高其序列的随机性,
增加了控制参数和初值个数,更加有效地抵御蛮力攻击.将明文的SHA256作为密钥的一部分,有效地提高

了明文敏感性和抗选择明密文攻击能力.实验表明,本算法的密文分布均匀,明文、密钥敏感性强,还能抵御
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常见的多种攻击方式.在多图像加密中具有更高的实用性和安全性.
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