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基于二值化计算鬼成像的盲水印方法
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摘 要:提出了一种基于二值化计算鬼成像的盲水印方法.首先将水印图像经计算关联成像加密系统加

密,并将加密数据二值化,然后将其隐藏到宿主图像的离散余弦变换域,实现水印信息的嵌入.水印信息

的提取和重建是隐藏和加密的逆过程,分别借助提取密钥和解密密钥获取水印信息.仿真实验证明,该

方法具有很好的隐蔽性,在嵌入因子α=10时,嵌入水印仍具有较好的不可感知性,含水印图像的峰值

信噪比在38dB以上;另外,该方法也具有一定的容错能力,提取的加密数据错误率达20%时,重建的水

印信息仍能分辨和识别;与传统的计算鬼成像相比,加密数据的二值化为水印嵌入提供了方便,但是并

未对重建图像带来严重恶化,其相关系数相差不足0.1;水印信息的提取无需借助原始宿主图像,是一种

盲提取方法.
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BlindWatermarkingMethodBasedonBinarizedComputational
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Abstract:Ablindwatermarkingmethodbasedonbinarizationcomputationalghostimagingwasproposed.
Inthismethod,awatermarkimageisfirstlyencodedbytheencryptionsystembasedoncomputational
ghostimaging,andthentheciphertextisbinarizedandembeddedinthediscretecosinetransformdomain
ofahostimagetorealizewatermarkembedding.Theprocessofwatermarkextractionandreconstruction
istheinverseprocessofembeddingandencryption.Thewatermarkisobtainedbyextractionkeyand
decryptionkey.Simulationresultsshowthatthiswatermarkingtechniquehasgoodimperceptibility.
Whenα=10,thewatermarkisalsoimperceptibleandthepeaksignal-to-nioseratioofthehostimage
containingwatermarkisabove38dB.Inaddition,thismethodalsohassomefaulttoleranceability.When
theerrorrateoftheextractedencrypteddatareaches20%,thereconstructedwatermarkinformationcan
stillbedistinguishedandrecognized.Compared withthetraditionalcomputationalghostimaging,
binarizationfortheciphertextdatabringsconvenienceforwatermarkembedding,butdoesnotbring
seriousdeteriorationtoreconstructedimage,andthedifferenceofcorrelationcoefficientislessthan0.1.

1-3000120



光 子 学 报

Intheprocessofwatermarkextraction,itisunnecessaryfortheoriginalhostimage,soitbelongstoa
blindextractionmethod.
Keywords:Opticalinformationsecurity;Opticalencryption;Blindwatermarking;Computationalghost
imaging;Discretecosinetransformation
OCISCodes:100.3010;060.4785;110.1758;110.6150

0 引言

近年来,随着计算机计算速度的不断提高以及现代网络和通信技术的迅猛发展,完全依赖于密码学和电

子信息系统的传统信息安全技术面临日益严峻的挑战.然而与之相比,基于光学理论和方法的信息安全技术

具有快速并行数据处理能力、多维度、大容量、高鲁棒性、大密钥空间等独特优势.自从1995年美国康涅狄格

大学科学家REFREGIERP等[1]提出基于光学4f系统的双随机相位编码技术以来,光学信息安全技术已成

为信息安全领域的研究热点[2,3].经过二十多年的发展,基于双随机相位编码的信息安全技术经受了各种各

样的攻击[4],因此也不断涌现出许多新的光学信息安全技术[5-8].
目前,大多数基于双随机相位编码的信息安全技术都将实数明文图像加密为复值图像,为密文的传输和

分发带来不便.近来兴起的基于计算鬼成像(ComputationalGhostImaging,CGI)的图像加密技术能够将二

维图像加密为一维实值数据,极大地压缩了密文的数据量.之后,研究人员对此产生了浓厚的兴趣,并相继提

出了多种基于计算鬼成像的图像加密方案[9-12].但是后续研究表明,仅仅依托于计算鬼成像的图像加密系统

仍为线性系统,该系统难以抵抗选择明文攻击[13].最近,WANGLe[14]和SUILian-sheng[15]又相继提出了基

于计算鬼成像的信息隐藏技术,这些技术隐蔽了收发双方通信的存在,提高了信息传输的安全性.然而基于

空域的信息隐藏技术难以抵抗滤波等攻击,基于频域的信息隐藏技术难以做到盲提取.
针对上述问题本文提出了一种基于二值化计算鬼成像(BinarizedComputationalGhostImaging,

BCGI)的盲水印隐藏方法.该方法首先将水印图像利用计算鬼成像系统进行加密,然后对加密数据二值化,
借助于两个随机序列(嵌入密钥(Embeddingkey))将其隐藏于宿主图像(Hostimage)的离散余弦变换

(DiscreteCosineTransformation,DCT)域.仿真实验证明加密数据的二值化极大地压缩了密文的数据量,
但并未对解密图像带来严重恶化,这为水印隐藏提供了方便.最后,借助于嵌入密钥提取秘密信息,利用计算

鬼成像方法重建水印图像.计算鬼成像中的随机相位板(加密密钥(Encryptionkey))和嵌入密钥作为该信息

隐藏方法的双重密钥保证了水印信息的安全.

1 方案与理论分析

1.1 基于计算鬼成像的水印图像加密系统

为了保证水印信息的安全,在水印嵌入之前通常先将水印图像w(x,y)进行加密.本文采用基于计算鬼

成像的图像加密技术[10],其系统如图1所示.

图1 计算鬼成像加密系统示意图

Fig.1 SchematicdiagramoftheencryptionsystembasedonCGI

由激光器生成的相干光束经空间光调制器(SpatialLightModulator,SLM)产生的一系列随机相位

φr(x,y){ }调制,r=1,2,…,N,N 为测量次数.调制后的光束经菲涅尔衍射投射到距离为z 的待测物体

w(x,y)(即水印图像)上,然后被单像素(桶)探测器(Single-pixel(orbucket)detector)探测.该过程可表

示为
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Cr =∬dxdyIr x,y( )w x,y( ) (1)

式中,Cr{ }为探测数据,Ir(x,y)表示光束经随机相位板调制后投射到物体上的光强,即

Ir x,y( )= FrTz[φr x,y( )]2 (2)

FrTz ·[ ] 表示光场传输轴向距离z的菲涅尔衍射变换.
上述基于计算鬼成像的加密系统以SLM产生的随机相位 φr(x,y){ }作为加密密钥,桶探测器获取光强

强度 Cr{ }作为密文(Ciphertext),该加密过程如图2所示.基于计算鬼成像的图像加密系统具有光学系统独

有的快速并行数据处理能力[10],能够将二维图像加密为一维实值序列,具有数据压缩能力.为了便于隐藏,
本文涉及的方法进一步将密文 Cr{ }二值化,即

Br=
1 Cr>T
-1 Cr≤T{ (3)

式中,T= max(C)+min(C)[ ]/2为阈值,max(C)和min(C)分别为密文 Cr{ } 的最大值和最小值.根据CGI
原理,其解密过程为二值化数据 Br{ }与投射到物平面上的光场强度 Ir(x,y){ }的关联运算,即

G x,y( ) =
1
N∑

N

r=1
Br -<B>( ) Ir x,y( ) -<Ix,y( ) >( ) =<BIx,y( ) >-<B><Ix,y( ) > (4)

式中,G(x,y)为解密图像,<·>表示取平均值.后续仿真实验证明,密文数据 Cr{ }的二值化并未对解密图像

带来严重影响.
1.2 基于DCT域的水印嵌入方法

相比于空域信息隐藏方法,基于频域的信息隐藏具有较强的抗攻击能力,在DCT域的中频部分嵌入水

印信息具有较好的隐蔽性和鲁棒性[16-20],且DCT系数为实值数据,便于二进制实值水印信息的嵌入,因此

本文采用基于DCT的水印嵌入方法.设宿主图像为h,将二值化的水印信息Br 在其DCT域进行隐藏.具体

步骤如图2所示.

图2 基于二值化计算鬼成像的水印方法流程图

Fig.2 FlowchartofwatermarkingmethodbasedonBCGI

1)将宿主图像h 以8×8的大小分成m×n 块,并对划分出的每一块h'进行DCT变换,图像子块的

DCT系数为H'(i,j)=DCT{h'},1≤i,j≤8;

2)提取加密水印信息的一维实值数据Br,将其转换为m×n 的矩阵S(m,n),即每一个数据对应于宿主

图像的每一个8×8子块;
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3)产生两个含有8个元素的随机数列k1、k2 作为嵌入密钥,将其以一定权重叠加到宿主图像每个8×8
图像子块的中频DCT系数(即45o对角线上的8个元素,H'(i,j),i+j=9)中.叠加规则为

H″(i,j)=
H'(i,j)+αk1(i) S(m,n)=1and(i+j)=9
H'(i,j)+αk2(i) S(m,n)=-1and(i+j)=9

H'(i,j) i+j≠9

ì

î

í

ï
ï

ïï

(5)

式中,α为尺度因子,控制水印添加的强度,决定了频域系数被修改的幅度,H'和H″分别为嵌入水印前后的

DCT系数,k1、k2 为选择的随机数列.
4)将嵌入信息的DCT系数进行二维DCT逆变换,得到含水印图像hw,完成加密水印信息的隐藏.

1.3 水印提取和重建方法

水印的提取和重建是嵌入和加密的逆过程(如图2(c)所示),具体实现过程为

1)将嵌入水印的宿主图像hw 进行8×8分块,并对每个图像子块h'w 进行DCT变换,图像子块的离散

余弦变换系数为H'
w=DCT{h'w}.

2)读取每一个8×8图像子块的离散余弦系数H'
w,提取图像子块的8个中频段系数,记为p.将p 与嵌

入密钥k1,k2 序列进行相关运算,通过比较相关系数的大小提取二值化加密信息S'(m,n),即

S'(m,n)=
1 CC(p,k1)>CC(p,k2)

-1 CC(p,k1)<CC(p,k2){ (6)

式中,CC表示两个序列(或图像)的相关系数,即CC=E{[p-E(p)]-[k-E(k)]}/σpσk.E{·}为数学期

望,σ为标准差,CC的值越大,表示两个序列(或图像)的相似度越高.
3)利用计算鬼成像加密系统的解密密钥 Ir{ } 与提取的二值化加密信息S'(m,n)进行关联运算(如式

(4)所示),完成水印图像的重建.
从上述过程可以看出,水印的提取和重建仅仅需要借助密钥和嵌入水印的宿主图像,而无需原始宿主图

像,是一种盲提取方法.

2 仿真实验结果及分析

2.1 CGI与BCGI加解密性能比较

为了定量评价图像质量,本文引入了峰值信噪比(PeakSignal-to-NoiseRatio,PSNR)来评价水印不可

感知性的好坏.PSNR的计算公式为

PSNR=20×log10
M ×(2n -1)

∑ H'(x,y)-H(x,y)( ) 2

æ

è

çç

ö

ø

÷÷ (7)

式中,n 为图像像素灰度值的bit位,H(x,y)和H'(x,y)分别表示原始图像和改变后的图像,M 为图像的

像素数.PSNR越大,说明图像失真程度越低,水印的不可感知性越好.
此外,本文还引入了非线性相关(NC)运算检测水印是否存在.非线性相关运算定义为

NC(x,y)= IFT
FT[G(x,y)]{ } FT[w(x,y)]{ }

FT[G(x,y)]{ } FT[w(x,y)]{ } 1-ρ

é

ë
êê

ù

û
úú

2

(8)

式中,FT[·]和IFT[·]分别代表二维傅里叶变换与反变换,ρ为非线性强度.
仿真中,光波波长λ=632.8nm,SLM与物平面的轴向距离z=50cm.物平面的水印图像分别采用64×

64像素的二值图(BinaryImage,BI)“NCWU”(图3(a))和灰度图(GrayscaleImage,GI)“Panda”(图3(f)),
然后进行4096次加密采样,CGI和BCGI的加密结果如图3(b)、(c)和(g)、(h)所示.从图3(d)、(e)和(i)、(j)
所示的解密结果可以看出,与CGI解密结果相比,二值化并未对解密图像带来严重恶化.当然与CGI相同,

BCGI的重建图像质量也与测量次数有关(如图4所示),测量次数越多,CC越大,重建图像越清晰.
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图3 水印图像的计算鬼成像和隐藏重建结果

Fig.3 RetrievedwatermarkimagesbyCGI,BCGIandhidingtechnique

图4 BCGI重建水印图像的相关系数(CC)随采样次数变化关系

Fig.4 PlotofCCsoftheretrievedwatermarkbyBCGIvaryingwiththenumberofmeasurements

2.2 隐藏效果分析

  由式(5)和(6)可知,嵌入尺度因子α 的大小对

水印的不可感知性和密文信息的提取结果有重要影

响.为了进行定性分析,本文以二值图“NCWU”为
例,测试了嵌入水印图像的PSNR和解密图像的

CC值随尺度因子α的变化趋势(如图5所示).仿真

中用PSNR衡量水印的不可感知性,用CC大小衡

量重建水印图像质量的好坏,宿主图像如图6(a)所
示.结果表明尺度因子越大,解密图像越清晰,但隐

藏信息的不可感知性越差.已有的实验证明,当嵌入

水印图像的PSNR达到38dB以上时,嵌入信息具

有较好的不可感知性[21].为了满足这一条件,本文

选用嵌入因子α=10.

图5 嵌入水印宿主图像的PSNR随嵌入因子的变化关系

Fig.5 PlotofPSNRsoftheembeddingimagesvarying
withdifferentembeddingfactors
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图6 二值与灰度水印图像的隐藏和提取结果

Fig.6 Resultsofhidingandextractionforbinaryandgrayscalewatermarks

随后,将二值化后的两组加密数据分别嵌入到宿主图像的离散余弦变换域中进行隐藏,嵌入水印的宿主

图像如图6(b)和(e)所示,直观上看宿主图像并无明显变化,秘密信息具有较好的不可感知性,其峰值信噪

比(PSNR)分别为38.6674dB和38.3424dB.重建水印图像如图6(c)和(f)所示,相关系数分别为0.2201
和0.6088.通过式(8)所示的非线性相关运算,也得到了明显的相关峰,如图6(d)和(g)所示.
2.3 安全性分析

仍以二值图像“NCWU”为例,测试本文提出水印方法的安全性.水印的提取和重建是嵌入和加密的逆过

程,只有准确获知提取密钥k1 和k2,以及解密密钥 φr(x,y){ },才能重建水印图像.下面测试了任一密钥错

误对重建结果的影响.图7(a)~(c)分别为提取密钥k1、k2 和解密密钥 φr(x,y){ } 错误时恢复的水印图像

(RetrivedWatermark,RW),图7(d)~(f)为对应密钥错误时水印图像的非线性相关峰(Nonlinear
CorrelationPeak,NCP).以上仿真结果表明系统中任一密钥错误时都无法重建水印图像,且恢复的水印与

图7 错误密钥下重建的水印图像和识别结果

Fig.7 Retrievedwatermarksandauthenticationresultswhenthekeyiswrong
6-3000120
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原图的非线性相关运算也没有产生相关峰,即所有密钥缺一不可,只有全部密钥正确时才能重建和识别水印

图像,因此本方法具有较高的安全性.
2.4 鲁棒性分析

对系统的鲁棒性进行测试.对嵌入水印的宿主图像进行不同类型的攻击,如噪声、高斯低通滤波

(GaussianLow-PassFiltering,GLPF)以及JPEG压缩攻击.在恢复机制相同的情况下,重建图像及非线性

相关峰如图8所示,表1给出了上述各种攻击下宿主图像的PSNR和恢复水印图像的CC值.
图8(a)为遭受均值为0,方差为0.02的高斯白噪声(GaussianWhiteNoise,GWN)攻击时嵌入水印的

宿主图像,其PSNR=30.8162dB.重构的水印图像如图8(e)所示,CC=0.2010,非线性相关峰如图8(i)所
示.图8(b)为遭受密度为0.002的椒盐噪声(Salt&PepperNoise,SPN)攻击时嵌入水印的宿主图像,其

PSNR=31.2045dB.重构的水印图像如图8(f)所示,CC=0.2002,非线性相关峰如图8(j)所示.图8(c)为嵌

入水印的宿主图像经过通频带半径为0.2高斯低通滤波后的结果,其PSNR=32.8529dB.重构的水印图像

如图8(g)所示,CC=0.2065,非线性相关峰如图8(k)所示.图8(d)为嵌入水印的宿主图像经压缩因子为20
的JPEG压缩后的结果,其PSNR=33.6016dB.重构的水印图像如图8(h)所示,CC=0.2040,非线性相关

峰如图8(l)所示.仿真结果表明即使系统遭受上述攻击,水印信息仍然能够在一定程度上恢复和识别,因此

该水印方法能够抵御一定量的攻击,具有较好的鲁棒性.

图8 受到不同攻击的仿真结果

Fig.8 Simulationresultsofdifferentattacks

表1 不同攻击下重构水印的PSNR和CC
Table1 PSNRsandCCsoftheretrievedwatermarksunderseveralkindsofattacks

Attack
PSNRofthehostimageembedding

watermark/dB
CCoftheretrieved
watermarkimage

GWN 30.8162 0.2010
SPN 31.2045 0.2002
GLPF 32.8529 0.2065

JPEGcompression 33.6016 0.2040
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2.5 容错性分析

在水印的嵌入和提取中,存在许多不可预知的外部干扰,导致提取的二值化信息有可能存在异化,这将

影响重建水印的图像质量和识别效果.本文对系统的容错性能进行了测试分析.以二值图“NCWU”为例,测
试了提取的二值化信息差错率(ErrorRate,ER)为10%、20%、30%和40%情况下恢复的水印图像及其非

线性相关峰,结果如图9所示.其中,提取的二值化信息存在10%错误下重建的水印图像(图9(a))仍可辨

认,其CC值为0.1835;识别结果(图9(e))中也具有明显的非线性相关峰.在错误率为20%和30%时,重建

的水印图像已模糊难辨(如图9(b)和(c)所示),CC值分别只有0.1455和0.0911;但是识别结果中仍具有尖

锐的相关峰,分别如图9(f)和(g)所示.当错误率为40%时,在恢复的图像中已经无法辨认原始的水印信息,
且识别结果中几乎不存在非线性相关峰,如图9(d)和(h)所示.重建水印图像的CC值随提取数据错误率的

变化趋势如图10所示.从上述仿真结果可知,提取的秘密信息部分出现异常(错误率低于大约20%)时,恢复

的水印图像仍可辨认识别.因此,该系统具有一定的容错能力.

图9 容错能力分析

Fig.9 Analysisonthecapabilityoffaulttolerance

图10 重建水印图像相关系数(CC)随提取数据错误率的变化图

Fig.10 PlotofCCsoftheretrievedwatermarkimagesvaryingwiththeerrorratesintheextracteddata

3 结论

本文提出了一种基于二值化计算鬼成像的盲水印方法.该方法首先将水印信息经过CGI系统进行加密,
生成密文,然后为了便于隐藏将密文二值化,压缩了密文的数据量,最后,利用嵌入密钥将二值化的密文数据

隐藏于宿主图像的DCT域,完成水印的嵌入.仿真结果表明,与CGI相比,密文的二值化并未对水印图像的

重建带来严重恶化.该水印方案具有双重密钥,任一密钥错误都不能获取水印信息,具有较高的安全性;水印
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图像的提取和重建无需借助原始宿主图像,是一种盲提取方法;该方案能够抵抗噪声、滤波、压缩等攻击,具
有较好的鲁棒性和容错能力.本文提出的水印方法是一种通用方法,目前已有的许多改善计算鬼成像质量的

方法都可用于本文提出的水印方法中,提高水印的重建质量.
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