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用于可信任中继量子密钥分配网络的差异化

服务提供机制

孙咏梅，程先柱，纪越峰
（北京邮电大学 信息与通信工程学院 信息光子学与光通信国家重点实验室，北京１００８７６）

摘　要：为了向用户提供差异化的密钥服务，研究了配备密钥池的可信任量子密钥分配网络．首先，理论

分析了数据包时延和密钥池的关系，给出了具体关系式，指出带有密钥池缓存功能的量子密钥分配网络

的平均数据包时延与密钥产生速率、密钥池的初始密钥长度、以及数据包的平均长度、到达时间和到达

率密切相关．对比理论分析和软件仿真结果，验证了时延分析的正确性．其次，将密钥提供服务分为三

类：保证提供型、优先提供型和尽力提供型，并提出了相应的技术实现方案，即提前预约、逐跳插队和逐

跳排队；最后，仿真结果表明差异化密钥服务提供机制是有效的．
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ｐａｃｋｅｔｓｏｂｅｙｓｅｘｐｏｎｅｎｔｉａｌｄｉｓｔｒｉｂｕｔｉｏｎ；４）ＳｉｎｃｅＯＴＰ

ｍｅｔｈｏｄｉｓｕｓｅｄ，ｔｈｅｌｅｎｇｔｈｏｆｑｕａｎｔｕｍｋｅｙｃｏｎｓｕｍｅｄｉｓ

ａｓｌｏｎｇａｓｔｈａｔｏｆｔｈｅｄａｔａｐａｃｋｅｔｔｏｂｅｅｎｃｒｙｐｔｅｄ；５）

Ｔｈｅ ｔｉｍｅ ｃｏｎｓｕｍｅｄ ｂｙ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｃｌａｓｓｉｃａｌ

ｃｏｍｍｕｎｉｃａｔｉｏｎａｒｅｓｈｏｒｔｅｎｏｕｇｈｔｏｂｅｎｅｇｌｅｃｔｅｄ．

２．２　犇犲犾犪狔犪狀犪犾狔狊犻狊

ＴｈｅｐａｒａｍｅｔｅｒｓｕｓｅｄｆｏｒａｎａｌｙｓｉｓａｒｅｌｉｓｔｅｄｉｎＴａｂｌｅ．１．

犜犪犫犾犲１　犘犪狉犪犿犲狋犲狉狊犳狅狉犱犲犾犪狔犪狀犪犾狔狊犻狊

Ｐａｒａｍｅｔｅｒ Ｄｅｓｃｒｉｐｔｉｏｎ

犘 Ｔｈｅｍｅａｎｌｅｎｇｔｈｏｆｄａｔａｐａｃｋｅｔｓ

λ Ｔｈｅａｒｒｉｖａｌｒａｔｅｏｆｄａｔａｐａｃｋｅｔｓ

犚 Ｔｈｅｑｕａｎｔｕｍｋｅｙｇｅｎｅｒａｔｉｏｎｒａｔｅ

狋 Ｔｉｍｅｐｏｉｎｔ狋ｆｒｏｍｔｈｅｉｎｉｔｉａｌｔｉｍｅ

狆犻 Ｔｈｅｌｅｎｇｔｈｏｆｔｈｅ犻ｔｈｄａｔａｐａｃｋｅｔ

犙０
Ｔｈｅｉｎｉｔｉａｌｌｅｎｇｔｈｏｆｋｅｙｉｎｑｕａｎｔｕｍｋｅｙ

ｐｏｏｌａｔｉｎｉｔｉａｌｔｉｍｅ

犙（狋）
Ｔｈｅｌｅｎｇｔｈｏｆｋｅｙｉｎｑｕａｎｔｕｍｋｅｙｐｏｏｌ

ａｔｔｉｍｅｐｏｉｎｔ狋

犛犻 Ｓｅｒｖｉｃｉｎｇｔｉｍｅｏｆｔｈｅ犻ｔｈｄａｔａｐａｃｋｅｔ

犠犻 Ｗａｉｔｉｎｇｔｉｍｅｏｆｔｈｅ犻ｔｈｄａｔａｐａｃｋｅｔ

狋犻 Ｄｅｌａｙｏｆｔｈｅ犻ｔｈｄａｔａｐａｃｋｅｔ

Ｂｙｄｅｒｉｖａｔｉｏｎａｎｄａｎａｌｙｓｉｓ，ｗｅｇｅｔｔｈｅｍｅａｎｄｅｌａｙｆｏｒ

ｔｈｅ（犻＋１）ｔｈｄａｔａｐａｃｋｅｔｗｈｉｃｈａｒｒｉｖｅｓａｔｔｉｍｅｐｏｉｎｔ狋

ａｓｆｏｌｌｏｗｓ．

　　犈（狋）＝犛（狋）＋犠（狋）＝∫
０

－（犙０＋犚狋）
犳（狔）

犘

犚
ｅ狔
（狋）／犘
ｄ狔＋

　∫
∞

０
犳（狔）

犘＋狔（狋）

犚
ｄ狔 （１）

Ｔｈｅｓｅｒｖｉｃｉｎｇｔｉｍｅａｎｄｗａｉｔｉｎｇｔｉｍｅｃａｎｂｅｅｘｐｒｅｓｓｅｄ

ｒｅｓｐｅｃｔｉｖｅｌｙａｓＥｑ．（２）ａｎｄ（３）．

犛（狋）＝
犘

犚∫
０

－（犙０＋犚狋）
犳（狔）ｅ

狔（狋）／犘ｄ狔＋
犘

犚∫
∞

０
犳（狔）ｄ狔

（２）

犠（狋）＝∫
∞

０
犳（狔）

狔（狋）

犚
ｄ狔 （３）

ｗｈｅｒｅ狔（狋）ｉｓｄｅｆｉｎｅｄｔｏｄｅｎｏｔｅｔｈｅｇａｐｂｅｔｗｅｅｎｔｈｅ

ｓｕｍｌｅｎｇｔｈｏｆａｒｒｉｖａｌｄａｔａｐａｃｋｅｔｓ狓（狋）ａｎｄｔｈｅｌｅｎｇｔｈ

ｏｆｑｕａｎｔｕｍｋｅｙｇｅｎｅｒａｔｅｄｂｙｔｉｍｅｐｏｉｎｔ狋ａｓｆｏｌｌｏｗｓ．

狔（狋）＝狓（狋）－（犙０＋犚狋） （４）

Ａｎｄ犳（狔）ｉｓｐｒｏｂａｂｉｌｉｔｙｄｅｎｓｉｔｙｆｕｎｃｔｉｏｎｏｆ狔（狋）ａｓ

ｆｏｌｌｏｗｓ．

犳（狔）＝ｅ
－λ狋ｅ

－狔＋犙０＋犚狋／犘∑
∞

犽＝１

（λ狋）
犽（狔＋犙０＋犚狋）

犽－１

犘
犽（犽－１）！犽！

，

　狔∈（－（犙０＋犚狋），∞） （５）

Ｆｒｏｍｔｈｅａｂｏｖｅｆｏｒｍｕｌａｅ，ｗｅｃａｎｏｂｓｅｒｖｅｔｈａｔｔｈｅ

ｍｅａｎｐａｃｋｅｔｄｅｌａｙｉｓｒｅｌａｔｅｄｔｏｔｈｅａｒｒｉｖａｌｒａｔｅ，ａｒｒｉｖａｌ

ｔｉｍｅｐｏｉｎｔａｎｄ ｍｅａｎｌｅｎｇｔｈ ｏｆｄａｔａｐａｃｋｅｔｓ，ｔｈｅ

ｑｕａｎｔｕｍｋｅｙｇｅｎｅｒａｔｉｏｎｒａｔｅ，ａｎｄｔｈｅｉｎｉｔｉａｌｌｅｎｇｔｈｏｆ

ｑｕａｎｔｕｍｋｅｙ．

Ｔｈｅｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｔｈｅｔｈｅｏｒｅｔｉｃａｌｒｅｓｕｌｔｓ

ａｎｄｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｉｓｓｈｏｗｎｉｎＦｉｇ．２，ｉｎｗｈｉｃｈλ

ｃｈａｎｇｅｓｆｒｏｍ０．５ｔｏ２ｗｉｔｈ犙０＝０，狆＝１ａｎｄ犚＝１．

Ｔｈｅｏｒｅｔｉｃａｌａｎｄｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓａｒｅｖｅｒｙｓｉｍｉｌａｒ．

Ｆｉｇ．２　Ｍｅａｎｐａｃｋｅｔｄｅｌａｙｖｓ．ｐａｃｋｅｔａｒｒｉｖａｌｔｉｍｅｐｏｉｎｔ

Ｆｉｇ．３ｓｈｏｗｓｔｈｅｍｅａｎｄｅｌａｙｏｆｄａｔａｐａｃｋｅｔｓｗｈｉｃｈ

ａｒｒｉｖｅａｔｔｉｍｅｐｏｉｎｔ１０ｓｖｅｒｓｕｓｄｉｆｆｅｒｅｎｔｉｎｉｔｉａｌｌｅｎｇｔｈ

ｏｆｋｅｙｉｎｑｕａｎｔｕｍｋｅｙｐｏｏｌ．Ｗｉｔｈｔｈｅｉｎｃｒｅａｓｅｏｆｉｎｉｔｉａｌ

ｌｅｎｇｔｈ ｏｆ ｋｅｙ，ｔｈｅ ｍｅａｎ ｐａｃｋｅｔ ｄｅｌａｙ ｄｅｃｒｅａｓｅｓ

ｏｂｖｉｏｕｓｌｙ．Ｔｈｅｈｉｇｈｅｒｐａｃｋｅｔａｒｒｉｖａｌｒａｔｅｉｓ，ｔｈｅｌｏｎｇｅｒ

ｉｎｉｔｉａｌｌｅｎｇｔｈｏｆｋｅｙｓｈｏｕｌｄｂｅ．

３９００６０７０
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Ｆｉｇ．３　Ｍｅａｎｐａｃｋｅｔｄｅｌａｙｖｓ．ｔｈｅｉｎｉｔｉａｌｌｅｎｇｔｈｏｆ

ｑｕａｎｔｕｍｋｅｙ

３　犇犻犳犳犲狉犲狀狋犻犪犾犻狕犲犱犽犲狔狊犲狉狏犻犮犲狆狉狅狏犻犱犻狀犵

狊犮犺犲犿犲

　 　Ｕｎｌｉｋｅｔｈｅｒｅｕｓａｂｌｅｎｅｔｗｏｒｋｒｅｓｏｕｒｃｅｓ，ｅ．ｇ．，

ｗａｖｅｌｅｎｇｔｈａｎｄｆｉｂｅｒ，ｋｅｙｍｕｓｔｂｅｄｉｓｃａｒｄｅｄｏｎｃｅｈａｓ

ｂｅｅｎｕｓｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｒｅｑｕｉｒｅｍｅｎｔｏｆＯＴＰ．Ｏｎｔｈｅ

ｏｔｈｅｒｈａｎｄ，ｔｈｅ ｑｕａｎｔｕｍ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｒａｔｅｉｓ

ｓｅｖｅｒｅｌｙｉｎａｄｅｑｕａｔｅｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｄｅｍａｎｄｏｆｍａｎｙ

ａｐｐｌｉｃａｔｉｏｎｓ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｉｓｉｍｐｏｒｔａｎｔｔｏｓｔｕｄｙｈｏｗｔｏ

ｐｒｏｖｉｄｅ ｄｉｆｆｅｒｅｎｔ ｋｅｙ ｓｅｒｖｉｃｅｓ ｃｏｎｓｉｄｅｒｉｎｇ ｔｈｅ

ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｋｅｙａｎｄａｐｐｌｉｃａｔｉｏｎｓ．

Ｖａｒｉｏｕｓａｐｐｌｉｃａｔｉｏｎｓｈａｖｅｄｉｆｆｅｒｅｎｔｒｅｑｕｉｒｅｍｅｎｔｓ，

ｌｉｋｅｌｏｗｄｅｌａｙｏｒ／ａｎｄｈｉｇｈｒｅｌｉａｂｉｌｉｔｙ．Ｗｅｐｒｏｐｏｓｅｔｈｒｅｅ

ｔｙｐｅｓｏｆｋｅｙｓｅｒｖｉｃｅｔｏｍｅｅｔｔｈｅｄｉｆｆｅｒｅｎｔｒｅｑｕｉｒｅｍｅｎｔｓ

ｏｆａｐｐｌｉｃａｔｉｏｎｓ，ｉ．ｅ．，ｇｕａｒａｎｔｅｅｄ，ｐｒｉｏｒｉｔｉｚｅｄａｎｄｂｅｓｔ

ｅｆｆｏｒｔｋｅｙｓｅｒｖｉｃｅ．Ｈｅｒｅ，ｔｈｅｋｅｙｍｅａｎｓｑｕａｎｔｕｍｋｅｙ

ｆｏｒａｄｊａｃｅｎｔｎｏｄｅｓ，ａｎｄｌｏｇｉｃａｌｋｅｙｆｏｒｎｏｎａｄｊａｃｅｎｔ

ｎｏｄｅｓｏｎｔｒｕｓｔｅｄｒｅｌａｙＱＫＤｎｅｔｗｏｒｋｓｗｉｔｈｑｕａｎｔｕｍ

ｋｅｙｐｏｏｌ．ＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎＴｉｍｅ（犜ｄｉｓｔ），ｄｅｆｉｎｅｄａｓｔｈｅ

ｔｏｔａｌｐｒｏｃｅｓｓｉｎｇｔｉｍｅｏｆｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｆｒｏｍｓｏｕｒｃｅ

ｎｏｄｅｔｏｄｅｓｔｉｎａｔｉｏｎｎｏｄｅ，ｉｓｕｓｅｄａｓｔｈｅｅｖａｌｕａｔｉｏｎ

ｍｅｔｒｉｃ．

３．１　犌狌犪狉犪狀狋犲犲犱犽犲狔狊犲狉狏犻犮犲

ＧｕａｒａｎｔｅｅｄＫｅｙＳｅｒｖｉｃｅ（ＧＫＳ）ｉｓｄｅｓｉｇｎｅｄｆｏｒｔｈｅ

ａｐｐｌｉｃａｔｉｏｎｓｔｈａｔｈａｖｅｔｈｅｈｉｇｈｅｓｔｐｒｉｏｒｉｔｙ ｏｎ ｋｅｙ

ｄｉｓｔｒｉｂｕｔｉｏｎｔｉｍｅａｎｄｒｅｌｉａｂｉｌｉｔｙ．

ＴｏｅｎｓｕｒｅｔｈｅｈｉｇｈｅｓｔｐｒｉｏｒｉｔｙｏｆＧＫＳ，ｗｅｄｅｓｉｇｎ

ａｐｒｅｒｅｓｅｒｖｉｎｇａｐｐｒｏａｃｈｔｏｐｒｏｖｉｄｅｋｅｙｓｏｕｒｃｅ．Ｏｎ

ｒｅｃｅｉｖｉｎｇｔｈｅ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｒｅｑｕｅｓｔ，ａ ｒｅｑｕｅｓｔ

ｍａｓｓａｇｅｉｓｓｅｎｔｏｕｔｆｒｏｍ ｔｈｅｓｏｕｒｃｅｎｏｄｅｔｏｔｈｅ

ｄｅｓｔｉｎａｔｉｏｎｎｏｄｅｔｈｒｏｕｇｈｔｈｅｒｅｌａｙｎｏｄｅｓ．Ｅａｃｈｎｏｄｅ

ｃｈｅｃｋｓｔｈｅｓｔａｔｕｓｏｆｑｕａｎｔｕｍｋｅｙｐｏｏｌａｎｄｒｅｓｅｒｖｅｓ

ｒｅｑｕｉｒｅｄａｍｏｕｎｔｏｆｑｕａｎｔｕｍｋｅｙｓ．Ａｆｔｅｒｔｈａｔ，ｌｏｇｉｃａｌ

ｋｅｙｗｉｌｌｂｅｔｒａｎｓｍｉｔｔｅｄｆｒｏｍｓｏｕｒｃｅｎｏｄｅｔｏｄｅｓｔｉｎａｔｉｏｎ

ｎｏｄｅａｓｄｅｓｃｒｉｂｅｄｉｎＳｅｃｔｉｏｎ１．Ｆｉｇ．４ｓｈｏｗｓｔｈｅ

ｐｒｉｎｃｉｐｌｅｏｆ ＧＫＳ ｐｒｏｖｉｓｉｏｎ，ｔｈｅｌｅｎｇｔｈ ｏｆｋｅｙｉｎ

ｑｕａｎｔｕｍｋｅｙｐｏｏｌｓａｌｗａｙｓｋｅｅｐｓｓａｍｅｂｅｔｗｅｅｎｔｗｏ

ａｄｊａｃｅｎｔｎｏｄｅｓ．Ｉｎｔｈｉｓａｐｐｒｏａｃｈ，ｔｈｅｄｅｌａｙｉｓｍａｉｎｌｙ

ｉｎｄｕｃｅｄｂｙｇｅｎｅｒａｔｉｏｎｏｆｔｈｅｉｎｓｕｆｆｉｃｉｅｎｔｑｕａｎｔｕｍｋｅｙ，

ｗｈｉｃｈ ｏｃｃｕｒｓ ａｌｍｏｓｔ ｐａｒａｌｌｅｌ ｏｎ ｒｅｌａｙ ｎｏｄｅｓ．

Ｔｈｅｒｅｆｏｒｅ，犜ｄｉｓｔｏｆＧＫＳｃａｎｂｅｅｘｐｒｅｓｓｅｄａｓｔｈｅｌｏｎｇｅｓｔ

ｏｎｅｏｆｋｅｙｐｒｏｃｅｓｓｉｎｇｔｉｍｅｓｏｎｅａｃｈｎｏｄｅ，ａｓａｎａｌｙｚｅｄ

ｉｎＳｅｃｔｉｏｎ２．

Ｆｉｇ．４　Ｇｕｒａｎｔｅｅｄｋｅｙｓｅｒｖｉｃｅｐｒｏｖｉｓｉｏｎ

Ｉｎｔｈｉｓａｐｐｒｏａｃｈ，ｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｃａｎｂｅａｄｏｐｔｅｄ

ａｃｃｏｒｄｉｎｇ ｔｏ ｍｏｒｅ ｄｅｔａｉｌｅｄ ｃｏｎｓｉｄｅｒａｔｉｏｎｓ． Ｆｏｒ

ｅｘａｍｐｌｅ，ｒｏｕｔｅ１ｈａｓｅｎｏｕｇｈｑｕａｎｔｕｍ ｋｅｙｓ ｗｈｉｃｈ

ｍａｋｅｓｔｈｅｄｅｌａｙｌｏｗｅｓｔ，ｂｕｔｉｔｍｕｓｔｐａｓｓｍｏｒｅｒｅｌａｙ
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ｄｅｃｒｅａｓｉｎｇｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｂｅｉｎｇ ａｔｔａｃｋｅｄ． Ｔｏ
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