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双向隐形传态方案及安全性分析

杨幼凤，叶志清
（江西师范大学 物理与通信电子学院；江西省光电子与通信重点实验室，南昌３３００２２）

摘　要：提出了一种用Ｂｅｌｌ纠缠态作为量子信道，实现双向隐形传态的方案．通信双方Ａｌｉｃｅ、Ｂｏｂ

事先共享二对Ｂｅｌｌ纠缠态，通信开始后，Ａｌｉｃｅ、Ｂｏｂ分别对自己拥有的部分粒子作Ｂｅｌｌ基联合测

量，并将测量结果通过经典信道告诉对方．Ａｌｉｃｅ、Ｂｏｂ根据对方提供的测量结果，做相应的幺正变

换，即在己方的粒子上，再现对方要传的量子态信息，从而实现双向传态的目的．为了提高量子双向

隐形传态的安全性，加入第三方控制，分析表明，通过增加控制方的粒子数可以增加系统的安全性，

但增加到一定数量后，将无助于量子信道安全性的提高．
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０　引言

量子隐形传态是目前量子信息中最引人注目的

课题之一，它是量子信息理论的重要组成部分，也是

量子计算的基础［１２］．隐形传态的方案最早是由

Ｂｅｎｎｅｔｔ等
［３］提出的．在此方案中用两粒子最大纠缠

态作为量子信道，将未知量子态从一个地方隐形传

送到另一个地方，从此人们对量子态的隐形传输产

生了极大的兴趣．１９９７年，奥地利的Ｚｅｉｌｉｎｇｅｒ小组

在实验上成功地实现了单光子态的隐形传输［２］．近

年来，人们提出许多在实验上可行的方案来传送未

知量子态，如：单个Ｓ能级粒子态的隐形传输
［４］、多

粒子态的隐形传输［５６］、受控的量子隐形传态［７１０］、

相干态隐形传输［１１］等．但对量子态的双向传递没有

详细的讨论．本文提出以两对最大纠缠Ｂｅｌｌ态作为

量子通道，实现双向隐形传态，由于经典信道传递测

量结果时可能被窃听，因此加入第三方（Ｃｈａｒｌｉｅ）即

控制方，通过改变第三方的粒子数，达到提高系统安
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全性，并对本方案安全性进行了分析．

１　双向隐形传态方案

１．１　量子态的双向传递原理

通信系统中，Ａｌｉｃｅ拥有三个粒子（犃，犃１，犃２），

Ｂｏｂ拥有三个粒子（犅，犅１，犅２），其中犃１ 与犅１ 纠缠，

犃２ 与犅２ 纠缠，通信双方 Ａｌｉｃｅ和Ｂｏｂ要把自己量

子态信息传给对方，实现双向传态．分别表示为

Ａｌｉｃｅ待传的量子态信息｜ξ〉
犐
犃＝（犪０｜０〉＋犪１｜１〉）犃，

Ｂｏｂ待传的量子态信息｜η〉
犐
犅＝（犫０｜０〉＋犫１｜１〉）犅．量

子信道由双粒子（犃１，犅１）和（犃２，犅２）Ｂｅｌｌ纠缠态构

成，表示为
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２
｛犻，犼＝０，１，２，３｝＝
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±〉｝

式中

｜
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　（｜０１〉±｜１０〉）／槡２

量子信道表示为
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（１）

整个量子系统的初态为
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式中

σ
（犻）｛犻＝０，１，２，３｝＝｛犐，σ狕，σ狓，σ狓σ狕｝

是泡利矩阵．

通信开始后，Ａｌｉｃｅ和Ｂｏｂ分别对自己拥有的

两个粒子（犃，犃１），（犅，犅２）进行 Ｂｅｌｌ基投影测量

（ＢｅｌｌＳｔａｔｅＭｅａｓｕｒｅｍｅｎｔ，ＢＳＭ），测量后，系综态塌

缩为

｜φ〉＝（σ
犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
（σ犼犃

２
σ
狊
犃
２
）｜η〉

犐
犃
２
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式中，犻，犼，狉，狊＝０，１，２，３．

由式（３）可见：Ａｌｉｃｅ处粒子犃的量子态信息已

出现在Ｂｏｂ处的粒子犅１ 上；且Ｂｏｂ处粒子犅的量

子态信息已出现在 Ａｌｉｃｅ处的粒子 犃２ 上．只要

Ａｌｉｃｅ和Ｂｏｂ根据对方通过经典信道告诉的测量结

果，双方采取相应的幺正变换，就可以获得对方传递

的量子态，完成量子态双向传递．

１．２　安全性分析

量子通信的安全性［１０１２］一直以来受到人们的高

度关注，在量子信道上传送的量子态，对任何人来说

都是未知的．根据量子力学的基本原理，未知量子态

是不可克隆的．另外，如果在量子信道上传送的量子

态被攻击者改变，则结果将被改变，这表明攻击者的

行为能被发现．如果攻击者窃听量子信息，则纠缠态

的纠缠性一定会被破坏，因此量子态不能传递到目

的地．由此可知，量子态在量子信道上的传递是保密

的、安全的．然而，要实现量子态的传递必须借助经典

信道把各自的Ｂｅｌｌ基联合测量结果传送给对方．各自

测量的结果信息被窃听是有可能的，因此也存在部分

量子信道信息以及幺正变换信息“泄露”的可能．

Ａｌｉｃｅ和Ｂｏｂ通信双方秘密共享２个贝尔态，
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有１６种．假设 Ａｌｉｃｅ的Ｂｅｌｌ基联

合测量（ＢＳＭ）的结果为犻＝０，狉＝１，则表明
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又假设Ｂｏｂ的Ｂｅｌｌ基联合测量（ＢＳＭ）的结果

为犼＝２，狊＝３，则表明
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如果窃听者从经典信道上截获犻＝０，狉＝１，犼＝

２，狊＝３，则双向传递所用的量子信道及幺正变换信

息被泄露．

２　加入第三方控制量子态双向传递

２．１　第三方为一个粒子的量子态双向传递

加入控制方Ｃｈａｒｌｉｅ后，量子信道则由两对Ｂｅｌｌ

态和控制方的一个粒子构成，表示为
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式中（犻，犼，犻′，犼′∈（０，１，２，３）），犻≠犻′，犼≠犼′．

量子通信系统的初态为
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通信开始后，Ａｌｉｃｅ对自己拥有的粒子（犃，犃１）

作ＢＳＭ联合测量，Ｂｏｂ对自己拥有的粒子（犅，犅２）

作ＢＳＭ联合测量．则量子系统最终态塌缩为

　｜φ〉＝（σ
犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
（σ犼犃

２
σ
狊
犃
２
）｜η〉

犐
犃
２
｜０〉犆

１
＋

（σ
犻′
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
（σ犼

′
犃
２
σ
狊
犃
２
）｜η〉

犐
犃
２
｜１〉犆

１
（１２）

如果没有Ｃｈａｒｌｉｅ的允许，Ａｌｉｃｅ和Ｂｏｂ只能猜

对一半的信息．如果Ｃｈａｒｌｉｅ允许，Ｃｈａｒｌｉｅ对犆１ 粒

子作基矢测量，把测量结果通过经典信道告诉

Ａｌｉｃｅ，Ｂｏｂ，则 Ａｌｉｃｅ和 Ｂｏｂ根据各自对方以及

Ｃｈａｒｌｉｅ的测量结果，作相应的幺正变换，就可以分

别在犃２ 和犅１ 粒子上再现对方传递的量子态信息．

该方案与前一种方案相比，由于Ｃｈａｒｌｉｅ控制方

参与，使安全性有了提高，而Ｃｈａｒｌｉｅ不知道 Ａｌｉｃｅ

和Ｂｏｂ要传送的量子态．如果窃听者截获Ａｌｉｃｅ和

Ｂｏｂ通过经典信道传递的各自的ＢＳＭ测量结果．则

有５０％的量子信息可以猜对，即有５０％的量子信道

和幺正变换信息泄露．

２．２　第三方为两个粒子控制量子态双向传递

量子信道由两对Ｂｅｌｌ态和控制方的两粒子构

成，表示为

　｜ψ〉
犈
犃
１
犅
１
犃
２
犅
２
犆
１
犆
２
＝
１

２
［∑
３

犻＝０
｜犅

犻〉犃
１
犅
１
｜犅

犻〉犃
２
犅
２


｜
犻〉犆

１
犆
２
］＝
１

２
［｜犅

０〉犃
１
犅
１
｜犅

０〉犃
２
犅
２
｜００〉犆

１
犆
２
＋

｜犅
１〉犃

１
犅
１
｜犅

１〉犃
２
犅
２
｜０１〉犆

１
犆
２
＋｜犅

２〉犃
１
犅
１


｜犅
２〉犃

２
犅
２
｜１０〉犆

１
犆
２
＋｜犅

３〉犃
１
犅
１
｜犅

３〉犃
２
犅
２


｜１１〉犆
１
犆
２
］ （１３）

量子系统的初态为

　｜Ψ狊〉＝｜ξ〉
犐
犃｜ψ〉

犈
犃
１
犅
１
犃
２
犅
２
犆
１
犆
２
｜η〉

犐
犅＝

１

２
［∑
３

犻＝０

（｜ξ〉
犐
犃｜犅

犻〉犃
１
犅
１
）（｜η〉

犐
犅｜犅

犻〉犃
２
犅
２
）

｜
犻〉犆

１
犆
２
］＝
１

８
［∑

３

犻，狉，狊＝０
｜犅〉

狉
犃犃
１
（σ

犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１


（｜犅〉
狊
犅犅
２
（σ

犻
犃
２
σ
狊
犃
２
）｜η〉

犐
犃
２
）｜φ

犻〉犆
１
犆
２
］ （１４）

通信开始后，Ａｌｉｃｅ对自己拥有的粒子（犃，犃１）

作ＢＳＭ联合测量，Ｂｏｂ对自己拥有的粒子（犅，犅２）

作ＢＳＭ联合测量．则量子系统最终态塌缩为

｜φ〉＝
１

２
∑
３

犻＝０

（σ
犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
（σ

犻
犃
２
σ
狊
犃
２
）｜η〉

犐
犃
２


　｜
犻〉犆

１
犆
２

（１５）

如果没有控制方Ｃｈａｒｌｉｅ的允许，Ａｌｉｃｅ和Ｂｏｂ

只能猜对２５％的正确信息．如果Ｃｈａｒｌｉｅ允许Ａｌｉｃｅ

和Ｂｏｂ可以双向传态，则Ｃｈａｒｌｉｅ对（犆１，犆２）两个粒

子作基矢测量，把测量结果告诉Ａｌｉｃｅ和Ｂｏｂ，那么

Ａｌｉｃｅ和Ｂｏｂ根据Ｃｈａｒｌｉｅ的测量结果，作相应的幺

正变换，得到对方传送的量子态．该方案的安全性比

２．１中的方案的安全性有了提高，即使窃听者截获

Ａｌｉｃｅ和Ｂｏｂ的测量结果也只能有２５％的概率猜对

量子信道和幺正变换信息．

２．３　第三方为三个粒子控制量子态双向传递

量子信道由两对Ｂｅｌｌ态和控制方的三个粒子

构成，表示为

　｜ψ〉
犈
犃
１
犅
１
犃
２
犅
２
犆
１
犆
２
犆
３
＝
１

槡２２
［｜犅

０〉犃
１
犅
１
｜犅

０〉犃
２
犅
２


｜０００〉犆
１
犆
２
犆
３
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１〉犃
１
犅
１
｜犅

１〉犃
２
犅
２
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１
犆
２
犆
３
＋

｜犅
２〉犃

１
犅
１
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２〉犃
２
犅
２
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１
犆
２
犆
３
＋｜犅

３〉犃
１
犅
１


｜犅
３〉犃

２
犅
２
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１
犆
２
犆
３
＋｜犅

０〉犃
１
犅
１
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１〉犃
２
犅
２


｜１００〉犆
１
犆
２
犆
３
＋｜犅

１〉犃
１
犅
１
｜犅

０〉犃
２
犅
２
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１
犆
２
犆
３
＋

｜犅
２〉犃

１
犅
１
｜犅

３〉犃
２
犅
２
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１
犆
２
犆
３
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３〉犃
１
犅
１


｜犅
２〉犃

２
犅
２
｜１１１〉犆

１
犆
２
犆
３
］ （１６）

量子系统的初态为

　｜Ψ狊〉＝｜ξ〉
犐
犃｜ψ〉

犈
犃
１
犅
１
犃
２
犅
２
犆
１
犆
２
犆
３
｜η〉

犐
犅＝

１

槡２２
［∑
３

犻＝０

（｜ξ〉
犐
犃｜犅

犻〉犃
１
犅
１
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犻〉犃
２
犅
２
）

｜
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１
犆
２
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３
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１

槡２２
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犐
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１
犅
１
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２
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２
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１
犆
２
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３
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１
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３
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１
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犻
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１
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１
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１
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２
σ
狊
犃
２
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犐
犃
２
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１
犆
２
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３
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１
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［∑

３
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（｜犅〉
狉
犃犃
１
（σ

犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
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狊
犅犅
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犻
犃
２
σ
狊
犃
２
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犐
犃
２
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犻〉犆
１
犆
２
｜１〉犆

３
］ （１７）

通信开始后，Ａｌｉｃｅ对自己拥有的粒子（犃，犃１）

作ＢＳＭ联合测量，Ｂｏｂ对自己拥有的粒子（犅，犅２）

作ＢＳＭ联合测量．则量子系统最终态塌缩为

　｜φ〉＝
１

槡２２
［∑
３

犻＝０

（σ
犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
（σ

犻
犃
２
σ
狊
犃
２
）｜η〉

犐
犃
２


｜
犻〉犆

１
犆
２
｜０〉犆

３
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１
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［∑
３

犻＝０

（σ
犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１


（σ
犻
犃
２
σ
狊
犃
２
）｜η〉

犐
犃
２
｜

犻〉犆
１
犆
２
｜１〉犆

３
］ （１８）

如果没有控制方Ｃｈａｒｌｉｅ的允许，Ａｌｉｃｅ和Ｂｏｂ

根据对方告诉的测量结果，只能猜对，即１２．５％．如

果Ｃｈａｒｌｉｅ允许，Ｃｈａｒｌｉｅ对（犆１，犆２，犆３）三个粒子作基

矢测量，把测量结果告诉Ａｌｉｃｅ和Ｂｏｂ，那么Ａｌｉｃｅ和

Ｂｏｂ就可以作相应的幺正变换，得到对方传送的正确

量子态．同理，窃听者截获Ａｌｉｃｅ和Ｂｏｂ的测量结果也

１２６
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只能猜对，即有１２．５％的量子信道信息被泄露．

２．４　第三方为四个粒子控制量子态双向传递

量子信道由两对Ｂｅｌｌ态和控制方的四个粒子

构成，表示为

　｜ψ〉
犈
犃
１
犅
１
犃
２
犅
２
犆
１
犆
２
犆
３
犆
４
＝
１

４
［∑
３

犻，犼＝０
｜犅

犻〉犃
１
犅
１
｜犅犼〉犃

２
犅
２


｜
犻〉犆

１
犆
２
｜

犼〉犆
３
犆
４
］ （１９）

式中：｜
犻〉，｜

犼〉∈（｜００〉，｜０１〉，｜１０〉，｜１１〉）

量子系统的初态为

　｜Ψ狊〉＝｜ξ〉
犐
犃｜ψ〉

犈
犃
１
犅
１
犃
２
犅
２
犆
１
犆
２
犆
３
犆
４
｜η〉

犐
犅

＝
１

４
［∑
３

犻，犼＝０

（｜ξ〉
犐
犃｜犅

犻〉犃
１
犅
１
）（｜η〉

犐
犅

｜犅犼〉犃
２
犅
２
）｜

犻〉犆
１
犆
２
｜

犼〉犆
３
犆
４
］＝

１

１６
［ ∑

３

犻，犼，狉，狊＝０

（｜犅
狉〉犃犃

１
（σ

犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
）｜

犻〉犆
１
犆
２


（｜犅
狊〉犅犅

２
（σ犼犃

２
σ
狊
犃
２
）｜η〉

犐
犃
２
）｜

犼〉犆
３
犆
４
］ （２０）

通信开始后，Ａｌｉｃｅ对自己拥有的粒子（犃，犃１）

作ＢＳＭ联合测量，Ｂｏｂ对自己拥有的粒子（犅，犅２）

作ＢＳＭ联合测量．则整个量子系统塌缩为

　｜φ〉＝
１

４
［∑
３

犻，犼＝０

（σ
犻
犅
１
σ
狉
犅
１
）｜ξ〉

犐
犅
１
（σ犼犃

２
σ
狊
犃
２
）｜η〉

犐
犃
２


｜
犻〉犆

１
犆
２
｜

犼〉犆
３
犆
４
］ （２１）

如果Ｃｈａｒｌｉｅ不允许，则Ａｌｉｃｅ和Ｂｏｂ根据对方

告诉的测量结果，只能猜对６．２５％．如果Ｃｈａｒｌｉｅ允

许Ａｌｉｃｅ和Ｂｏｂ双向传态，Ｃｈａｒｌｉｅ对（犆１，犆２，犆３，

犆４）四个粒子作计算基矢测量，并把测量结果告诉

Ａｌｉｃｅ和Ｂｏｂ，那么Ａｌｉｃｅ和Ｂｏｂ就可以选择相应的

幺正变换，得到对方传送的量子态．实现双向传态的

目的．如果有窃听者截获Ａｌｉｃｅ和Ｂｏｂ的测量结果

也只能猜对６．２５％的概率．这是该双向传递量子态

方案的最高安全性．如果再增加Ｃｈａｒｌｉｅ控制粒子

数，由于采用标准双粒子Ｂｅｌｌ态为纠缠态，｜犅
犻〉犃

１
犅

犅犼〉犃
２
犅总共只有１６种组合．如果Ｃｈａｒｌｉｅ启用５

个粒子作为控制粒子，最多可组合３２种态，其中由

双粒子标准Ｂｅｌｌ态构成的量子信道会出现两次，无

助于量子信道安全性提高．

３　结论

本文提出一种双向传态方案，通信双方 Ａｌｉｃｅ、

Ｂｏｂ和控制方Ｃｈａｒｌｉｅ事先共享一个多粒子团簇态

来构建量子信道，利用团簇态关联度好、纠缠顽固度

高的特点，能够更安全、高效地实现双向通信．通信

开始后，Ａｌｉｃｅ、Ｂｏｂ分别对自己拥有的部分粒子作

Ｂｅｌｌ基联合测量（ＢＳＭ），若控制方Ｃｈａｒｌｉｅ同意双方

通信，则对自己拥有的粒子作测量，将粒子所处的态

公布；通信双方根据控制方公布的测量结果，对各自

的某些粒子作适当的幺正变换，即可在这些粒子上

重建对方要传的态，从而实现双向传态的目的．方案

的安全性分析表明，通过增加控制方的粒子数可以

增加系统的安全性，但增加到一定数量后，再增加控

制方的粒子数也无助于量子信道安全性提高．
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