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基于改进零树编码的图像联合压缩加密算法

邓家先，任玉莉
（海南大学 信息科学技术学院，海口５７０２２８）

摘　要：在认真研究算术编码和算术加密的基础上，提出了一种基于改进零树编码的图像联合压缩

加密算法．使用密钥对图像压缩产生的原始上下文和原始判决进行修正，实现了图像联合加密．阐

述了上下文修正和判决修正算法的规则，对其安全性进行分析．结合比特平面编码技术，可以使用

不同密钥对不同小波分辨率的系数分别加密，实现分辨率选择性加密，以满足不同应用需求．对零

树编码进行改进，加入自适应算术编码，并对联合压缩加密算法进行仿真．结果表明：相对原始图像

压缩算法而言，所提出的图像联合压缩加密算法具有基本相当的压缩效率；相对区间分裂的联合加

密算法而言，所提出算法具有更好的安全性．
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０　引言

随着信息理论与技术的发展，国际上出现了一

种新的趋势，将加密算法融合到图像数据压缩的算

法［１３］中，在对图像数据进行熵编码的同时实现数据

加密，这种方法称之为图像联合压缩加密［４６］（Ｊｏｉｎｔ

ＣｏｍｐｒｅｓｓｉｏｎＥｎｃｒｙｐｔｉｏｎ）．有 些 学 者 使 用 多 种

Ｈｕｆｆｍａｎ树实现图像联合压缩加密，还有部分研究

者使用算术编码进行联合压缩加密［１，３，７］，即利用密

钥对算术编码的区域分裂进行控制，从而实现图像

联合压缩加密．

国内外关于算术加密主要集中在两个方面，一
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种是讨论纯粹的数据加密问题［１２］；另一种是讨论各

种简单模型下的算术压缩加密问题［１，７８］．他们所使

用的算术编码模型相对比较简单，比如假设信源输

出符号的概率分布是固定的，或者是简单的马尔科

夫信源［９］，从而便于得出有意义结论．但是在不进行

输入数据的置换或者密文置换条件下，简单的区间

分裂算术加密是很容易遭到攻击［２］．

目前，图像编码大都使用基于小波变换的比特

编码技术［１０１２］，主要有块编码［１３１４］、集合树编码［１５］

或者树块编码．这些算法利用子带系数之间的相似

性，或者相邻系数甚至子带系数之间相关性进行编

码，取得了好的压缩效果．使用算术编码器可以对这

些编码算法产生的判决进行熵编码，进一步提高编

码效率．在图像压缩领域，所使用的算术编码大多是

Ｑ编码器、ＱＭ 编码器、ＭＱ编码器，这几种算术编

码器都是假设信源是马尔科夫信源，因此算术编码

都是自适应的．图像压缩领域取得的研究成果表明，

自适应算术编码器能够实现高效数据压缩［１１１３］．

目前，国内外从事图像联合压缩加密的研究者

原来主要从事加密研究，研究成果的理论意义是不

言而喻的．但由于采用区间分裂的算术编码实现联

合压缩加密，其密文安全性同样存在不足，容易受到

攻击．此外，由于算术编码所使用的概率划分是固定

的，与实际图像数据分解后系数的概率分布不同，不

利于取得好的压缩效果．

从图像压缩研究者的角度来看，基于区间分裂

的图像联合压缩加密所使用的算术编码器与实际图

像数据压缩中所使用的算术编码器不同．图像压缩

广泛使用自适应算术编码器，更利于图像数据压缩；

而在算术加密中，往往采用比较简单的算术编码模

型和算法，主要进行算术加密方面的理论研究，而与

实际应用存在一定的差距，不利于提高图像压缩效

率［１］．

针对图像联合压缩加密所使用的算术编码比较

简单，其安全性难以保证，难以取得好的压缩效率等

不足，本文提出一种基于改进零树编码的图像联合

压缩加密算法，对零树编码进行改进，引入自适应算

术编码，并利用给定密钥对原始上下文和判决进行

修正，从而实现联合压缩加密．所设计算法能够在实

现图像数据压缩的同时，也实现了算术加密；加密算

法对压缩效率几乎没有影响；能够实现分辨率选择

性加密，即不同分辨率使用不同密钥，这样就给不同

权限用户提供不同质量的重建图像；由于所使用的

算术编码是自适应的，相对区间分裂的算术编码而

言，所提出算术加密算法的密文安全性更好．

１　改进零树编码

零树编码是由Ｓｈａｐｉｒｏ提出了一种基于小波变

换和比特平面编码方法［１５］，利用小波子带系数之间

的相似性进行高效数据压缩，是最早基于小波变换

的图像压缩算法之一，在图像压缩领域具有独特学

术地位．以三级小波变换为例，ＬＬ３ 子带的一个系数

对应 ＨＬ３、ＬＨ３、ＨＨ２ 子带系数，除了ＬＬ３ 子带之

外，每个三级子带系数对应二级子带４个系数，而每

个二级子带系数对应一级子带４个系数，从而构成

一棵树，称之为零树，如图１．

图１　零树结构

Ｆｉｇ．１Ｔｈｅｓｔｒｕｃｔｕｒｅｏｆｚｅｒｏｔｒｅｅ　

零树编码按照比特平面的先后顺序进行排序，

在同样比特平面内按照ＬＬ３ 子带系数的顺序对相

应的树进行编码，这种逐次逼近的编码算法能够取

得好的编码效果．

为了利用算术编码对数据进行进一步压缩，同

时考虑能够实现分辨率渐进性编码，对零树编码进

行改进，改进后的编码器结构如图２所示．

图２　改进零树编码

Ｆｉｇ．２　Ｉｍｐｒｏｖｅｄｚｅｒｏｔｒｅｅｃｏｄｉｎｇ

在同一比特平面内，按照图２中的子带顺序进

行编码，编码产生上下文和判决一起送往对应的算

术编码器进行进一步压缩．

２２１
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　　ＬＬ３ 编码是对ＬＬ３ 子带中的系数进行编码，产

生系数在当前比特平面的上下文ＣＸ１ 和判决Ｄ１，然

后送往对应的算术编码器进行进一步压缩，并产生

独立码流．同理，将 ＨＬ３、ＬＨ３、ＨＨ３ 系数及其子孙

构成各自集合，２级子带的系数及其子孙构成各自

子集合．比如 ＨＬ３ 分为 ＨＬ２＿１、ＨＬ２＿２、ＨＬ２＿３、

ＨＬ２＿４共四个集合，三级子带系数及其集合一起编

码，形成各自码流，以此类推，这样各个分辨率子带

系数编码输出各自码流，共１０组编码输出码流．这

种编码方式实现了分辨率压缩，并为实现分辨率加

密带来方便．

为了实现自适应算术编码并取得好的编码效

果，需要对比特平面编码产生的判决进行分类，判决

分类使用相邻系数或者相邻集合的重要性产生，称

之为上下文．由于比特平面编码产生判决分为集合

判决和系数判决，为了与之相对应，上下文也分为集

合上下文、系数上下文两大类．

集合上下文可以根据同分辨率相邻集合重要性

产生，也可以进行扩展，比如将其他分辨率相应集合

的重要性与当前分辨率集合重要性一起，共同形成

集合上下文．本文采用简单方法，只是利用同分辨率

相邻集合重要性形成上下文，８个邻居可以产生２５６

种上下文，经过合并形成４种集合上下文．图３为集

图３　集合邻居

Ｆｉｇ．３　Ｔｈｅｎｅｉｇｈｂｏｒｏｆｓｅｔ

合相邻关系，犡表示当前集合重要性，犈０，犈１，犈２，犈３

表示对角邻居集合重要性，犎０，犎１ 表示水平方向邻

居集合重要性，犞０，犞１ 表示垂直方向邻居，其中０表

示该集合不重要，１表示集合重要．集合上下文ＣＸｓ为

　ＣＸｓ＝（犞０｜犞１｜犎０｜犎１）×２＋（犈０｜犈１｜犈２｜犈３）（１）

其中｜表示逻辑或运算．显然，当所有邻居集合都不

重要时，ＣＸｓ＝０；水平、垂直集合都不重要，且对角

集合至少一个重要，则ＣＸｓ＝１；水平、垂直集合至少

一个重要，且对角集合都不重要，则ＣＸｓ＝２；水平、

垂直集合有一个重要，且对角也至少一个重要，则

ＣＸｓ＝３．

与优化截断的嵌入式分块编码（ＥｍｂｅｄｄｅｄＢｌｏｃｋ

ＣｏｄｉｎｇｗｉｔｈＯｐｔｉｍｉｚｅｄＴｒｕｎｃａｔｉｏｎ，ＥＢＣＯＴ）算法一

样，系数上下文进一步细化分为零编码上下文、幅值

细化上下文、符号编码上下文，其上下文计算采用

ＥＢＣＯＴ中的方法
［１０１４］，这里不再赘述．

２　图像联合压缩加密

算术编码器实际是将给定序列映射为一个概率

子区间，编码器输出的码字就是对应概率子区间的

一种描述．对于简单的基于区间分裂的算术编码而

言，输入的二进制判决０、１的概率是固定的，通过改

变判决就可以实现算术加密．而对于自适应算术编

码器而言，其输入包括上下文和判决两部分，不同上

下文对应判决的初始分布不完全相同，而且后续输

入判决的条件概率分布也不完全相同．对于给定的

序列，如果上下文不同，对应的概率子空间也不相

同，编码输出的码字也不相同．如果改变给定序列中

的任何一个上下文或者判决，就会导致概率子空间

的不同，并会对后续判决的条件概率分布产生影响．

自适应算术编码不仅能够有效提高编码效率，

同时也可以用来进行算术加密．利用同一算术编码

器实现数据压缩和数据加密，这种方法称为联合压

缩加密．由于自适应算术编码器需要使用上下文和

判决，从理论上讲，使用密钥对上下文或者判决进行

修正都可以实现联合压缩加密．

基于判决修正的算术加密原理如下：

设ｋｅｙ表示加密密钥，犇１＝ 犱１，犱２，…犱（ ）犖 表示

编码产生的长度为犖 的二进制判决矢量，定义一种

运算

犇１＝犳（犇，ｋｅｙ） （２）

其中犇＝ 犱１１，犱１２，…犱１（ ）犖 也是长度为犖 的矢量，且

其中每个元素仍然是二进制的．

利用密钥对比特平面编码产生的二进制判决运

算，使得修正后的部分二进制判决与原来的二进制

判决不同，如果系统解码使用的密钥与编码使用密

钥不同，则会出现译码错误，从而实现数据加密．

设ｋｅｙ１ 表示解密密钥，犇
∧

＝ 犱
∧

１，犱
∧

２，…犱
∧

（ ）犖 表示

解码后的判决矢量，当ｋｅｙ１＝ｋｅｙ时，则犇
∧

＝犇．也

就是说，如果解密时使用正确密钥，则应当正确重建

原始判决序列，显然就对式（２）定义的运算提出了要

求，满足

　犇
∧

＝犳
－１（犇１，ｋｅｙ）＝犳

－１（犳（犇，ｋｅｙ），ｋｅｙ）＝犇（３）

其中犳
－１为式（２）对应的逆运算，这就要求式（２）定

义的运算对正确密钥是可逆的．

基于上下文修正的加密原理如下：

设ｋｅｙ表示加密密钥，犆犡 表示比特平面编码

产生的原始上下文，对应取值范围为（犿，犿＋１，…，

犿＋犔），修正后上下文为犆犡１，对应取值范围为（犿，

犿＋１，…，犿＋犔′），上下文修正可以表示为
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　　犆犡１＝犵（犆犡，ｋｅｙ，狀） （４）

其中犵（，）表示定义的某种运算，狀表示该类上下文

出现的顺序，犔，犔′分别表示原始上下文和修正上下

文的种类．如果加密、解密过程中，对应比特平面编

解码产生的上下文相同，且使用相同密钥，修正上下

文使用相同的变换，则送往算术编码器和算术解码

器的上下文也相同，不会产生上下文引起的解密错

误．也就是说，加密、解码使用相同的运算，所以式

（４）不需要是可逆的．

自适应算术编码使用的各类上下文和对应判决

共同确定了算术编码的概率跳转规律．如果某类上

下文的初始该类分布相同（大部分是如此），输送到

算术解码器的上下文与编码使用的上下文是同类上

下文之间的一一映射，则算术解码的结果是正确的，

即不能实现算术加密．自适应算术编码器的这类特

点决定了式（４）不能是一种ｋｅｙ和犆犡的线性运算．

比如，式（４）将所有编码产生的类别为５的上下文都

映射为３，且３，５是同一类上下文，编码初始概率分

布相同，则这类运算不能实现加密．

自适应算术编码使用的各类上下文范围一定，

比如某类上下文范围为（犿，犿＋１，…，犿＋犔犿），式

（４）运算的结果应当在该范围内，即满足

如果

犿≤犆犡≤犿＋犔

则

犿≤犆犡１≤犿＋犔犿．

如果超出自适应算术编码使用的某类上下文范

围，则进入其他类别的上下文范围，不同类别的上下

文所对应的初始概率分布不同，条件概率的跳转规

律也不相同，进行联合压缩加密时，可能会导致重建

图像质量下降．

综合上述讨论，得出上下文修正的算术加密算

法需要满足：

１）对应给定的一种上下文，不同时刻修正算法

不能是一种一一映射关系，也就是说，给定犆犡 和

ｋｅｙ，对于不同的狀，式（４）运算的修正上下文不能总

是固定值，即犆犡１ 不是犆犡 和ｋｅｙ的线性运算，否

则不能实现算术加密；

２）修正上下文不能超过算术编码所对应类型的

范围，否则可能会导致联合压缩的效率下降；

３）上下文的运算可以是不可逆的，算术编码和

解码使用相同的运算规则即可保证解密不会产生上

下文引起的解密错误．

基于上下文、判决修正的联合压缩加密原理如

图４．原始图像数据经过变换，将系数的相关冗余映

射为系数的统计冗余；变换后的系数进行比特平面

图４　上下文、判决修正的联合压缩加密原理框图

Ｆｉｇ．４　Ｔｈｅｄｉａｇｒａｍｏｆｉｍａｇｅｊｏｉｎｔｃｏｍｐｒｅｓｓｉｏｎｅｎｃｒｙｐｔｉｏｎ

ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｃｏｎｔｅｘｔａｎｄｄｅｃｉｓｉｏｎｍｏｄｉｆｉｃａｔｉｏｎ

编码，产生原始上下文犆犡 和原始判决犇，密钥ｋｅｙ

对原始上下文和原始判决进行修正，产生修正上下

文犆犡１ 和修正判决犇１，并送往算术编码器．

本文中，判决修正采用简单的异或，对密钥ｋｅｙ

进行循环移位得到密钥ｋｅｙ１，即首先利用ｋｅｙ１ 的最

低位与原始判决进行异或运算，然后密钥循环移位

一次，供下一次判决修正使用．

上下文修正算法是，对密钥ｋｅｙ进行循环移位，

取移位后的最低若干位二进制数据犱犽 与原始上下

文进行运算，对于范围为（犿，犿＋１，…，犿＋犔）原始

上下文的计算

犆犡１＝犿＋（犱犽＋犆犡）ｍｏｄ（犔犿） （５）

其中 ｍｏｄ（）表示模运算．修正后的上下文范围为

（犿，犿＋１，…，犿＋犔犿）．这种上下文修正方法可以满

足上文提出的上下文修正规则．

结合讨论的改进零树算法，每个小波子带的系

数独立进行联合压缩加密，犔犔子带使用单独密钥，

其他同级别子带使用相同密钥，这样就可以实现分

辨率选择性加密．

如果系统加密、解密产生的原始上下文相同，且

加密、解密密钥相同，使用相同的运算，那么系统解

密上下文犆犡就与加密的上下文犆犡 相同．反之，如

果解密使用的密钥与加密所使用的密钥不同，就会

造成解密使用的上下文与加密时不同，从而造成数

据分类错误，解密出来的数据与原始数据出现差异，

出现解密错误；进一步，一旦出现解密的数据错误，

一方面会导致后续数据产生原始上下文就有可能出

错，从而产生连锁反应，出现连续解密错误；另一方

面，后续数据解密时累计概率开始出错，同样导致连

锁反应，出现连续解密错误．

如果系统解密时出现判决解密错误，可能导致

后续的上下文错误，以及条件概率和累计概率错误，

这两种情况都会导致连续解密错误．

从上文分析可知，由于自适应算术编码的概率

跳转规律复杂，而区间分裂的概率分布是固定的，因

此，相对区间分裂的算术编码而言，基于上下文修正

和判决修正的联合压缩加密算法安全性更好．
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使用图像ＧｏｌｄＨｉｌｌ对所提出算法进行仿真，当

输出码率分别为０．５、０．７５、１．０、１．２５、１．５、１．７５、

２．０时，联合加密重建质量与原始算法重建质量

（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）如表１所示．

从中可以看出，当单独使用上下文修正时，重建图像

质量与原始算法的基本相同；当使用判决修正时，相

对原始算法而言，重建图像质量有所下降，下降幅度

达１ｄＢ以上；当上下文和判决联合修正时，重建图

像质量也有所下降，下降幅度也达到１ｄＢ以上．

表１　原始算法与联合压缩加密重建图像质量比较

（单位犱犅）

犜犪犫犾犲１　犜犺犲狉犲犮狅狀狊狋狉狌犮狋犲犱犻犿犪犵犲狇狌犪犾犻狋狔犮狅犿狆犪狉犻狊狅狀

狅狉犻犵犻狀犪犾犪犾犵狅狉犻狋犺犿犪狀犱犼狅犻狀狋犮狅犿狆狉犲狊狊犻狅狀犲狀犮狉狔狆狋犻狅狀

犪犾犵狅狉犻狋犺犿（狌狀犻狋：犱犅）

Ｒａｔｅ

Ｏｒｉｇｉｎａｌ

ｃｏｍｐｒｅｓｓｉｏｎ

ａｌｇｏｒｉｔｈｍ

Ｃｏｎｔｅｘｔ

ｍｏｄｉｆｙ

Ｄｅｃｉｓｉｏｎ

ｍｏｄｉｆｙ

Ｊｏｉｎｔｃｏｎｔｅｘｔ

ａｎｄｄｅｃｉｓｉｏｎｍｏｄｉｆｙ

０．５０ ３２．０７ ３２．０５ ３０．０９ ３０．５６

０．７５ ３４．００ ３４．０１ ３１．９３ ３２．６３

１．００ ３５．２０ ３５．２０ ３３．８８ ３４．１５

１．２５ ３６．８６ ３６．８４ ３４．９９ ３５．３６

１．５０ ３８．０４ ３８．０２ ３６．４５ ３７．０３

１．７５ ３８．８８ ３８．８６ ３７．８６ ３８．０６

２．００ ３９．９６ ３９．９０ ３８．６０ ３８．８７

　　这就表明，当使用上下文修正时，如果遵循上文

给出的原则选择修正上下文范围，联合压缩加密与

原始算法具有同样的压缩效果．由于判决修正对原

始判决的条件概率分布扰乱程度较大，因此重建图

像质量下降较为严重；同理，当上下文和判决联合修

正时，其原理与单独判决修正相同．

但是，上下文和判决联合修正时，理论上其安全

性相对上下文修正更好；而上下文修正的运算比判

决修正的运算更加复杂，基于上下文修正的联合压

缩加密比基于判决修正的安全性要好．

使用ｌｅｎａ图像测试分辨率选择性加密的效果．

与小波变换分辨率相对应，最低分辨率的四个子带

（犔犔、犎犔、犔犎、犎犎）使用相同密钥，称为三级子带

密钥，而同分辨率子带常用相同密钥，分别称之为二

级子带密钥、一级子带密钥．

密钥错误处理时，解码处理方法是使用错误密

钥进行解码．不同分辨率解密密钥出错时，重建质量

（ＰＳＮＲ）随码流的变化如表２～４所示．其中表２、３、

４是各个分辨率密钥出错时，上下文修正、判决修

正、上下文和判决联合修正算法的重建图像质量随

码率变化情况；表３是单独使用判决修正算法，密钥

出错时，重建图像质量随码率变化情况，从表中可以

看出一些共同特点，当无密钥出错时，重建图像质量

随着码率增加而增加；一旦密钥出错，重建图像质量

是随着码率增加而略有降低．某级子带密钥出错时，

随着码率的增加，尽管高级子带重建数据质量增加，

但密钥出错对应子带以及更低级子带重建系数产生

错误更加严重，经过小波逆变换，错误系数引起的图

像数据错误更加严重，从而导致重建图像质量随着

码率增加而略有降低．

表２　密钥出错对重建图像质量（单位犘犛犖犚）影响

（上下文修正）

犜犪犫犾犲２　犜犺犲犻犿狆犪犮狋狅犳犻犿犪犵犲狉犲犮狅狀狊狋狉狌犮狋犲犱狇狌犪犾犻狋狔犻狀犲狉狉狅狉

犽犲狔（犮狅狀狋犲狓狋犿狅犱犻犳狔）

Ｒａｔｅ
Ｎｏｎｋｅｙ

ｅｒｒｏｒ

Ｆｉｒｓｔｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

Ｓｅｃｏｎｄｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

Ｔｈｉｒｄｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

０．５０ ３６．０２ ２９．７４ ２４．１７ ９．２４

０．７５ ３７．８６ ２９．７９ ２３．９９ ９．２２

１．００ ３９．１７ ２９．７３ ２３．８８ ９．２３

１．２５ ４０．０８ ２９．８１ ２３．７９ ９．２３

１．５０ ４１．１９ ２９．８４ ２３．７７ ９．２３

１．７５ ４２．７５ ２９．８３ ２３．７９ ９．２４

２．００ ４３．４３ ２９．８２ ２３．８０ ９．２４

表３　密钥出错对重建图像质量（单位犘犛犖犚）影响

（判决修正）

犜犪犫犾犲３　犜犺犲犻犿狆犪犮狋狅犳犻犿犪犵犲狉犲犮狅狀狊狋狉狌犮狋犲犱狇狌犪犾犻狋狔犻狀犲狉狉狅狉

犽犲狔（犱犲犮犻狊犻狅狀犿狅犱犻犳狔）

Ｒａｔｅ
Ｎｏｎｋｅｙ

ｅｒｒｏｒ

Ｆｉｒｓｔｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

Ｓｅｃｏｎｄｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

Ｔｈｉｒｄｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

０．５０ ３３．９４ ３０．９７ ２１．００ ９．２３

０．７５ ３５．８７ ３１．１５ ２０．５７ ９．２３

１．００ ３７．５０ ３１．００ ２０．４１ ９．２１

１．２５ ３９．０１ ３０．８５ ２０．３７ ９．２２

１．５０ ３９．８３ ３０．７２ ２０．３３ ９．２１

１．７５ ４０．８４ ３０．５９ ２０．３１ ９．２１

２．００ ４２．１７ ３０．５４ ２０．３０ ９．２１

表４　密钥出错对重建图像质量（单位犘犛犖犚）影响

（上下文和判决联合修正）

犜犪犫犾犲４　犜犺犲犻犿狆犪犮狋狅犳犻犿犪犵犲狉犲犮狅狀狊狋狉狌犮狋犲犱狇狌犪犾犻狋狔犻狀犲狉狉狅狉

犽犲狔（犼狅犻狀狋犮狅狀狋犲狓狋犪狀犱犱犲犮犻狊犻狅狀犿狅犱犻犳狔）

Ｒａｔｅ
Ｎｏｎｋｅｙ

ｅｒｒｏｒ

Ｆｉｒｓｔｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

Ｓｅｃｏｎｄｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

Ｔｈｉｒｄｌｅｖｅｌ

ｂａｎｄｋｅｙ

ｅｒｒｏｒ

０．５０ ３３．４７ ２８．７２ ２０．９４ ９．２１

０．７５ ３６．２ ２８．５ ２０．６８ ９．２２

１．００ ３８．０６ ２８．４９ ２０．６２ ９．２２

１．２５ ３９．２１ ２８．４７ ２０．６１ ９．２２

１．５０ ４０．０９ ２８．５１ ２０．６ ９．２３

１．７５ ４１．１７ ２８．５２ ２０．５９ ９．２３

２．００ ４２．６５ ２８．５３ ２０．６０ ９．２３

　　从表中同样可以看出，不同级别子带密钥错误

对重建图像质量得影响不同．由于一级子带系数对

重建图像质量的贡献较低，当其出现密钥错误时，对

重建质量得贡献仅仅限于该子带本身，从２表中可

以看出，重建图像质量在２９．８ｄＢ左右，随着码率增

５２１



光　子　学　报 ４２卷

加，下降幅度也不同．这是因为随着码率增加，重建

高频子带系数的数量增加，而由于密钥出错，这些错

误重建系数也相应增加，从而影响了重建图像质量．

二级子带密钥错误时，二级子带重建系数错误，

可能导致集合重要性出错，对一级子带系数重建带

来影响，导致一级系数重建产生错误，即出现重建系

数错误向低级子带扩散．所以二级子带密钥错误，重

建图像质量下降到２４ｄＢ左右．同理，三级子带密钥

错误时，重建图像质量约为９ｄＢ，质量下降更为严重．

同理，从表３和表４可以看出，当密钥出错时，

重建图像质量也相应降低，并与上下文修正密钥出

错具有相同的变化规律．图像质量下降的基本原理

与上下文修正的原理相同．

图５是从重建图像中截取的子图像，可以看出，

当二级、三级子带密钥错误时，重建图像视觉效果严

重下降，而一级子带密钥错误时，尽管图像质量有所

下降，但视觉效果并不是特别明显．而随着子带等级

增加，其密钥出现错误时，重建图像中视觉效果下

降．当三级子带密钥出错时，视觉上从重建图像得不

到原始图像的信息．

图５　重建图像

Ｆｉｇ．５　Ｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅ

４　结论

通过上文的理论分析和实验结果可以得出：１）

使用上下文修正、判决修正都可以实现图像联合压

缩加密；２）对于上下文修正而言，只要按照论文提出

的规则选择参量，可以保证联合压缩加密的重建图

像质量相对原始压缩算法的质量基本不变；３）能够

实现图像的分辨率选择性加密；４）由于采用自适应

算术编码，相对区间分裂算术加密，所提出联合压缩

加密算法的条件概率分布的复杂度更高，因此密码

安全性更高；５）当密钥正确时，相对原始算法而言，

上下文修正的联合压缩加密算法的重建图像质量基

本不变；而判决修正或者上下文和判决联合修正的

联合压缩加密算法的重建图像质量均有所下降，从

实验数据可以看出，下降幅度达１ｄＢ以上；６）从安

全性而言，上下文和判决联合修正的性能最好．
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