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０　引言

量子密码利用量子力学性质实现无条件安全，

是量子力学最重要的应用之一．量子密码主要包括

量 子 密 钥 分 配 （Ｑｕａｎｔｕｍ Ｋｅｙ Ｄｉｓｔｒｉｂｕｔｉｏｎ，

ＱＫＤ）
［１２］、量 子 秘 密 共 享 （Ｑｕａｎｔｕｍ Ｓｅｃｒｅｔ

Ｓｈａｒｉｎｇ，ＱＳＳ）
［３９］、量子安全直接通信（Ｑｕａｎｔｕｍ

ＳｅｃｕｒｅＤｉｒｅｃｔＣｏｍｍｕｎｉｃａｔｉｏｎ，ＱＳＤＣ）
［１０１３］等方面．

ＱＫＤ的目标是远距离的合法通信双方利用量子信

号的传输在双方之间确立无条件安全的共享密钥．

Ｂｅｎｎｅｔｔ和Ｂｒａｓｓａｒｄ
［１］于１９８４年利用单粒子载体提

出第一个ＱＫＤ协议———ＢＢ８４协议．龙桂鲁等
［２］于

２００２年提出一个高效的两步ＱＫＤ协议．ＱＳＳ是经

典秘密共享在量子领域的推广，只有所有秘密共享

者合作才能得到通过量子信号传输的秘密．Ｈｉｌｌｅｒｙ

等［３］于１９９９年利用 ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅＺｅｉｌｉｎｇｅｒ

（ＧＨＺ）三重态提出第一个ＱＳＳ方案．孙莹等
［４］吸取

文献［２］的块传输和分步传输思想，结合文献［５］提

出的利用Ｇｒｏｖｅｒ搜索算法实现的酉操作，提出的一

种利用ＧＨＺ态实现的可控ＱＳＳ协议．郝亮等
［６］认

为文献［５］的基于８态Ｇｒｏｖｅｒ算法的 ＱＳＳ协议存

在安全漏洞，从而提出相应改进方法．郝亮等
［７］进一

步提出基于４态Ｇｒｏｖｅｒ算法的 ＱＳＳ协议，并在实

验上进行了验证．ＱＳＤＣ的目标是在远距离的合法

通信双方之间利用量子信号直接传送秘密．Ｂｅｉｇｅ

等［１０］于２００２年提出第一个 ＯＳＤＣ协议．邓富国

等［１１］吸取文献［２］的分步传输思想，利用密集编码

提出一个高效ＱＳＤＣ协议．

各类量子密码协议都通过窃听检测过程检测是

否存在窃听，如果合法通信者发现窃听检测检测到

的错误率大于所设定的门限值就认为存在窃听，反

之则认为没有发生窃听．量子密码协议的安全性高

度依赖于窃听检测过程的有效性．已提出的量子密

码协议［１１３］往往只关注并分析窃听检测的漏警概

率，却忽略了窃听检测的虚警概率．本文认为一个有

效的量子密码协议的窃听检测过程应该具备以下特

点：１）当不存在窃听时，该协议的虚警概率应为０；

２）当存在窃听时，该协议能以较高的概率检测到窃

听．不幸地是，一些已提出的量子密码协议并未同时

具备以上两点，如孙莹等［４］在２００８年提出的一种利

用ＧＨＺ态实现的可控 ＱＳＳ协议．本文以文献［４］

的可控ＱＳＳ协议为例分析量子信道的窃听检测虚

警概率，指出该协议窃听检测虚警概率不为０的原

因在于窃听检测测量基选择的随机性．然后，提出一

种改进的利用ＧＨＺ态实现的可控 ＱＳＳ协议，以确

定性的方式选择窃听检测的测量基．理论分析表明，

改进的利用ＧＨＺ态实现的可控ＱＳＳ协议不仅能够

以原协议２倍的概率发现任何一个内部不可信方，

从而具有更高的安全性，而且窃听检测虚警概率达

到０．
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１　利用犌犎犣态实现的可控犙犛犛协议

描述及窃听检测虚警概率分析

１．１　协议描述

文献［４］的可控ＱＳＳ协议存在窃听检测虚警概

率不等于０的缺陷．该协议基本内容如下：

Ｓｔｅｐ１：Ａｌｉｃｅ制备 犖 个 ＧＨＺ 态｜Ψ１〉犃犅犆 ＝

１

槡２
（｜０００〉犃犅犆＋｜１１１〉犃犅犆），形成２个序列 犘（犃）＝

｛犘１（犃），犘２（犃），…，犘犖（犃）｝和犘（犅犆）＝｛犘１（犅犆），

犘２（犅犆），…，犘犖 （犅犆）｝，分别简记为 犘（犃）和

犘（犅犆）．

Ｓｔｅｐ２：Ａｌｉｃｅ生成一个长３犖ｂｉｔ的二进制随机

序列，并且从事先约定的编码方案中随机选择１种，

按码字与犝犻（犻＝１，２，…，８）操作的对应，将该二进

序列每３ｂｉｔ一组编码成酉操作，作用在犘（犅犆）的

每对粒子上，该酉操作记为犝犃．然后随机选取｛犐

犐，犐犎，犎犐｝之一作用在编码后的犘（犅犆）的每

对粒子上．最后 Ａｌｉｃｅ制备一系列随机处于｛｜φ
±〉，

｜ψ
±〉，｜Φ

±〉，｜Ψ
±〉｝８ 态 之 一 的 粒 子 对 穿 插 在

犘（犅犆）中，用于检测窃听，称这些粒子对为样本粒

子对．样本粒子对的数目足够进行统计分析即可．将

新序列记为犘′（犅犆），发送给Ｂｏｂ．

Ｓｔｅｐ３：Ｂｏｂ收到犘′（犅犆）后，通知 Ａｌｉｃｅ．然后

Ａｌｉｃｅ与Ｂｏｂ开始进行窃听检测，步骤如下：

１）Ａｌｉｃｅ告诉Ｂｏｂ随机穿插在犘′（犅犆）序列中

的样本粒子对的位置．

２）Ｂｏｂ随机选择基｛｜φ
±〉，｜ψ

±〉｝和｛｜Φ
±〉，

｜Ψ
±〉｝之一测量犘′（犅犆）中的样本粒子对，然后公

布所选的测量基和最后的测量结果．

３）Ａｌｉｃｅ根据自己制备样本粒子对的初态信息

和Ｂｏｂ公布的测量结果进行比较确定错误率．若错

误率大于某固定的阈值，则认为存在窃听，于是放弃

该次协议，重新开始；否则继续下一步．

Ｓｔｅｐ４：Ａｌｉｃｅ制备一些随机处于｛｜＋狕〉，｜－狕〉，

｜＋狓〉，｜－狓〉｝４态之一的粒子穿插在序列犘（犃）

中，这些粒子称为样本粒子，用于检测窃听．样本粒

子的数目足够进行统计分析即可．将新序列记为

犘′（犃），发送给Ｃｈａｒｌｉｅ．

Ｓｔｅｐ５：Ｃｈａｒｌｉｅ收到序列犘′（犃）后通知Ａｌｉｃｅ，然后

Ａｌｉｃｅ和Ｃｈａｒｌｉｅ开始进行窃听检测，步骤如下：

１）Ａｌｉｃｅ告诉Ｃｈａｒｌｉｅ随机穿插在犘′（犃）序列中

的样本粒子的位置．

２）Ｃｈａｒｌｉｅ从｛σ狕，σ狓｝中随机选取测量基测量这

些粒子．测量完成后，Ｃｈａｒｌｉｅ公布他所选择的测量

基和最后的测量结果．

３）Ａｌｉｃｅ将自己制备样本粒子的初态信息和

Ｃｈａｒｌｉｅ公布的测量结果进行比较，确定错误率．若

错误率大于某一固定阈值，则认为存在窃听，于是放

弃该次协议，重新开始；反之，继续进行下一步．

Ｓｔｅｐ６：Ａｌｉｃｅ从犖 个ＧＨＺ态中随机选出１个，

公开它的位置和编码，然后把第２步生成的随机序

列中剩下的３（犖－１）ｂｉｔ作为自己加密所用的密钥．

当Ａｌｉｃｅ想让Ｂｏｂ和Ｃｈａｒｌｉｅ重建自己的秘密时，就

公布自己对犘（犅犆）中哪些粒子作了 犎 操作，从而

实现Ａｌｉｃｅ能控制何时重建秘密．

Ｓｔｅｐ７：由于Ｂｏｂ拥有序列犘（犅犆），Ｃｈａｒｌｉｅ拥

有序列犘（犃），所以只有当Ｂｏｂ和Ｃｈａｒｌｉｅ在一起，

才能利用８个ＧＨＺ态构成的三量子系统完备正交

基对Ａｌｉｃｅ编码后的ＧＨＺ态的３个粒子进行测量，

从而得出犝犃．根据 Ａｌｉｃｅ公开的在某位置上 ＧＨＺ

态的编码，Ｂｏｂ和Ｃｈａｒｌｉｅ可以推出Ａｌｉｃｅ使用的是

哪种编码方案，最终获得 Ａｌｉｃｅ加密消息使用的密

钥．测量之前，先根据Ａｌｉｃｅ公布的在犘（犅犆）哪些粒

子上作了犎 操作，对这些粒子再作１次犎 操作，然

后再分别测量每个ＧＨＺ态．这样就保证了只有Ｂｏｂ

和Ｃｈａｒｌｉｅ合作才能对Ａｌｉｃｅ的秘密进行解密．

１．２　窃听检测虚警概率分析

文献［４］的可控ＱＳＳ协议共进行了两次窃听检

测，分别为Ｓｔｅｐ３的对ＡｌｉｃｅＢｏｂ信道进行的窃听检

测和Ｓｔｅｐ５的对 ＡｌｉｃｅＣｈａｒｌｉｅ信道进行的窃听检

测．这里分别对这两次窃听检测的虚警概率进行

分析．

１）不同基下的量子态测量结果

根据量子态投影测量理论，可以得到｜±狕〉和

｜±狓〉四个量子态在基｛σ狕，σ狓｝下的测量结果如表１所

示，括号中的数字表示概率．例如，利用σ狕 基对｜＋狓〉

进行测量将分别以１／２的概率得到｜＋狕〉和｜－狕〉．

表１　｜±狕〉和｜±狓〉在｛σ狕，σ狓｝基下的测量结果

犜犪犫犾犲１　犜犺犲犿犲犪狊狌狉犲犿犲狀狋狉犲狊狌犾狋狊狅犳｜±狕〉犪狀犱｜±狓〉

犻狀狋犺犲犫犪狊犻狊狅犳｛σ狕，σ狓｝

｜＋狕〉 ｜－狕〉 ｜＋狓〉 ｜－狓〉

σ狕 （１）｜＋狕〉 （１）｜－狕〉 （ ）１２ ｜＋狕〉 （ ）１２ ｜＋狕〉

（ ）１２ ｜－狕〉 （ ）１２ ｜－狕〉

σ狓 （ ）１２ ｜＋狓〉 （ ）１２ ｜＋狓〉 （１）｜＋狓〉 （１）｜－狓〉

（ ）１２ ｜－狓〉 （ ）１２ ｜－狓〉

　　同样地，根据量子态投影测量理论，可以得到４

个Ｂｅｌｌ态和｜Φ
±〉与｜Ψ

±〉８个量子态在基｛｜φ
±〉，

｜ψ
±〉｝和｛｜Φ

±〉，｜Ψ
±〉｝下的测量结果如表２所示，

括号中的数字表示概率．

４１１１
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表２　４个犅犲犾犾态和｜Φ
±〉与｜Ψ±〉在基｛｜φ

±〉，｜ψ
±〉｝和｛｜Φ±〉，｜Ψ±〉｝下的测量结果

犜犪犫犾犲２　犜犺犲犿犲犪狊狌狉犲犿犲狀狋狉犲狊狌犾狋狊狅犳犳狅狌狉犅犲犾犾狊狋犪狋犲狊，｜Φ±〉犪狀犱｜Ψ±〉犻狀狋犺犲犫犪狊犻狊狅犳｛｜φ
±〉，｜ψ

±〉｝犪狀犱｛｜Φ±〉，｜Ψ±〉｝

｜φ
＋〉 ｜φ

－〉 ｜ψ
＋〉 ｜ψ

－〉 ｜Φ
＋〉 ｜Φ

－〉 ｜Ψ
＋〉 ｜Ψ

－〉

｛｜φ
±〉，｜ψ

±〉｝ （１）｜φ
＋〉 （１）｜φ

－〉 （１）｜ψ
＋〉 （１）｜ψ

－〉 （ ）１２ ｜φ
＋〉 （ ）１２ ｜φ

－〉 （ ）１２ ｜φ
－〉 （ ）１２ ｜φ

＋〉

（ ）１２ ｜ψ
－〉 （ ）１２ ｜ψ

＋〉 （ ）１２ ｜ψ
＋〉 （ ）１２ ｜ψ

－〉

｛｜Φ±〉，｜Ψ±〉｝ （ ）１２ ｜Φ
＋〉（ ）１２ ｜Φ

－〉（ ）１２ ｜Φ
－〉（ ）１２ ｜Φ

＋〉 （１）｜Φ＋〉 （１）｜Φ－〉 （１）｜Ψ＋〉 （１）｜Ψ－〉

（ ）１２ ｜Ψ
－〉（ ）１２ ｜Ψ

＋〉（ ）１２ ｜Ψ
＋〉（ ）１２ ｜Ψ

－〉

　　２）ＡｌｉｃｅＢｏｂ信道窃听检测虚警概率分析

不失一般性，假设Ａｌｉｃｅ在Ｓｔｅｐ２制备的穿插在

犘′（犅犆）中用于检测窃听的某个样本粒子对为

｜φ
＋〉．Ａｌｉｃｅ告诉Ｂｏｂ该样本粒子对的位置．

①Ｂｏｂ以１／２的概率选择基｛｜φ
±〉，｜ψ

±〉｝对该

样本粒子对进行测量，那么他的测量结果为｜φ
＋〉．

Ｂｏｂ公布所选的测量基和最后的测量结果．Ａｌｉｃｅ根

据该样子粒子对的初态信息和Ｂｏｂ公布的测量结

果进行比较后认为没有发生窃听行为．

②Ｂｏｂ以１／２的概率选择基｛｜Φ
±〉，｜Ψ

±〉｝对

该样本粒子对进行测量，那么他的测量结果为｜Φ
＋〉

（１／２的概率）和｜Ψ
－〉（１／２的概率）．Ｂｏｂ公布所选

的测量基和最后的测量结果．Ａｌｉｃｅ根据该样子粒子

对的初态信息和Ｂｏｂ公布的测量结果进行比较，那

么无论Ｂｏｂ的测量结果是｜Φ
＋〉还是｜Ψ

－〉，即使此

时没有发生任何窃听，Ａｌｉｃｅ都将认为此时发生了窃

听．

综合①和②，ＡｌｉｃｅＢｏｂ信道窃听检测的虚警概

率为１／２× １／２＋１／（ ）２ ＝１／２．造成 ＡｌｉｃｅＢｏｂ信道

窃听检测虚警概率不为０的原因是Ｂｏｂ随机选择

基｛｜φ
±〉，｜ψ

±〉｝和｛｜Φ
±〉，｜Ψ

±〉｝之一测量随机穿

插在犘′（犅犆）中的样本粒子对．

３）ＡｌｉｃｅＣｈａｒｌｉｅ信道窃听检测虚警概率分析

不失一般性，假设Ａｌｉｃｅ在Ｓｔｅｐ４制备的穿插在

犘′（犃）中用于检测窃听的某个样本粒子为｜＋狕〉．

Ａｌｉｃｅ告诉Ｃｈａｒｌｉｅ该样本粒子的位置．

①Ｃｈａｒｌｉｅ以１／２的概率选择基｛σ狕｝对该样本

粒子进行测量，那么他的测量结果为｜＋狕〉．Ｃｈａｒｌｉｅ

公布所选的测量基和最后的测量结果．Ａｌｉｃｅ根据该

样子粒子的初态信息和Ｃｈａｒｌｉｅ公布的测量结果进

行比较后认为没有发生窃听行为．

②Ｃｈａｒｌｉｅ以１／２的概率选择基｛σ狓｝对该样本

粒子进行测量，那么他的测量结果为｜＋狓〉（１／２的

概率）和｜－狓〉（１／２的概率）．Ｃｈａｒｌｉｅ公布所选的测

量基和最后的测量结果．Ａｌｉｃｅ根据该样子粒子的初

态信息和Ｃｈａｒｌｉｅ公布的测量结果进行比较，那么无

论Ｃｈａｒｌｉｅ的测量结果是｜＋狓〉还是｜－狓〉，即使此

时没有发生任何窃听，Ａｌｉｃｅ都将认为此时发生了窃

听．

综合①和②，ＡｌｉｃｅＣｈａｒｌｉｅ信道窃听检测的虚

警概率为 １／２× １／２＋１／（ ）２ ＝１／２．造成 Ａｌｉｃｅ

Ｃｈａｒｌｉｅ信道窃听检测的虚警概率不为０的原因是

Ｃｈａｒｌｉｅ从｛σ狕，σ狓｝中随机选取测量基测量随机穿插

在犘′（犃）序列中的样本粒子．

综合２）和３），利用ＧＨＺ态实现的可控ＱＳＳ协

议的窃听检测虚警概率为１／２×１／２＋１／２×１／２＋

１／２×１／２＝３／４．显然，该协议的窃听检测虚警概率

过高，即使没有发生任何窃听行为，Ａｌｉｃｅ也会以３／

４的概率放弃该次协议．我们认为一个有效的 ＱＳＳ

协议窃听检测过程应该具备以下特点：１）当不存在

窃听时，该协议的虚警概率应为０；２）当存在窃听

时，该协议能以较高的概率检测到窃听．由上述分析

可知，利用ＧＨＺ态实现的可控 ＱＳＳ协议不具备第

一个特点，不具有有效性．

２　改进的利用 犌犎犣态实现的可控

犙犛犛协议及其分析

２．１　改进协议描述

文献［４］的可控ＱＳＳ协议存在窃听检测虚警概

率不为０的缺陷，原因在于Ｂｏｂ和Ｃｈａｒｌｉｅ窃听检

测时测量基选择的随机性．为了克服这一缺陷，将该

协议的Ｓｔｅｐ３和Ｓｔｅｐ５分别改造为（其他步骤保持

不变）：

Ｓｔｅｐ３：Ｂｏｂ收到犘′（犅犆）后，通知 Ａｌｉｃｅ．然后

Ａｌｉｃｅ与Ｂｏｂ开始进行窃听检测，步骤如下：

１）Ａｌｉｃｅ告诉Ｂｏｂ随机穿插在犘′（犅犆）序列中

的样本粒子对的位置和对应的测量基．

２）Ｂｏｂ根据 Ａｌｉｃｅ告知的测量基测量犘′（犅犆）

中的样本粒子对，然后公布自己的测量结果．

３）Ａｌｉｃｅ根据自己制备样本粒子对的初态信息

和Ｂｏｂ公布的测量结果进行比较确定错误率．若错

误率大于某固定的阈值，则认为存在窃听，于是放弃

该次协议，重新开始；否则继续下一步．

Ｓｔｅｐ５：Ｃｈａｒｌｉｅ收到序列犘′（犃）后通知 Ａｌｉｃｅ，
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然后Ａｌｉｃｅ和 Ｃｈａｒｌｉｅ开始进行窃听检测，步骤如

下：

１）Ａｌｉｃｅ告诉Ｃｈａｒｌｉｅ随机穿插在犘′（犃）序列中

的样本粒子的位置和对应的测量基．

２）Ｃｈａｒｌｉｅ根据Ａｌｉｃｅ告知的测量基测量这些粒

子．测量完成后，Ｃｈａｒｌｉｅ公布他的测量结果．

３）Ａｌｉｃｅ将自己制备样本粒子的初态信息和

Ｃｈａｒｌｉｅ公布的测量结果进行比较，确定错误率．若

错误率大于某一固定阈值，则认为存在窃听，于是放

弃该次协议，重新开始；反之，继续进行下一步．

２．２　窃听检测虚警概率分析

对改进的利用ＧＨＺ态实现的可控ＱＳＳ协议的

ＡｌｉｃｅＢｏｂ信道和 ＡｌｉｃｅＣｈａｒｌｉｅ信道窃听检测虚警

概率进行分析．

１）ＡｌｉｃｅＢｏｂ信道窃听检测虚警概率分析

不失一般性，假设Ａｌｉｃｅ在Ｓｔｅｐ２制备的穿插在

犘′（犅犆）中用于检测窃听的某个样本粒子对为

｜φ
＋〉．Ａｌｉｃｅ告诉Ｂｏｂ该样本粒子对的位置和对应

的测量基．Ｂｏｂ选择基｛｜φ
±〉，｜ψ

±〉｝对该样本粒子

对进行测量，那么他的测量结果为｜φ
＋〉．Ｂｏｂ公布

自己的测量结果．Ａｌｉｃｅ根据该样子粒子对的初态信

息和Ｂｏｂ公布的测量结果进行比较后认为没有发

生窃听行为．因此此时 ＡｌｉｃｅＢｏｂ信道窃听检测的

虚警概率为０．

２）ＡｌｉｃｅＣｈａｒｌｉｅ信道窃听检测的虚警概率分析

不失一般性，假设Ａｌｉｃｅ在Ｓｔｅｐ４制备的穿插在

犘′（犃）中用于检测窃听的某个样本粒子为｜＋狕〉．

Ａｌｉｃｅ告诉Ｃｈａｒｌｉｅ该样本粒子的位置和对应的测量

基．Ｃｈａｒｌｉｅ选择基｛σ狕｝对该样本粒子进行测量，那

么他的测量结果为｜＋狕〉．Ｃｈａｒｌｉｅ公布自己的测量

结果．Ａｌｉｃｅ根据该样子粒子的初态信息和Ｃｈａｒｌｉｅ

公布的测量结果进行比较后认为没有发生窃听行

为．因此，此时 ＡｌｉｃｅＣｈａｒｌｉｅ信道窃听检测的虚警

概率为０．

综合１）和２），改进的利用ＧＨＺ态实现的可控

ＱＳＳ协议的窃听检测虚警概率为０．

２．３　安全性分析

对于ＱＳＳ协议，如果可以通过检测窃听发现参

与方的窃听，那么任何窃听者（无论内部还是外部）

的窃听行为都会被检测到［８］．于是，ＱＳＳ协议的安

全目标就是能阻止内部不可信方的欺骗［９］．

１）Ｃｈａｒｌｉｅ是不可信方

假设Ｃｈａｒｌｉｅ是不可信方，他在Ｓｔｅｐ２截获了

Ａｌｉｃｅ发给Ｂｏｂ的粒子对序列犘′（犅犆），并将自己生

成的假信号序列 犘′（犅犆）发送给 Ｂｏｂ．因为

Ｃｈａｒｌｉｅ不知道Ａｌｉｃｅ对犘（犅犆）哪些粒子做了犎 操

作，所以他此时测量得不到任何信息，也不知道

Ａｌｉｃｅ随机插入的样本粒子对处于哪个态，伪造序列

时只能随机选取｛｜φ
±〉，｜ψ

±〉｝或｛｜Φ
±〉，｜Ψ

±〉｝基．

不失一般性，假设 Ａｌｉｃｅ在 Ｓｔｅｐ２制备的穿插在

犘′（犅犆）中用于检测窃听的某个样本粒子对为

｜φ
＋〉．在窃听检测时，由于Ａｌｉｃｅ告诉Ｂｏｂ该样本粒

子对的位置和对应的测量基，Ｂｏｂ能够选择正确的

测量基｛｜φ
±〉，｜ψ

±〉｝对该样本粒子对进行测量，那

么Ｃｈａｒｌｉｅ有两种不会暴露：一是Ｃｈａｒｌｉｅ以１／８的

概率伪造了正确的量子态｜φ
＋〉，Ｂｏｂ测量后能以１

的概率得到｜φ
＋〉；二是Ｃｈａｒｌｉｅ以１／８的概率伪造

了｜Φ
＋〉或｜Ψ

－〉，Ｂｏｂ测量后都能以１／２的概率得

到｜φ
＋〉．因 此，Ｃｈａｒｌｉｅ 的 窃 听 行 为 以 １－

１／８＋（１／８＋１／８）×１／［ ］２ ＝３／４的概率被发现．

２）Ｂｏｂ是不可信方

假设Ｂｏｂ是不可信方，他设法在协议的Ｓｔｅｐ４

截获Ａｌｉｃｅ发给Ｃｈａｒｌｉｅ的犘′（犃），并将自己生成的

假信号序列犘′（犃）发送给Ｃｈａｒｌｉｅ．不失一般性，假

设Ａｌｉｃｅ在Ｓｔｅｐ２制备的穿插在犘′（犃）中用于检测

窃听的某个样本粒子为｜＋狕〉．在窃听检测时，由于

Ａｌｉｃｅ告诉Ｃｈａｒｌｉｅ该样本粒子的位置和对应的测量

基，Ｃｈａｒｌｉｅ能够选择正确的测量基｛σ狕｝对该样本粒

子进行测量，那么Ｂｏｂ有两种情况不会暴露：一是

Ｂｏｂ以１／４的概率伪造了正确的量子态｜＋狕〉，

Ｃｈａｒｌｉｅ测量后能以１的概率得到｜＋狕〉；二是Ｂｏｂ

以１／４的概率伪造了｜＋狓〉或｜－狓〉，Ｃｈａｒｌｉｅ测量后

都能以１／２的概率得到｜＋狕〉．因此，Ｂｏｂ的窃听行

为以１－ １／４＋ １／４＋１／（ ）４ ×１／［ ］２ ＝１／２的概率被

发现．

综合１）和２），当Ｃｈａｒｌｉｅ是不可信方时，改进的

利用ＧＨＺ态实现的可控ＱＳＳ协议以３／４的概率发

现Ｃｈａｒｌｉｅ的窃听行为；当Ｂｏｂ是不可信方时，改进

的利用ＧＨＺ态实现的可控ＱＳＳ协议以１／２的概率

发现Ｂｏｂ的窃听行为．然而，原协议只能分别以３／８

和１／４的概率发现内部不诚实的Ｃｈａｒｌｉｅ和Ｂｏｂ的

窃听行为．因此，相比于原协议，改进的利用 ＧＨＺ

态实现的可控ＱＳＳ协议能够以２倍的概率发现任

何一个内部不可信方，从而具有更高的安全性．

３　结论

针对孙莹等利用 ＧＨＺ态实现的可控 ＱＳＳ协

议，本文分别分析了ＡｌｉｃｅＢｏｂ信道和ＡｌｉｃｅＣｈａｒｌｉｅ

信道窃听检测的虚警概率，指出该协议窃听检测虚

警概率不为０的原因在于窃听检测测量基选择的随

机性．然后，本文提出一种改进的利用ＧＨＺ态实现

的可控ＱＳＳ协议，以确定性的方式选择窃听检测的
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测量基．理论分析表明，改进的利用ＧＨＺ态实现的

可控ＱＳＳ协议不仅能够以原协议２倍的概率发现

任何一个内部不可信方，从而具有更高的安全性，而

且窃听检测虚警概率达到０．虽然本文只分析了

ＱＳＳ协议的窃听检测虚警概率，由于所有的量子密

码协议都有窃听检测的环节，本文的窃听检测虚警

概率分析方法可以推广到各类量子密码协议．

参考文献

［１］　ＢＥＮＮＥＴＴ Ｃ Ｈ，ＢＲＡＳＳＡＲＤ Ｇ．Ｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ：

ｐｕｂｌｉｃｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎａｎｄｃｏｉｎｔｏｓｓｉｎｇ［Ｃ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＣｏｍｐｕｔｅｒｓＳｙｓｔｅｍｓａｎｄ

ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，Ｂａｎｇａｌｏｒｅ，Ｉｎｄｉａ，１９８４，１１：１７５１７９．

［２］　ＬＯＮＧＧＬ，ＬＩＵ ＸＳ．Ｔｈｅｏｒｅｔｉｃａｌｌｙｅｆｆｉｃｉｅｎｔｈｉｇｈｃａｐａｃｉｔｙ

ｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｓｃｈｅｍｅ［Ｊ］．犘犺狔狊犻犮犪犾犚犲狏犻犲狑 犃，

２００２，６５：０３２３０２．

［３］　ＨＩＬＬＥＲＹ Ｍ，ＢＵＺＥＫ Ｖ，ＢＥＲＴＨＩＡＵＭＥ Ａ．Ｑｕａｎｔｕｍ

ｓｅｃｒｅｔｓｈａｒｉｎｇ［Ｊ］．犘犺狔狊犻犮犪犾犚犲狏犻犲狑犃，１９９９，５９（３）：１８２９

１８３４．

［４］　ＳＵＮＹｉｎｇ，ＱＩＮＳｕｊｕａｎ，ＷＥＮＱｉａｏｙａｎ，犲狋犪犾．Ｃｏｎｔｒｏｌｌａｂｌｅ

ｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｕｓｉｎｇＧＨＺｓｔａｔｅｓ［Ｊ］．犜犺犲犑狅狌狉狀犪犾狅犳

犅犲犻犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，２００８，

３１（１）：９１３．

孙莹，秦素娟，温巧燕等．利用ＧＨＺ态实现可控的量子秘密共

享［Ｊ］．北京邮电大学学报，２００８，３１（１）：９１３．

［５］　ＨＳＵＬＹ．ＱｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎＧｒｏｖｅｒ′ｓ

ａｌｇｏｒｉｔｈｍ［Ｊ］．犘犺狔狊犻犮犪犾犚犲狏犻犲狑犃，２００３，６８：０２２３０６．

［６］　ＨＡＯＬ，ＬＩＪＬ，ＬＯＮＧＧＬ．Ｅａｖｅｓｄｒｏｐｐｉｎｇｉｎａｑｕａｎｔｕｍ

ｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎ Ｇｒｏｖｅｒａｌｇｏｒｉｔｈｍ ａｎｄｉｔｓ

ｓｏｌｕｔｉｏｎ ［Ｊ］． 犛犮犻犲狀犮犲 犆犺犻狀犪： 犘犺狔狊犻犮狊， 犕犲犮犺犪狀犻犮狊 牔

犃狊狋狉狅狀狅犿狔，２０１０，５３（３）：４９１４９５．

［７］　ＨＡＯＬ，ＷＡＮＧ Ｃ，ＬＯＮＧ Ｇ Ｌ．Ｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇ

ｐｒｏｔｏｃｏｌｗｉｔｈｆｏｕｒｓｔａｔｅＧｒｏｖｅｒａｌｇｏｒｉｔｈｍａｎｄｉｔｓｐｒｏｏｆｏｆ

ｐｒｉｎｃｉｐｌｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｄｅｍｏｎｓｔｒａｔｉｏｎ ［Ｊ ］． 犗狆狋犻犮狊

犆狅犿犿狌狀犻犮犪狋犻狅狀狊，２０１１，２８４（１４）：３６３９３６４２．

［８］　ＫＡＲＬＳＳＯＮ Ａ， ＫＯＡＳＨＩ Ｍ， ＩＭＯＴＯ Ｎ． Ｑｕａｎｔｕｍ

ｅｎｔａｎｇｌｅｍｅｎｔｆｏｒｓｅｃｒｅｔｓｈａｒｉｎｇａｎｄｓｅｃｒｅｔｓｐｌｉｔｔｉｎｇ［Ｊ］．

犘犺狔狊犻犮犪犾犚犲狏犻犲狑犃，１９９９，５９：１６２．

［９］　ＤＥＮＧＦＧ，ＬＩＸ Ｈ，ＺＨＯＵ Ｈ Ｙ，犲狋犪犾．Ｉｍｐｒｏｖｉｎｇｔｈｅ

ｓｅｃｕｒｉｔｙｏｆｍｕｌｔｉｐａｒｔｙｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇａｇａｉｎｓｔＴｒｏｊａｎ

ｈｏｒｓｅａｔｔａｃｋ［Ｊ］．犘犺狔狊犻犮犪犾犚犲狏犻犲狑犃，２００５，７２：０４４３０２．

［１０］　ＢＥＩＧＥＡ，ＥＮＧＬＥＲＴＢＧ，ＫＵＲＴＳＩＥＦＥＲＣ，犲狋犪犾．Ｓｅｃｕｒｅ

ｃｏｍｍｕｎｉｃａｔｉｏｎｗｉｔｈａｐｕｂｌｉｃｌｙｋｎｏｗｎｋｅｙ［Ｊ］．犃犮狋犪犘犺狔狊犻犮犪

犘狅犾狅狀犻犮犪犃，２００２，１０１：３５７．

［１１］　ＤＥＮＧＦＧ，ＬＯＮＧＧＬ，ＬＩＵＸＳ．Ｔｗｏｓｔｅｐｑｕａｎｔｕｍｄｉｒｅｃｔ

ｃｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｕｓｉｎｇｔｈｅＥｉｎｓｔｅｉｎＰｏｄｏｌｓｋｙＲｏｓｅｎ

ｐａｉｒｂｌｏｃｋ［Ｊ］．犘犺狔狊犻犮犪犾犚犲狏犻犲狑犃，２００３，６８：０４２３１７．

［１２］　ＺＨＡＮＹｏｕｂａｎｇ，ＺＨＡＮＧＬｉｎｇｌｉｎｇ，ＺＨＡＮＧ Ｑｕｎｙｏｎｇ．

Ｑｕａｎｔｕｍｓｅｃｕｒｅｄｉｒｅｃｔｃｏｍｍｕｎｉｃａｔｉｏｎｂｙｅｎｔａｎｇｌｅｄｑｕｔｒｉｔｓ

ａｎｄｅｎｔａｎｇｌｅｍｅｎｔｓｗａｐｐｉｎｇ［Ｊ］．犗狆狋犻犮狊犆狅犿犿狌狀犻犮犪狋犻狅狀狊，

２００９，２８２（２３）：４６３３４６３６．

［１３］　ＱＩＮＳｕｊｕａｎ，ＧＡＯＦｅｉ，ＷＥＮ Ｑｉａｏｙａｎ，犲狋犪犾．Ｉｍｐｒｏｖｉｎｇ

ｔｈｅｑｕａｎｔｕｍｓｅｃｕｒｅｄｉｒｅｃｔｃｏｍｍｕｎｉｃａｔｉｏｎｂｙｅｎｔａｎｇｌｅｄｑｕｔｒｉｔｓ

ａｎｄ ｅｎｔａｎｇｌｅｍｅｎｔ ｓｗａｐｐｉｎｇ ａｇａｉｎｓｔｉｎｔｅｒｃｅｐｔａｎｄｒｅｓｅｎｄ

ａｔｔａｃｋ［Ｊ］．犗狆狋犻犮狊犆狅犿犿狌狀犻犮犪狋犻狅狀狊，２０１０，２８３（７）：１５６６

１５６８．

犉犪犾狊犲犃犾犪狉犿犘狉狅犫犪犫犻犾犻狋狔狅犳犈犪狏犲狊犱狉狅狆狆犻狀犵犆犺犲犮犽狊犳狅狉犆狅狀狋狉狅犾犾犪犫犾犲

犙狌犪狀狋狌犿犛犲犮狉犲狋犛犺犪狉犻狀犵

ＹＥＴｉａｎｙｕ，ＪＩＡＮＧＬｉｚｈｅｎ
（犆狅犾犾犲犵犲狅犳犐狀犳狅狉犿犪狋犻狅狀牔犈犾犲犮狋狉狅狀犻犮犈狀犵犻狀犲犲狉犻狀犵，犣犺犲犼犻犪狀犵犌狅狀犵狊犺犪狀犵犝狀犻狏犲狉狊犻狋狔，犎犪狀犵狕犺狅狌３１００１８，犆犺犻狀犪）

犃犫狊狋狉犪犮狋：ＴｈｅｆａｌｓｅａｌａｒｍｐｒｏｂａｂｉｌｉｔｙｏｆｅａｖｅｓｄｒｏｐｐｉｎｇｃｈｅｃｋｓｏｎｂｏｔｈＡｌｉｃｅＢｏｂｑｕａｎｔｕｍｃｈａｎｎｅｌａｎｄ

ＡｌｉｃｅＣｈａｒｌｉｅｑｕａｎｔｕｍｃｈａｎｎｅｌｉｎｔｈｅｃｏｎｔｒｏｌｌａｂｌｅｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｕｓｉｎｇＧｒｅｅｎｂｅｒｇｅｒ

ＨｏｒｎｅＺｅｉｌｉｎｇｅｒｓｔａｔｅｓｐｒｏｐｏｓｅｄｂｙＹ．Ｓｕｎｅｔａｌ．ｉｓａｎａｌｙｚｅｄ．Ｔｈｅｒｅａｓｏｎｗｈｙｔｈｅｔｏｔａｌｆａｌｓｅａｌａｒｍ

ｐｒｏｂａｂｉｌｉｔｙｏｆｅａｖｅｓｄｒｏｐｐｉｎｇｃｈｅｃｋｓｉｎｔｈｅｃｏｎｔｒｏｌｌａｂｌｅｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｕｓｉｎｇＧｒｅｅｎｂｅｒｇｅｒ

ＨｏｒｎｅＺｅｉｌｉｎｇｅｒｓｔａｔｅｓｉｓｎｏｔｅｑｕａｌｔｏ０ｌｉｅｓｉｎｔｈｅｒａｎｄｏｍｎｅｓｓｏｆｍｅａｓｕｒｅｍｅｎｔｂａｓｉｓｓｅｌｅｃｔｉｏｎｆｏｒ

ｅａｖｅｓｄｒｏｐｐｉｎｇｃｈｅｃｋｓ．Ａｆｔｅｒｗａｒｄ，ａｎｉｍｐｒｏｖｅｄｃｏｎｔｒｏｌｌａｂｌｅｑｕａｎｔｕｍ ｓｅｃｒｅｔｓｈａｒｉｎｇｐｒｏｔｏｃｏｌｕｓｉｎｇ

ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅＺｅｉｌｉｎｇｅｒｓｔａｔｅｓｉｓｐｒｏｐｏｓｅｄ，ｂａｓｅｄｏｎｕｓｉｎｇｄｅｔｅｒｍｉｎｉｓｔｉｃ ｍｅａｓｕｒｅｍｅｎｔｂａｓｉｓｆｏｒ

ｅａｖｅｓｄｒｏｐｐｉｎｇｃｈｅｃｋｓ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓｓｈｏｗｓｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｏｒｉｇｉｎａｌｏｎｅ，ｔｈｅｉｍｐｒｏｖｅｄ

ｓｃｈｅｍｅｃａｎｄｉｓｃｏｖｅｒｔｈｅｅａｖｅｓｄｒｏｐｐｉｎｇｆｒｏｍａｎｙｉｎｔｅｒｎａｌｄｉｓｈｏｎｅｓｔｐａｒｔｉｃｉｐａｎｔｗｉｔｈｔｗｉｃｅｐｒｏｂａｂｉｌｉｔｙ，ａｎｄ

ｐｏｓｓｅｓｓｅｓｍｕｃｈｈｉｇｈｅｒｓｅｃｕｒｉｔｙ．Ｍｏｒｅｏｖｅｒ，ｔｈｅｔｏｔａｌｆａｌｓｅａｌａｒｍｐｒｏｂａｂｉｌｉｔｙｏｆｅａｖｅｓｄｒｏｐｐｉｎｇｃｈｅｃｋｓｉｎｔｈｅ

ｉｍｐｒｏｖｅｄｓｃｈｅｍｅｉｓｅｑｕａｌｔｏ０．

犓犲狔狑狅狉犱狊：Ｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ；Ｃｏｎｔｒｏｌｌａｂｌｅｑｕａｎｔｕｍｓｅｃｒｅｔｓｈａｒｉｎｇ；Ｅａｖｅｓｄｒｏｐｐｉｎｇｃｈｅｃｋ；Ｆａｌｓｅ

ａｌａｒｍｐｒｏｂａｂｉｌｉｔｙ

７１１１


