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摘　要：本文提出了一个多用户量子信令传输系统，并详细阐述了信令在信道中的传输过程．研究

了传输过程中信令受到第三方恶意攻击的损伤模型，并将诱骗态的思想引入量子信令安全的直接

通信中，分析了采用不同光强来发送光脉冲，以克服光子数分裂攻击的问题，从而提高了信令传输

的安全性．仿真结果表明，本文所提出的对多用户信令攻击的修复策略可有效地检测到光子数分裂

数攻击，并增加了安全传输距离，从而保证信令传输过程安全有效的进行．
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０　引言

随着量子通信的发展，量子保密通信的研究不

断发展和壮大，量子密钥分发协议［１３］也越来越完

善，但量子信令传输的安全性尚未有人研究，本文建

立了一个多用户量子信令传输、交换模型，并利用量

子态的不同偏振方向来承载大量不同的信令消息．

并将诱骗态的思想引入量子信令安全的直接通

信［４５］，采用不同的强度来发送光脉冲来克服光子数

分裂攻击（ＰｈｏｔｏｎＮｕｍｂｅｒＳｐｌｉｔｔｉｎｇ，ＰＮＳ）
［６］，克

服了信令在传输距离上的限制，从而提高有效通信

安全．

１　多用户量子信令传输交换系统

本文提出了一个多用户量子信令模型，其信令

传输交换过程如图１所示．

有１０００个西安的用户要将其信令消息传输到

相应的上海的１０００个用户．这１０００个信令同时在

同一信道上传输，经过西安和上海的两个量子信令

交换机，使得最终信令从西安到达上海．如图所示

狀１，狀２，…狀１０００为西安的信令输入端，而狀１，狀２，…狀１０００

为上海的信令输出端．在量子交换机中，每个用户都

有不同的身份编码（ＩＤ），主叫用户通过交换机识别

被叫用户的编码，完成路由的建立和通信过程．在通

图１　多用户量子信令传输交换过程

Ｆｉｇ．１　Ｍｕｌｔｉｕｓｅｒｑｕａｎｔｕｍｓｉｇｎａｌｉｎｇｔｒａｎｓｍｉｓｓｉｏｎａｎｄ

ｓｗｉｔｃｈｉｎｇｐｒｏｃｅｓｓ

常情况下，为了扩大系统的传输容量，采用量子波分

系统，即不同用户根据不同的光子频率进行编码和

接收信令．所以，接收端根据用户的ＩＤ号可正确区

分用户身份的．

从西安输入端发送的量子信令形为

｜φ〉＝犪｜犎〉＋犫｜犞〉 （１）

式中犪及犫均为复数，满足｜犪｜
２＋｜犫｜

２＝１．犎 和犞

为单光子在水平和垂直方向的偏振，且单光子的偏

振方向可取水平与垂直之间的任意角度．如图２所

示，图中圆周的每一点都代表一个量子信令，在偏振

方向４５°时其量子信令表示为

｜φ〉＝
１

槡２
｜犎〉＋

１

槡２
｜犞〉 （２）

犪和犫均取值１／槡２，满足｜犪｜
２＋｜犫｜

２＝１．如果在垂
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直方向进行测量（让单光子通过垂直方向的偏振片）

单光子通过的概率为（１／槡２）
２＝１／２，通过垂直偏振

片后单光子所处的状态就变成了｜犞〉不再是原来的

４５°偏振了，水平方向同样．由于圆周上有无数个点

即犪和犫的取值有无穷多个，所以这１０００个信令

以犪和犫的不同取值来进行区分，只要满足｜犪｜
２＋

｜犫｜
２＝１即可．

图２　单光子的偏振方向

Ｆｉｇ．２　Ｓｉｎｇｌｅｐｈｏｔｏｎｐｏｌａｒｉｚａｔｉｏｎ

对于这１０００个信令消息，每一对确定的犪和犫

代表相应的信令，犪、犫的取值不同对应不同的信令．

对于上述多用户信令传输过程，取确定的１０００对犪

和犫来进行信令的区分．为了确保信令的安全性，这

１０００对犪和犫以每秒５０００次的频率随机变换，其

变换的范围不超出这１０００对取值．传输双方保持

频率一致．

２　光子数分裂攻击

理想的单光子源在现实中是很难实现的，对应

于一个实际光源往往制备不止一个光子，且这些光

子携带相同的信令消息．对于弱激光脉冲光源，光子

数分布服从泊松分布

犘（狀）＝ｅ－μμ
狀

狀！
（３）

狀为光脉冲中的光子数，μ为平均光子数，犘（狀）为狀

个光子数的光脉冲产生的概率，且∑
狀
犘（狀）＝１．光源

将以１－犘（０）－犘（１）的概率产生多光子脉冲．

光子数分裂攻击（ＰｈｏｔｏｎＮｕｍｂｅｒＳｐｌｉｔｔｉｎｇ，

ＰＮＳ）的主要思想如图３所示，攻击者Ｅｖｅ将Ａｌｉｃｅ

发给Ｂｏｂ的信令截取进行测量，如果光子数为１，则

Ｅｖｅ丢弃这个信令消息；如果光子数大于１，则Ｅｖｅ

从携带相同信令的多光子中分离出一个留给自己，

另一个通过低损耗或无损耗信道发送给 Ｂｏｂ，则

Ｅｖｅ和Ｂｏｂ获得的信令是完全一致的，且Ｅｖｅ对量

子信令的扰动可通过信道噪音或衰减等因素来弥

补，使得Ｂｏｂ和Ａｌｉｃｅ觉察不到攻击者Ｅｖｅ的存在．

图３　ＰＮＳ攻击原理图

Ｆｉｇ．３　ＰＮＳａｔｔａｃｋｐｒｉｎｃｉｐｌｅｄｉａｇｒａｍ

对于本文提出的多用户量子信令传输交换过程

中的攻击为有选择性的攻击，即在１０００个信令中

隐藏了一个机密信令，即系数犪和犫 确定的信令

｜φ
－
〉＝犪１｜犎〉＋犫１｜犞〉．攻击者Ｅｖｅ首先要在这１０００

个信令中选取这个机密信令，通过偏振过滤器对其

偏振角度即系数进行选定，然后再进行ＰＮＳ攻击．

３　诱骗态及其修复策略

实验中为了得到近似的单光子源，通常是将相

干光源进行衰减［７８］，光子数分布服从泊松分布式

（３），光源有如下表达式

ρ＝
∞

狀＝０
狆（狀）｜狀〉〈狀｜ （４）

犘（狀）为狀个光子数的光脉冲产生的概率．

针对在ＰＮＳ攻击中攻击者Ｅｖｅ对多光子脉冲

截取其中一个光子从而得到与接收端相同的信息的

做法，以及本文所考虑的多用户信令传输与交换系

统．本文诱骗态的核心思想
［９１３］为：在西安的发端将

真实信令脉冲与诱骗态脉冲以相同的比例发送，诱

骗态脉冲和真实信令脉冲的平均光子数不同（信令

脉冲平均光子数小于诱骗脉冲，即μｓ＜μｄ），这使得

它们的单光子和多光子脉冲的比例相差很大．由于

两种光脉冲模式完全一致，Ｅｖｅ无法区分截取到的

光脉冲是属于真实信令态还是诱骗态．在量子信令

传输之后，接收端通过比较两种脉冲的响应的通过

率来检测是否被ＰＮＳ攻击．如果被ＰＮＳ攻击，就终

止此次信令传输．

对于上述诱骗态方案：真实信令源主要发送单

光子脉冲，用于传输信令消息；诱骗源主要发送多光

子脉冲，用于探测ＰＮＳ攻击．

当信令传输过程中没有受到ＰＮＳ的攻击时，脉

冲的通过率为

犙μ＝∑
狀
犢狀ρ＝犢０ｅ

－μ＋∑
∞

狀＝１
犢狀ｅ

－μμ
狀

狀！
（５）

犢狀 是发端发送狀光子脉冲时，收端有计数的概率．

信道总得传输率为

η＝１０
－犔／１０

ηＢ （６）

为信道衰减系数，犔为信道的长度，ηＢ 为收端探测

０４３
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器的效率．当发端发送狀光子脉冲时，收端至少可以

收到一个光子的概率为

狋狀＝１－（１－η）
狀 （７）

所以，计数率可表示为

犢狀＝狋狀＋犢０－狋狀犢０≈狋狀＋犢０ （８）

所以通过率可化简为

犙μ＝犢０＋１－ｅ
－ημ （９）

未受到ＰＮＳ攻击时，信令脉冲的通过率随着通

信距离的增加而快速衰减．而ＰＮＳ攻击的情况下，

单光子被攻击者丢弃，而多光子可以到达接收端，且

攻击者可通过低损耗信道来弥补通信距离对通过率

造成的影响，所以其通过率可保持基本稳定．当无攻

击时通过率衰减到小于等于有攻击时的通过率时，

则整个信令传输系统不安全．这时考虑用主要为多

光子脉冲的诱骗态来迷惑攻击者，可延长通信距离，

且当诱骗态脉冲通过率远大于信令脉冲通过率时，

可判断存在ＰＮＳ攻击．随着通信距离的增加，诱骗

态的通过率越来越低可保证信令传输的安全性．所

以在这里攻击者进行光子数目检测：当多于一个光

子时，以概率犘 从其中分离一个，将其余的光子送

给收端，以概率１－犘来阻止多光子脉冲的通过．

对于上述诱骗态方案，发端发送狀（狀≥２）光子

脉冲时，收端有计数的概率为

犢狀 ＝狆（（１－（１－η）
狀－１）＋犢０）＋（１－犘）犢０＝

犘（１－（１－η）
狀－１）＋犢０ （１０）

此时的通过率为

　犙
′
μ＝犢０（１＋μ）ｅ

－μ＋∑
∞

狀＝２
犢狀ρ＝犢０（１＋μ）ｅ

－μ＋

∑
∞

狀＝２

［犘（１－（１－η）
狀－１）＋犢０］ｅ

－μμ
狀

狀！
＝（犢０＋犘－

（１＋μ）犘ｅ
－μ）－

犘ｅ－μ

１－η
（ｅμ

（１－η）－１－μ＋μη）（１１）

４　多用户诱骗态协议分析

以上所进行的分析，是针对端到端的情况．对于

多用户诱骗态而言，Ｅｖｅ对经过其范围内所有信令

进行截取，根据不同频率选择犿 个用户进行攻击．

不同的（犪，犫）组合对应不同的频率犳（或波长λ）如下

（犪１，犫１）→λ１

（犪２，犫２）→λ２

　　　

（犪犿，犫犿）→λ犿

对于多用户诱骗态协议，每个用户在发端同时

发送一个信令态和诱骗态，即每个用户在其可能受

到攻击时，使用其相应的诱骗态来检测是否受到

ＰＮＳ攻击．

５　仿真分析

信令传输系统受到ＰＮＳ攻击时，在一定的距离

范围内（已证实为３３．５ｋｍ）是可以根据信令脉冲的

通过率来检测是否存在攻击的．由于信道衰减等因

素，信令的通过率随着通信距离的增加而衰减，当其

小于等于ＰＮＳ攻击下的通过率时，则通信双方无法

检测到ＰＮＳ攻击的存在性，使得信令传输极不安

全，在下列仿真中＝０．２，犢０＝１０
－５，ηＢ＝０．００２．

图４为在本文诱骗态方案下，信令脉冲通过率

在无攻击和ＰＮＳ攻击下的对比图．从图中可看到在

ＰＮＳ攻击下，信令脉冲主要为单光子，到达收端的

为少数多光子脉冲，所以对通过率影响不大；而未受

ＰＮＳ攻击时，随着信道衰减等因素影响，通过率大

幅衰减．由图中可知在１００ｋｍ处两种情况下的通

过率相等，即安全通信距离为１００ｋｍ，与不使用诱

骗态时有大幅提高．

图４　信令态在无攻击和攻击下的通过率

Ｆｉｇ．４　Ｓｉｇｎａｌｉｎｇｓｔａｔｅｉｎｔｈｅａｂｓｅｎｃｅｏｆａｔｔａｃｋｓａｎｄ

ａｔｔａｃｋｓｏｆｐａｓｓｒａｔｅｓ

在ＰＮＳ攻击下信令态中主要为单光子，其在传

输过程中被攻击者丢弃，只有少量多光子脉冲可到

达收端；而对于主要为多光子脉冲的诱骗态来说，其

通过率相对大很多．所以比较ＰＮＳ攻击下两者的通

过率，当诱骗态通过率远远大于信令态时可认为系

统不安全．如图５所示，诱骗态通过率要远大于信令

态，说明存在ＰＮＳ攻击．

图５　ＰＮＳ攻击下诱骗态与信令态通过率

Ｆｉｇ．５　Ｔｈｅｐａｓｓｒａｔｅｏｆｄｅｃｏｙｓｔａｔｅａｎｄｓｉｇｎａｌｓｔａｔｅ

ｕｎｄｅｒＰＮＳａｔｔａｃｋ

１４３
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６　结论

本文构建了一个多用户量子信令传输、交换系

统，并对其安全性进行了分析．选用不同的偏振角度

来标记不同的信令，使得同时可进行多用户的传输．

在传输过程中为了确保其安全性，使得偏振角度以

每秒５０００次的频率进行有规律的变更，降低了被攻

击的可能性．具体对某一用户的信令安全方面，仿真

分析及结果表明使用诱骗态方案能有效地检测到光

子数分裂攻击的存在，并增加了通信距离，确保信令

传输安全有效的进行．本文的研究为今后量子信令

传输安全性的发展可提供必要的技术支持．
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