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基于双随机相位编码的彩色图像加密技术

秦怡，郑长波
（南阳师范学院 物理与电子工程学院，河南 南阳４７３０６１）

摘　要：为了实现仅用两个密钥对彩色图像进行加密，提出了一种基于光栅调制的彩色图像加密方

法．该方法首先把彩色图像分成三基色分量：红，绿，兰．然后，把这三帧灰度图像分别用空间频率不

同正弦振幅光栅调制，之后，再把调制结果进行叠加而形成一个实值目标图像，该目标图像包含了

原始彩色图像的全部信息．对此目标图像进行双随机相位加密系统的加密，即实现了彩色图像的加

密隐藏．由于正弦光栅的调制作用，Ｒ、Ｇ、Ｂ灰度图像的频谱在实值目标图像的频谱中分离开来，通

过选取合适的滤波窗口，就可以对他们的频谱分别提取并予以重建，并最终实现重构原始彩色图

像．本文给出了理论分析和计算机模拟，实验结果证实了该方法的可行性．
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０　引言

随着信息技术的发展，图像已经成为信息表达

的重要途径之一，因而图像的安全问题已成为信息

安全的一个特别重要的研究领域．为保证图像的安

全传送，在传送过程中要进行图像的加密和解密处

理．目前已经有很多文献提出了针对图像的加密方

法［１８］．其中Ｒｅｆｒｅｇｉｅｒ和Ｊａｖｉｄｉ提出的双随机相位

编码光学加密具代表性的成果［９１１］，该系统在４犳

系统的输入面和频谱面各放置一块随机相位板，先

后对原始明文图像的空间信息和频谱信息做随机扰

乱，从而使系统的输出信息的复振幅为平稳随机的

白噪音，实现了加密的目的．在图像加密的研究对象

中，彩色图像的加密具有重要的现实意义．由于彩色

图像具有三个通道，通常无法将其作为一个整体进

行处理，所以大多采用对彩色图像的三个通道分别

加密的方法来实现．例如，文献［１２１３］均是将彩色

图像分解为Ｒ、Ｇ、Ｂ三个通道，分别采用波长复用

无透镜菲涅尔全息法和分数傅里叶变换法对每一个

通道分别进行双随机相位加密．这样不仅使得系统

变得复杂，实现起来难度增大，而且在整个加密系统

中，所必需的随机相位掩模的数量不再是２个，而变

为４个或者更多，密钥数量的增多使得泄密的可能

性增大．

本文提出了一种基于双随机相位编码系统的彩

色图像加密的方法．对彩色图像的红、绿、蓝分量使

用正弦光栅进行调制后再过叠加形成一个实值目标

图像，之后再对该实值图像使用双随机相位编码系

统进行加密．这样就实现了在密钥数量不变的情况

下对彩色图像的加密过程，文中给出了理论分析及

计算机模拟结果．

１　理论分析

１．１　双随机相位编码光学加密系统

双随机相位编码光学加密系统利用标准４ｆ系

统来实现，如图１所示．犳（狓，狔）是要被加密的图像，

加密时，首先将输入信号犳（狓，狔）在空域乘以随机相

位函数ｅｘｐ［ｉ２π狀（狓，狔）］，之后经过傅里叶变换，在

图１　双随机相位加密系统示意图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｏｆｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅｅｎｃｏｄｉｎｇ

ｏｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍ

频域被随机相位函数ｅｘｐ［ｉ２π犫（μ，ν）］滤波，再经傅

里叶逆变换，在输出面上得到密文ψ（狓，狔）．整个加

密过程可用公式表示为
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　ψ（狓，狔）＝犉犜
－１｛犉犜（犳（狓，狔）ｅｘｐ［ｉ２π狀（狓，狔）］）·

ｅｘｐ［ｉ２π犫（μ，ν）］｝ （１）

式中，狀（狓，狔）和犫（狓，狔）是均匀分布在［０，１］上的独

立白噪音矩阵．犉犜与犉犜－１分别表示傅里叶变换与

傅里叶逆变换．可以证明，加密后的密文ψ（狓，狔）为

平稳随机白噪音．解密时，将密文ψ（狓，狔）置于标准

４犳 系统的输入平面，经傅里叶变换后，在频谱平

面上用解密密钥ｅｘｐ［－ｉ２π犫（μ，ν）］滤波，再经傅里

叶逆变换和ｅｘｐ［－ｉ２π狀（狓，狔）］调制，即可恢复出

犳（狓，狔）．如果在输出面用 ＣＣＤ探测并记录犳（狓，

狔），因图像犳（狓，狔）为正实函数，ＣＣＤ可以将相位因

子ｅｘｐ［ｉ２π狀（狓，狔）］滤掉，这样在解密过程中可以不

利用ｅｘｐ［－ｉ２π狀（狓，狔）］进行调制，只需恢复出

犳（狓，狔）ｅｘｐ［ｉ２π狀（狓，狔）］即可．

１．２　彩色图像的单矩阵存储及加密

彩色图像由三个独立分量组成，如在 ＲＧＢ空

间，由Ｒ、Ｇ、Ｂ三个分量组成，在 ＨＩＳ空间由 Ｈ、Ｉ、Ｓ

三个分量组成等等，下面以ＲＧＢ空间为例进行讨

论．对于Ｒ、Ｇ、Ｂ三基色分量，每一个均为灰度矩阵，

如果能够在单个矩阵中同时存储这三个灰度矩阵，

就实现了在单个矩阵中存储彩色图像的目的．再使

用双随机相位编码加密系统对这个矩阵加密，即实

现了彩色图像的加密．为了在单个矩阵中同时存储

这三个矩阵，提出采用以下的方法．设犳Ｒ（狓，狔），

犳Ｇ（狓，狔），犳Ｂ（狓，狔）分别是被加密彩色图像的Ｒ、Ｇ、

Ｂ分量．首先构造三个二维正弦振幅光栅犌１（狓），

犌２（狓），犌３（狓）．

犌１（狓）＝犿０＋犿ｃｏｓ２πμ１狓 （２）

犌２（狓）＝犿０＋犿ｃｏｓ２πμ２狓 （３）

犌３（狓）＝犿０＋犿ｃｏｓ２πμ３狓 （４）

式中，犿０，犿为常量，μ１，μ２，μ３ 为光栅的空间频率．

然后用这三个空间频率不同的光栅对三个基色分量

进行调制，即令

犵１（狓，狔）＝犳Ｒ（狓，狔）犌１（狓） （５）

犵２（狓，狔）＝犳Ｇ（狓，狔）犌２（狓） （６）

犵３（狓，狔）＝犳Ｂ（狓，狔）犌３（狓） （７）

最后．将以上三个分量进行叠加，得到

犵（狓，狔）＝犵１（狓，狔）＋犵２（狓，狔）＋犵３（狓，狔） （８）

显然，实矩阵犵（狓，狔）里面包含了图像犳（狓，狔）

的三基色矩阵的信息，对矩阵犵（狓，狔）使用双随机相

位编码加密系统进行加密，就实现了对彩色图像的

加密过程．这里的问题是，能否从犵（狓，狔）中把

犳Ｒ（狓，狔），犳Ｇ（狓，狔），犳Ｂ（狓，狔）重新提取出来？答案

是肯定的．

为了从犵（狓，狔）还原出犳Ｒ（狓，狔），犳Ｇ（狓，狔），

犳Ｂ（狓，狔），首先对犵（狓，狔）做二维傅里叶变换

　犌（μ，ν）＝犉犜［犵（狓，狔）］＝犿０犉Ｒ（μ，ν）＋犿犉Ｒ（μ＋

μ１，ν）＋犿犉Ｒ（μ－μ１，ν）＋犿０犉Ｇ（μ，ν）＋犿犉Ｇ（μ＋

μ２，ν）＋犿犉Ｇ（μ－μ２，ν）＋犿０犉Ｂ（μ，ν）＋

犿犉Ｂ（μ＋μ３，ν）＋犿犉Ｂ（μ－μ３，ν） （９）

式中，犉犜 表示傅里叶变换，犉Ｒ（μ，ν），犉Ｇ（μ，ν），

犉Ｂ（μ，ν）分别表示犳Ｒ（狓，狔），犳Ｇ（狓，狔），犳Ｂ（狓，狔）的傅

里叶变换．首先考察式（９）中用黑色下划线标出的这

一项．它表明，在犵（狓，狔）的频谱面犌（μ，ν）上，Ｒ分

量犳Ｒ（狓，狔）的频谱形成了三个部分，这三个部分完

全相同，但处于不同的位置．其中，狋０犉Ｒ（μ，ν）的中心

位于坐标原点（０，０），狋犉Ｒ（μ－μ１，ν）的中心位于（μ１，

０），狋犉Ｒ（μ＋μ１，ν）的中心位于（－μ１，０）．显然，调制

光栅的空间频率μ１ 决定了这三者中心距离的远近．

μ１ 越大，这三者互相距离越远，反之越近．这个分析

同样适用于另外两个分量．这样，只要恰当的选取

μ１，μ２，μ３，就可以实现三基色分量在犵（狓，狔）频谱面

上的分离，进而通过选取相应的滤波窗口，经频域的

滤波就可以把这三个分量再分别提取出来．例如要

提取犳Ｒ（狓，狔）分量，那么可以选择在犌（μ，ν）中单独

保留狋犉Ｒ（μ＋μ１，ν）项，同样也可以选择单独保留

狋犉Ｒ（μ－μ１，ν）项，然后再进行傅里叶逆变换，这样就

再现出来了犳Ｒ（狓，狔）．但是无法单独保留狋０犉Ｒ（μ，ν）

这项，因为原点处的频谱是狋０犉Ｒ（μ，ν），狋０犉Ｇ（μ，ν）及

狋０犉Ｂ（μ，ν）的叠加，这三者无法实现空间上的分离．

这样就成功地把彩色图像的Ｒ、Ｇ、Ｂ数据矩阵

存储到了同样大小的矩阵犵（狓，狔）里面，实现了在单

个灰度矩阵中储存多维信息信息的目的．之后再对

实矩阵犵（狓，狔）进行双随机相位编码加密，也就实现

了在单数据矩阵的彩色图像的加密隐藏．

２　实验结果

为了验证所提方法的有效性，在ＰＣ机上使用

ＭＡＴＬＡＢ７．０ 进 行 了 实 验．被 测 试 的 图 片 为

ｐｅｐｐｅｒｓ，大小为５１２×５１２ｐｉｘｅｌ．图２给出了采用正

弦振幅光栅对原始彩色图像的Ｒ、Ｇ、Ｂ分量进行调

制的过程．图２（ａ）、（ｂ）、（ｃ）分别为为原始图像的

Ｒ、Ｇ、Ｂ分量，图２（ｄ）、（ｅ）、（ｆ）是用来对其进行调制

的、空频率不同的正弦光栅 Ｇ１、Ｇ２、Ｇ３．其中 Ｇ１ 的

空间频率最高，Ｇ２ 次之，Ｇ３ 的空间频率最低．图２

（ｇ）、（ｈ）、（ｉ）是图２（ａ）、（ｂ）、（ｃ）分别被Ｇ１、Ｇ２、Ｇ３

所调制后的结果．

图３（ａ）是图２（ｇ）、（ｈ）、（ｉ）叠加之后的结果，这

个图像是实值目标图像，即第２部分讨论中所定义

的犵（狓，狔），它包含了原始彩色图像的全部信息，对

其使用双随机相位编码系统进行加密，结果如图

７２３
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图２　正弦光栅调制过程

Ｆｉｇ．２　Ｐｒｏｃｅｓｓｏｆｍｏｄｕｌａｔｉｏｎｕｔｉｌｉｚｉｎｇｓｉｎｅｇｒａｔｉｎｇｓ

图３　加密及解密过程

Ｆｉｇ．３　Ｐｒｏｃｅｓｓｏｆｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎ

３（ｂ）所示，至此就实现了对彩色图像的加密．图３（ｃ）

是使用正确的密钥对图３（ｂ）进行解密的结果，与图

３（ａ）相吻合．图３（ｄ）为图３（ｃ）的傅里叶变换，即目

标图像的频谱．正如第２部分的分析，对于每一个分

量，被正弦光栅调制后的频谱在犵（狓，狔）面上会形成

三个与其原频谱完全相同的三个部分，其中一个在

原点，另外两个对于原点呈对称分布．由于对Ｒ分

量采用空间频率最高的光栅进行调制，因此其另外

两个频谱距离原点最远，在其频谱中心右边用字符

‘Ｒ’标出．同理，对Ｇ，Ｂ两个分量的频谱同采取的类

似的标注．

图３（ｅ）、（ｆ）、（ｇ）是对图３（ｄ）采用相应的滤波

窗口进行滤波，进而使用傅立叶逆变换而重建出来

的原始图像的Ｒ、Ｇ、Ｂ分量．滤波窗口在３（ｄ）中用

黑色方框标识出来．从提取的Ｒ、Ｇ、Ｂ分量可以看

出，它们较原始图像显得模糊，这是由于滤波窗口的

作用，一些高频成分被去除．图３（ｈ）和图３（ｉ）分别

是原始彩色图像和用提取出来的Ｒ、Ｇ、Ｂ分量重构

的彩色图像．从图中可以看出，除了损失一部分高频

成分之外，重构图像和原始图像非常逼真．

从该方法的原理可以看出，其充分利用了图像

频域的空间．通过改变调制光栅的空间频率，可以方

便地调整Ｒ、Ｇ、Ｂ分量频谱在目标图像频谱图中的

位置，从而可以优化滤波窗口的选择来减少频谱的

交叠，从而可以更加准确地恢复出Ｒ、Ｇ、Ｂ分量，也

即更加准确地重建出原始彩色图像．

３　结论

本文提出了一种对彩色图像进行加密的方法，

该方法采用光栅调制的方法把原彩色图像的Ｒ、Ｇ、

Ｂ分量矩阵储存在一个实值矩阵之中，再对该实值

矩阵使用双随机相位编码系统进行加密．与通常的

彩色图像加密方法相比，由于只需对实值目标图像

进行双随机相位加密，因而降低了系统的复杂性，并

且使系统必需的随机相位掩模数量减少为两个，使

得加密过程变得更简单，更安全．理论分析及计算机

模拟结果证实了该方法的有效性．
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