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摘　要：针对数字图像传输时经常面临ＪＰＥＧ压缩和几何攻击，提出一种抗ＪＰＥＧ压缩和几何攻击

的鲁棒零水印算法．将原始图像分割成互不重叠的子块，对每个子块进行奇异值分解，对奇异值矩

阵进行ｈａｒｒ小波变换，通过比较相邻两个子块奇异值矩阵小波低频逼近子带对角线元素的均值大

小关系产生零水印序列．数学理论分析表明：通过比较相邻两个子块奇异值矩阵所有奇异值的均值

大小关系产生零水印序列，算法实质上没有对原始图像做任何改动，具有非常好的不可见性．实验

结果表明，该算法在抵抗ＪＰＥＧ压缩和旋转、尺寸缩放、随机删除行列、偏移行列、打印扫描几种几

何攻击表现出比较强的鲁棒性．
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０　引言

根据数字水印的嵌入位置，数字水印算法可分

为空域水印算法和变换域水印算法．变换域主要有

奇 异 值 分 解 （Ｓｉｎｇｕｌａｒ Ｖａｌｕｅ Ｄｅｃｏｍｐｏｓｉｔｉｏｎ，

ＳＶＤ），离 散 小 波 变 换 （Ｄｉｓｃｒｅｅｔ Ｗａｖｅｌｅｔ

Ｔｒａｎｓｆｏｒｍａｔｉｏｎ，ＤＷＴ），离散余弦变换（Ｄｉｓｃｒｅｅｔ

ＣｏｓｉｎｅＴｒａｎｓｆｏｒｍａｔｉｏｎ，ＤＣＴ）等．一些学者提出将

水印嵌入在单一的ＳＶＤ域或ＤＷＴ域以实现对数

字图像进行版权保护．文献［１］利用奇异值的稳定性

将高斯分布伪随机数序列作为水印嵌入在原始载体

图像的奇异值中；文献［２］分析了图像经ＤＷＴ后产

生的各小波子带系数的特点，提出首先将水印嵌入

在小波低频子带再将剩余水印嵌入在小波高频子带

的嵌入策略；文献［３］结合温泉等
［４］提出的零水印技

术，提出利用图像子块最大奇异值最高位数字奇偶

性产生零水印序列．一些学者还提出将水印嵌入在

ＳＶＤ和ＤＷＴ的混合域．文献［５］首先对图像进行

ＤＷＴ，然后利用小波低频子带每个分块最大奇异值

的最高位数字奇偶性产生零水印序列；文献［６］首先

对图像进行ＤＷＴ，然后利用小波低频子带相邻两

个分块的最大奇异值数值大小比较产生二进制嵌入

密钥矩阵，再与原始二值图像异或产生零水印；文献

［７］首先将原始图像进行分块，再对每个子块进行

ＤＷＴ，对小波低频子带进行ＳＶＤ，将二值图像水印

量化嵌入最大奇异值；文献［８］将原始载体图像分成

四个相同大小的子块并对每个子块进行ＤＷＴ，将

灰度水印图像的奇异值加性嵌入在四个子块的小波

低频子带的奇异值中；文献［９］将原始水印图像和原

始载体图像分别进行ＤＷＴ并将得到的所有小波子

带进行ＳＶＤ，再将水印图像各个小波子带的奇异值

加性嵌入到原始图像对应小波子带的奇异值中．

数字图像在互联网中传播可能会面临多种攻

击，其中ＪＰＥＧ压缩和几何攻击是比较常见的攻击．

ＪＰＥＧ压缩是国际上通用的一种图像压缩标准，用

于攻击图像将具有很强的针对性；几何攻击会造成

嵌入的水印去同步使得检测端无法正确判断出水印

嵌入的位置，往往具有很强的攻击性．数字图像水印

算法是否具有抵抗ＪＰＥＧ压缩和几何攻击的鲁棒性

是衡量其实用性的一个指标．但是，上述水印算法在

抵抗以上几何攻击上并不都具有很强的鲁棒性．总

体上看，文献［１２，７８］在抵抗以上几何攻击上具有

较差的鲁棒性；文献［３，５６，９］具有一定的抵抗以上

几何攻击的鲁棒性，但还有待进一步提高．

基于以上分析，本文提出一种基于 ＳＶＤ 和

ＤＷＴ的抗ＪＰＥＧ压缩和几何攻击的鲁棒零水印算

法．算法将图像分割成互不重叠的子块，对每个子块

进行ＳＶＤ，对奇异值矩阵进行ｈａｒｒ小波变换，通过

比较相邻两个子块奇异值矩阵小波低频逼近子带对

角线元素的均值大小关系产生零水印序列．实验结

果表明该算法在抵抗ＪＰＥＧ压缩和几何攻击上表现

出比较强的鲁棒性．

１　原始零水印序列产生算法

原始图像的大小为犖×犖，其中犖＝２狀，狀为正

整数．根据以下步骤从原始图像产生原始零水印
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序列：

Ｓｔｅｐ１：将原始图像分割成互不重叠的大小为

犕×犕的子块，其中犕＝２犿，犿为正整数；

Ｓｔｅｐ２：对每个子块进行ＳＶＤ，第犽个子块的奇

异值矩阵记为犛犽，犽＝１，２，…
犖（ ）犕

２

；

Ｓｔｅｐ３：对犛犽 进行犾级ｈａｒｒ小波变换，得到小波

低频逼近子带；

Ｓｔｅｐ４：对小波低频逼近子带的对角线元素进行

均值计算，将得到的均值记为η犽；

Ｓｔｅｐ５：通过比较相邻两个子块的η犽 的大小关

系产生原始零水印序列犠．即：如果η２狋－１≥η２狋，则令

狑狋＝０；反之，令狑狋＝１．其中，狑狋为犠 的第狋比特水

印，狋＝１，２，…
１

２

犖（ ）犕
２

．

２　零水印序列提取算法

根据以下步骤从大小为犖×犖 的攻击后的图

像提取零水印序列：

Ｓｔｅｐ１：将攻击后的图像分割成互不重叠的大小

为犕×犕 的子块；

Ｓｔｅｐ２：对每个子块进行ＳＶＤ，第犽个子块的奇

异值矩阵记为犛犪犽，犽＝１，２，…，
犖（ ）犕

２

；

Ｓｔｅｐ３：对犛
犪
犽 进行犾级ｈａｒｒ小波变换，得到小波

低频逼近子带；

Ｓｔｅｐ４：对小波低频逼近子带的对角线元素进行

均值计算，将得到的均值记为η
犪
犽；

Ｓｔｅｐ５：通过比较相邻两个子块η
犪
犽 的大小关系

提取零水印序列 犠犪．即：如果η
犪
２狋－１≥η

犪
２狋，则令

狑犪狋＝０；反之，令狑
犪
狋＝１．其中，狑

犪
狋 为犠

犪 的第狋比特

水印，狋＝１，２，…，
１

２

犖（ ）犕
２

．

Ｓｔｅｐ６：计算原始零水印序列犠 和从攻击图像

提取的零水印序列犠犪 之间的相似度评价抗攻击鲁

棒性以判断版权．相似度定义为

λ＝１－ ∑

１
２

犖（）犕
２

狋＝１
狑狋!狑犪狋［ ］　　／

１

２

犖（ ）犕［ ］
２

（１）

３　算法的数学理论分析

每个大小为犕×犕 的子块进行ＳＶＤ得到奇异

值矩阵犛，将犛的每个元素记为狊犻犼，其中犻＝１，２，…，

犕 和犼＝１，２，…，犕，即

犛＝

狊１１ 狊１２ … 狊１犕

狊２１ 狊２２ … 狊２犕

   

狊犕
１
狊犕

２
… 狊

熿

燀

燄

燅犕犕 犕×犕

．

文献［１０］的附录部分利用滤波器组方法证明了

ｈａｒｒ小波变换低频逼近子带系数与图像块直接相

关．本文认为通过直接对图像空域像素进行分块均

值计算可以得到与文献［１０］附录部分同样的结论．

接下来运用分块均值计算推导奇异值矩阵犛的犾级

ｈａｒｒ小波变换低频逼近子带．

对犛按照式（２）进行２×２分块均值计算，将所

得矩阵记为犛１、犛１ 的每个元素记为狊
１
犻犼，即

犛１ ＝

狊１１１ 狊１１２ … 狊１１犕２

狊１２１ 狊１２２ … 狊１２犕２

   

狊１犕
２１
狊１犕
２２

… 狊１犕
２
犕

熿

燀

燄

燅２ 犕
２×

犕
２

＝
１

２１

∑
２

犻＝１
∑
２

犼＝１
狊犻犼 ∑

２

犻＝１
∑
４

犼＝３
狊犻犼 … ∑

２

犻＝１
∑
犕

犼＝犕－１
狊犻犼

∑
４

犻＝３
∑
２

犼＝１
狊犻犼 ∑

４

犻＝３
∑
４

犼＝３
狊犻犼 … ∑

４

犻＝３
∑
犕

犼＝犕－１
狊犻犼

   

∑
犕

犻＝犕－１
∑
２

犼＝１
狊犻犼 ∑

犕

犻＝犕－１
∑
４

犼＝３
狊犻犼 … ∑

犕

犻＝犕－１
∑
犕

犼＝犕－１
狊犻

熿

燀

燄

燅犼 犕
２×

犕
２

＝

１

２１

∑
２

犻＝１
∑
２

犼＝１
狊犻犼 ０ … ０

０ ∑
４

犻＝３
∑
４

犼＝３
狊犻犼 … ０

   ０

０ ０ ０ ∑
犕

犻＝犕－１
∑
犕

犼＝犕－１
狊犻

熿

燀

燄

燅犼 犕
２×

犕
２

＝
１

２１

∑
２

犻＝１
σ犻 ０ … ０

０ ∑
４

犻＝３
σ犻 … ０

   ０

０ ０ ０ ∑
犕

犻＝犕－１
σ

熿

燀

燄

燅犻 犕
２×

犕
２

（２）

可见，式（２）对角线元素为子块奇异值矩阵每２个相

邻奇异值的均值．

依此类推，对犛按照式（３）进行２犾×２犾 分块均

值计算，将所得矩阵记为犛犾、犛犾的每个元素记为狊
犾
犻犼，

即

１１２
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犛犾＝

狊犾１１ 狊犾１２ … 狊犾１犕
２
犾

狊犾２１ 狊犾２２ … 狊犾２犕
２
犾

   

狊犾犕
２
犾１
狊犾犕
２
犾２

… 狊犾犕
２
犾
犕

２

熿

燀

燄

燅犾 犕

２
犾×

犕

２
犾

＝
１

２犾

∑
２
犾

犻＝１
∑
２
犾

犼＝１
狊犻犼 ∑

２
犾

犻＝１
∑
２
犾＋１

犼＝２
犾
＋１

狊犻犼 … ∑
２
犾

犻＝１
∑
犕

犼＝犕－２
犾
＋１

狊犻犼

∑
２
犾＋１

犻＝２
犾
＋１

∑
２
犾

犼＝１
狊犻犼 ∑

２
犾＋１

犻＝２
犾
＋１

∑
２
犾＋１

犼＝２
犾
＋１

狊犻犼 … ∑
２
犾＋１

犻＝２
犾
＋１

∑
犕

犼＝犕－２
犾
＋１

狊犻犼

   

∑
犕

犻＝犕－２
犾
＋１

∑
２
犾

犼＝１
狊犻犼 ∑

犕

犻＝犕－２
犾
＋１

∑
２
犾＋１

犼＝２
犾
＋１

狊犻犼 … ∑
犕

犻＝犕－２
犾
＋１

∑
犕

犼＝犕－２
犾
＋１

狊犻

熿

燀

燄

燅
犼

犕

２
犾×

犕

２
犾

＝

１

２犾

∑
２
犾

犻＝１
∑
２
犾

犼＝１
狊犻犼 ０ … ０

０ ∑
２
犾＋１

犻＝２
犾
＋１

∑
２
犾＋１

犼＝２
犾
＋１

狊犻犼 … ０

   

０ ０ … ∑
犕

犻＝犕－２
犾
＋１

∑
犕

犼＝犕－２
犾
＋１

狊犻

熿

燀

燄

燅
犼

犕

２
犾×

犕

２
犾

＝
１

２犾

∑
２
犾

犻＝１
σ犻 ０ … ０

０ ∑
２
犾＋１

犻＝２
犾
＋１

σ犻 … ０

   

０ ０ … ∑
犕

犻＝犕－２
犾
＋１

σ

熿

燀

燄

燅
犻

犕

２
犾×

犕

２
犾

（３）

　　可见，式（３）对角线元素为子块奇异值矩阵每２
犾

个相邻奇异值的均值，而且犛犾就是犛的犾级ｈａｒｒ小

波变换低频逼近子带．至此，完成了推导犛的犾级

ｈａｒｒ小波变换低频逼近子带的过程．

对犛犾的对角线元素按照式（４）再进行均值计

算，所得结果为η，即

　η＝
１

犕

２（ ）犾
× ∑

２
犾

犻＝１

σ犻
２犾
＋ ∑

２
犾＋１

犻＝２
犾
＋１

σ犻
２犾
＋…＋ ∑

犕

犻＝犕－２
犾
＋１

σ犻
２（ ）犾 ＝

１

犕

２（ ）犾
× ∑

犕

犻＝１

σ犻
２（ ）犾 ＝１犕× ∑

犕

犻＝１
σ犻（ ）　　 （４）

可见，η为子块奇异值矩阵所有奇异值的均值．

这表明算法实质上是通过比较相邻两个子块奇异值

矩阵所有奇异值的均值的大小关系产生零水印序

列．另外，根据式（４），零水印序列的产生只与图像分

块大小犕 和每个子块的奇异值σ犻 有关，与ｈａｒｒ小

波变换级数犾无关．

４　实验结果

４．１　阈值选择

Ｌｅｎａ、Ｐｅｐｐｅｒｓ、Ｂａｂｏｏｎ、Ｆｒｏｇ、Ｅｌａｉｎ、Ｂｏａｔ是六

幅大小都是５１２×５１２的２５６灰度级图像，分别见

图１～６．图像子块的大小为３２×３２，ｈａｒｒ小波分解

级数为３级，所以零水印序列长度为１２８ｂｉｔ．六幅

图像原始零水印序列之间的相似度见表１．从表１

可见，六幅不同图像原始零水印序列之间的相似度

最大值为０．５５４７，最小值为０．４３７５．

２１２
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表１　不同图像原始零水印序列之间的相似度

犜犪犫犾犲１　犛犻犿犻犾犪狉犻狋犻犲狊犫犲狋狑犲犲狀狋犺犲狅狉犻犵犻狀犪犾狕犲狉狅狑犪狋犲狉犿犪狉犽

狊犲狇狌犲狀犮犲狊犳狉狅犿犱犻犳犳犲狉犲狀狋犻犿犪犵犲狊

Ｌｅｎａ ＰｅｐｐｅｒｓＢａｂｏｏｎ Ｆｒｏｇ Ｅｌａｉｎ Ｂｏａｔ

Ｌｅｎａ １ ０．５３９１０．４８４４０．５０７８０．５５４７０．５２３４

Ｐｅｐｐｅｒｓ０．５３９１ １ ０．４７６６０．５３１３０．４３７５０．４８４４

Ｂａｂｏｏｎ０．４８４４０．４７６６ １ ０．４６０９０．４７６６０．４６０９

Ｆｒｏｇ ０．５０７８０．５３１３０．４６０９ １ ０．４５３１０．５０００

Ｅｌａｉｎ ０．５５４７０．４３７５０．４７６６０．４５３１ １ ０．４８４４

Ｂｏａｔ ０．５２３４０．４８４４０．４６０９０．５００００．４８４４ １

　　Ｌｅｎａ图像的原始零水印序列与５９９个｛０，１｝随

机均匀分布序列之间的相似度见图７，其中第３００

个是Ｌｅｎａ图像原始零水印序列．从图７可见，相似

度基本上在０．５附近波动．其他图像的原始零水印

序列与｛０，１｝随机均匀分布序列之间的相似度具有

类似的结论．限于篇幅，这里不一一列出．综合上述

分析，认为选择０．８０作为阈值已经足够大．

图７　Ｌｅｎａ图像原始零水印序列与｛０，１｝随机均匀分布

序列之间的相似度

Ｆｉｇ．７　Ｓｉｍｉｌａｒｉｔｉｅｓｂｅｔｗｅｅｎｔｈｅｏｒｉｇｉｎａｌｚｅｒｏｗａｔｅｒｍａｒｋ

ｓｅｑｕｅｎｃｅｆｒｏｍＬｅｎａａｎｄｒａｎｄｏｍｕｎｉｆｏｒｍ｛０，１｝

ｓｅｑｕｅｎｃｅｓ

４．２　抗犑犘犈犌压缩和几何攻击鲁棒性测试

以图１的Ｌｅｎａ图像为实验图像测试算法抵抗

ＪＰＥＧ压缩和几何攻击的鲁棒性．图像子块的大小

表２　犑犘犈犌压缩

犜犪犫犾犲２　犑犘犈犌犮狅犿狆狉犲狊狊犻狅狀

Ｑｕａｌｉｔｙｆａｃｔｏｒ

４０ ３０ ２０ １０ ５

Ｔｈｉｓｐａｐｅｒ（犾＝３） １．００００／３４．８００８ ０．９９２２／３３．９５２４ ０．９９２２／３２．６３３１ ０．９８４４／３０．０８７８ ０．９６０９／２７．００７０

Ｔｈｉｓｐａｐｅｒ（犾＝４） １．００００／３４．８００８ ０．９９２２／３３．９５２４ ０．９９２２／３２．６３３１ ０．９８４４／３０．０８７８ ０．９６０９／２７．００７０

Ｒｅｆｅｒｅｎｃｅ［３］ ０．９７８３／３４．８００８ ０．９７０５／３３．９５２４ ０．９５９２／３２．６３３１ ０．９１８５／３０．０８７８ ０．８１８１／２７．００７０

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９９６１／３４．８００８ ０．９９６１／３３．９５２４ ０．９８８３／３２．６３３１ ０．９８０５／３０．０８７８ ０．９５３１／２７．００７０

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９８８３／３４．８００８ ０．９８６３／３３．９５２４ ０．９６４８／３２．６３３１ ０．９５４１／３０．０８７８ ０．８９７５／２７．００７０

Ｒｅｆｅｒｅｎｃｅ［７］ ０．９２８７／３３．３７６１ ０．８３８９／３２．７３３４ ０．７６４６／３１．７０９４ ０．６６２１／２９．５３２０ ０．５２８３／２６．７６０６

Ｒｅｆｅｒｅｎｃｅ［１１］ １．００００／３４．８００８ ０．９８９０／３３．９５２４ ０．９９０５／３２．６３３１ ０．９８９０／３０．０８７８ ０．９５３１／２７．００７０

为３２×３２，ｈａａｒ小波分解级数为３级．几何攻击包

括旋转、尺寸缩放、随机删除行列、偏移行列、打印

扫描．各表中“／”上方为原始零水印序列与攻击后提

取的零水印序列之间的相似度，“／”下方为原始

Ｌｅｎａ图像与攻击后的Ｌｅｎａ图像之间的ＰＳＮＲ．

４．２．１　ＪＰＥＧ压缩

对图１的原始Ｌｅｎａ图像ＪＰＥＧ压缩，实验参量

和结果见表２．由表２可见，尽管质量因子已经比较

小，相似度仍然很高，所以算法抗ＪＰＥＧ压缩鲁棒性

很强．

４．２．２　几何攻击

１）旋转

将原始Ｌｅｎａ图像逆时针旋转，实验参量和结

果见表３．由表３可见，算法能够抵抗旋转攻击．

表３　逆时针旋转

犜犪犫犾犲３　犃狀狋犻犮犾狅犮犽狑犻狊犲狉狅狋犪狋犻狅狀

Ａｎｇｌｅ

１ ２ ２．５

Ｔｈｉｓｐａｐｅｒ（犾＝３） ０．９２１９／２０．９１５７ ０．８７５０／１７．７８５９ ０．８４３８／１６．８８０２

Ｔｈｉｓｐａｐｅｒ（犾＝４） ０．９２１９／２０．９１５７ ０．８７５０／１７．７８５９ ０．８４３８／１６．８８０２

Ｒｅｆｅｒｅｎｃｅ［３］ ０．８５１６／２０．９１５７ ０．８１０５／１７．７８５９ ０．７８３９／１６．８８０２

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９１４１／２０．９１５７ ０．８０４７／１７．７８５９ ０．７７７３／１６．８８０２

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９０７２／２０．９１５７ ０．８４６７／１７．７８５９ ０．８２５２／１６．８８０２

Ｒｅｆｅｒｅｎｃｅ［７］ ０．５７８１／２０．８３３４ ０．５５７６／１７．７４１８ ０．５４４９／１６．８４３０

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９３９７／２０．９１５７ ０．８９４０／１７．７８５９ ０．８７４５／１６．８８０２
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　　２）尺寸缩放

将原始Ｌｅｎａ图像使用ｎｅａｒｅｓｔ插值法进行尺

寸缩放，实验参量和结果见表４．由表４可见，算法

具有很强的抵抗尺寸缩放攻击的鲁棒性．

　　３）随机删除行列

对原始Ｌｅｎａ图像随机删除行．随机删除行是

指从被删除行的下边第一行开始逐行向上移动，空

余行补全黑．实验参量和结果见表５．

　　对原始Ｌｅｎａ图像随机删除列．随机删除列是

指从被删除列的右边第一列开始逐列向左移动，空

余列补全黑．实验参量和结果见表６．

表４　尺寸缩放

犜犪犫犾犲４　犛犮犪犾犻狀犵

Ｐｒｏｐｏｒｔｉｏｎ

Ｆｉｒｓｔｌｅｓｓｅｎｔｏ８０％，

ｔｈｅｎｍａｇｎｉｆｙｔｏ１２５％

Ｆｉｒｓｔｌｅｓｓｅｎｔｏ５０％，

ｔｈｅｎｍａｇｎｉｆｙｔｏ２００％

Ｔｈｉｓｐａｐｅｒ（犾＝３）０．９９２２／２５．７１３５ ０．９８４４／２７．９６７９

Ｔｈｉｓｐａｐｅｒ（犾＝４）０．９９２２／２５．７１３５ ０．９８４４／２７．９６７９

Ｒｅｆｅｒｅｎｃｅ［３］ ０．９２０２／２５．７１３５ ０．９２９７／２７．９６７９

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９３７５／２５．７１３５ ０．９６４８／２７．９６７９

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９６００／２５．７１３５ ０．９６１９／２７．９６７９

Ｒｅｆｅｒｅｎｃｅ［７］ ０．６８９５／２５．４３７５ ０．７３０５／２７．６８０８

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９８１７／２５．７１３５ ０．９８３６／２７．９６７９

表５　随机删除行

犜犪犫犾犲５　犚犪狀犱狅犿狉狅狑狉犲犿狅狏犪犾

Ｒｏｗｎｕｍｂｅｒ

６ １２ １８

Ｔｈｉｓｐａｐｅｒ（犾＝３） ０．９６０９／２０．１２８５ ０．９３７５／１７．７０６７ ０．９２１９／１６．３２１１

Ｔｈｉｓｐａｐｅｒ（犾＝４） ０．９６０９／２０．１２８５ ０．９３７５／１７．７０６７ ０．９２１９／１６．３２１１

Ｒｅｆｅｒｅｎｃｅ［３］ ０．８６７９／２０．１２８５ ０．８２８６／１７．７０６７ ０．８１９１／１６．３２１１

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９１０２／２０．１２８５ ０．８３９８／１７．７０６７ ０．８２０３／１６．３２１１

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９３５５／２０．１２８５ ０．８９９４／１７．７０６７ ０．８６３３／１６．３２１１

Ｒｅｆｅｒｅｎｃｅ［７］ ０．７０６１／２０．０７１０ ０．７３９３／１７．６７５２ ０．７１６８／１６．３０１７

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９４８０／２０．１２８５ ０．９０７５／１７．７０６７ ０．８７７０／１６．３２１１

表６　随机删除列

犜犪犫犾犲６　犚犪狀犱狅犿犮狅犾狌犿狀狉犲犿狅狏犪犾

Ｃｏｌｕｍｎｎｕｍｂｅｒ

２ ４ ６

Ｔｈｉｓｐａｐｅｒ（犾＝３） ０．９８４４／２３．９７０１ ０．９２９７／２０．４５０３ ０．９０６３／１８．６１３４

Ｔｈｉｓｐａｐｅｒ（犾＝４） ０．９８４４／２３．９７０１ ０．９２９７／２０．４５０３ ０．９０６３／１８．６１３４

Ｒｅｆｅｒｅｎｃｅ［３］ ０．９３３１／２３．９７０１ ０．９０８２／２０．４５０３ ０．８９０４／１８．６１３４

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９３７５／２３．９７０１ ０．８９０６／２０．４５０３ ０．８４７７／１８．６１３４

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９４８２／２３．９７０１ ０．９１３１／２０．４５０３ ０．８７０１／１８．６１３４

Ｒｅｆｅｒｅｎｃｅ［７］ ０．７６１７／２３．８３２７ ０．７１６８／２０．３８７３ ０．７１３９／１８．５７１７

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９７１７／２３．９７０１ ０．９４５１／２０．４５０３ ０．９２６０／１８．６１３４

　　由表５和表６可见，算法具有很强的抵抗随机

删除行列攻击的鲁棒性．

４）偏移行列

　　对原始Ｌｅｎａ图像向下偏移行．向下偏移行是

指将整个图像下移几行，上面几行补全黑，最后几行

移出丢失．实验参量和结果见表７．

表７　向下偏移行

犜犪犫犾犲７　犇狅狑狀狑犪狉犱狊犺犻犳狋犻狀犵

Ｒｏｗｎｕｍｂｅｒ

３ ６ ９

Ｔｈｉｓｐａｐｅｒ（犾＝３） ０．９８４４／２１．６２０１ ０．９６８８／１８．７０３３ ０．９１４１／１７．１９４３

Ｔｈｉｓｐａｐｅｒ（犾＝４） ０．９８４４／２１．６２０１ ０．９６８８／１８．７０３３ ０．９１４１／１７．１９４３

Ｒｅｆｅｒｅｎｃｅ［３］ ０．８６９４／２１．６２０１ ０．８３０１／１８．７０３３ ０．７９７４／１７．１９４３

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９１０２／２１．６２０１ ０．８３２０／１８．７０３３ ０．７６９５／１７．１９４３

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９４９２／２１．６２０１ ０．９１４１／１８．７０３３ ０．８７８９／１７．１９４３

Ｒｅｆｅｒｅｎｃｅ［７］ ０．６３２８／２１．５４６０ ０．５６３５／１８．６６９１ ０．５４６９／１７．１７２６

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９５２４／２１．６２０１ ０．９２２４／１８．７０３３ ０．８９０６／１７．１９４３

　　对原始Ｌｅｎａ图像向右偏移列．向右偏移列是

指整个图像右移后，左边几列补全黑，最后几列移出

丢失．实验参量和结果见表８．
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表８　向右偏移列

犜犪犫犾犲８　犚犻犵犺狋狊犺犻犳狋犻狀犵

Ｃｏｌｕｍｎｎｕｍｂｅｒ

２ ３ ４ ５

Ｔｈｉｓｐａｐｅｒ（犾＝３） ０．９７６６／２１．９９２８ ０．９５３１／２０．００６４ ０．９０６３／１８．７４６６ ０．８８２８／１７．８２８７

Ｔｈｉｓｐａｐｅｒ（犾＝４） ０．９７６６／２１．９９２８ ０．９５３１／２０．００６４ ０．９０６３／１８．７４６６ ０．８８２８／１７．８２８７

Ｒｅｆｅｒｅｎｃｅ［３］ ０．８４０３／２１．９９２８ ０．８１８８／２０．００６４ ０．８０６６／１８．７４６６ ０．７９１５／１７．８２８７

Ｒｅｆｅｒｅｎｃｅ［５］ ０．９２５８／２１．９９２８ ０．８６３３／２０．００６４ ０．８００８／１８．７４６６ ０．７６１７／１７．８２８７

Ｒｅｆｅｒｅｎｃｅ［６］ ０．９３５５／２１．９９２８ ０．８９７５／２０．００６４ ０．８７２１／１８．７４６６ ０．８４５７／１７．８２８７

Ｒｅｆｅｒｅｎｃｅ［７］ ０．５３１３／２１．８９７６ ０．５２８３／１９．９４２３ ０．５１２７／１８．６９５９ ０．５２６４／１７．７８５６

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９６００／２１．９９２８ ０．９４５８／２０．００６４ ０．９２９７／１８．７４６６ ０．９０９７／１７．８２８７

　　由表７和表８可见，算法具有很强的抵抗偏移

行列攻击的鲁棒性．

５）打印扫描

打印扫描及后处理的过程如下：

ａ１：用ＣａｎｏｎＬ１１１２１Ｅ激光打印机和Ａ４纸将

原始Ｌｅｎａ图像打印出来；

ａ２：用分辨率设置为 ４００ｄｐｉ的 ＣａｎｏＳｃａｎ

ＬｉＤＥ１００扫描仪扫描打印出来的Ｌｅｎａ图像；

ａ３：用Ｐｈｏｔｏｓｈｏｐ将扫描后的Ｌｅｎａ图像裁剪

和旋转校正，调整采样分辨率为７２ｄｐｉ，用ｂｉｌｉｎｅａｒ

插值法将大小调整成５１２×５１２等．

实验结果见表９．由表９可见，算法抗打印扫描

的鲁棒性很强．

表９　打印扫描

犜犪犫犾犲９　犘狉犻狀狋犪狀犱狊犮犪狀

Ｐｒｉｎｔａｎｄｓｃａｎ

Ｔｈｉｓｐａｐｅｒ（犾＝３） ０．９２９７／１９．３１３１

Ｔｈｉｓｐａｐｅｒ（犾＝４） ０．９２９７／１９．３１３１

Ｒｅｆｅｒｅｎｃｅ［３］ ０．７４９０／１９．３１３１

Ｒｅｆｅｒｅｎｃｅ［５］ ０．５９３８／１９．３１３１

Ｒｅｆｅｒｅｎｃｅ［６］ ０．８６５２／１９．３１３１

Ｒｅｆｅｒｅｎｃｅ［７］ ０．５０１０／１９．２０８６

Ｒｅｆｅｒｅｎｃｅ［１１］ ０．９０３８／１９．３１３１

　　以上实验结果表明，算法在抵抗ＪＰＥＧ压缩和

各种几何攻击上表现出比较强的鲁棒性．

４．３　实验结果分析与讨论抗

４．３．１　ｈａｒｒ小波分解级数对抗攻击鲁棒性的影响

从第３部分的数学理论分析可知，零水印序列

犠 的产生与ｈａｒｒ小波分解级数犾无关，因此犠 和

犠犪 之间的相似度也与犾无关，相应地，本文算法的

抗攻击鲁棒性也与犾无关．为了从实验结果验证这

一点，表２～９列出了当犾＝４时本文算法的抗攻击

鲁棒性．对比表２～９“本文算法犾＝３”栏和“本文算

法犾＝４”栏可知，不管犾＝３还是犾＝４，本文算法在抵

抗上述攻击的鲁棒性都完全一样．因为犕＝２犿 且犿

为正整数，所以犾可以取值为小于等于犿 的任何正

整数．

４．３．２　与其他算法抗攻击鲁棒性的对比

文献［３，５６，１１］算法都是零水印算法，与本文

的零水印算法通过相似度进行抗攻击鲁棒性对比．

文献［３］算法的子块大小为８×８；文献［５］算法以

ｈａｒｒ小波为基对原始载体图像 Ｌｅｎａ进行３级

ＤＷＴ，子块的大小为４×４；文献［６］算法以图８所

示的大小为３２×３２的二值图像 Ｈａｎｄ作为原始水

印图像，以ｈａｒｒ小波为基对原始载体图像Ｌｅｎａ进

行２级ＤＷＴ，子块大小为４×４；文献［１１］算法的子

块大小为８×８．文献［３，５６，１１］算法的抗攻击鲁棒

性实验结果分别见表２９的相应栏．对比表２９的

实验结果可知，本文算法在抵抗ＪＰＥＧ压缩和各种

几何攻击上的鲁棒性都明显强于文献［３］和［５］的算

法；本文算法在抵抗ＪＰＥＧ压缩和各种几何攻击上

的鲁棒性都强于文献［６］算法，这是因为本文算法的

ｈａｒｒ小波变换实质上是对子块的奇异值进行操作，

而文献［６］算法的ｈａｒｒ小波变换是对原始载体图像

的原始像素进行操作；本文算法在抵抗ＪＰＥＧ压缩、

尺寸缩放、随机删除行、向下偏移行、打印扫描、删

除列数较少的随机删除列、偏移列数较少的向右偏

移列上的鲁棒性强于文献［１１］的算法，但在抵抗旋

转、删除列数较多的随机删除列、偏移列数较多的向

右偏移列上的鲁棒性稍弱于文献［１１］的算法，所以

总体上可以认为本文算法的抗攻击鲁棒性强于文献

［１１］的算法．

图８　Ｈａｎｄ

Ｆｉｇ．８　Ｈａｎｄ

将文献［７］算法与本文算法进行抗攻击鲁棒性

对比．文献［７］算法设置如下：以图８的二值图像

５１２
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Ｈａｎｄ作为原始水印图像，将原始载体图像Ｌｅｎａ分

割成大小为１６×１６的不重叠子块，以ｈａｒｒ小波为

基对每个子块进行１级ＤＷＴ，量化步长犙为１３０．

原始载体图像和含水印图像之间的 ＰＳＮＲ 为

３８．８８１８ｄＢ，因此此时文献［７］算法具有良好的不

可见性．此时文献［７］算法抗攻击鲁棒性实验结果分

别见表２～９的相应栏．对比表２～９的实验结果可

知，此时文献［７］算法在抵抗ＪＰＥＧ压缩和各种几何

攻击上的鲁棒性都明显差于本文算法．另外，文献

［７］算法将外在水印嵌入原始图像，由于零水印算法

并没有对原始载体图像做任何修改［４］，因此本文算

法的不可见性好于文献［７］算法．

５　结论

数字图像在互联网传输时经常面临ＪＰＥＧ压缩

和几何攻击．为了解决数字图像在传输过程的版权

保护问题，本文提出一种基于ＳＶＤ和 ＤＷＴ的抗

ＪＰＥＧ压缩和几何攻击的鲁棒零水印算法．数学理

论分析表明，本文算法实质上是通过比较相邻两个

子块奇异值矩阵所有奇异值的均值的大小关系产生

零水印序列．算法实质上没有对原始图像做任何改

动，具有非常好的不可见性．实验结果表明算法在抵

抗ＪＰＥＧ压缩和旋转、尺寸缩放、随机删除行列、偏

移行列、打印扫描几种几何攻击表现出比较强的鲁

棒性．
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