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一种保持非负整数值的图像加密算法
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摘　要：提出了一种能够使双随机相位图像加密方法的密文图像保持为非负整数值的变换———重

构变换．重构变换包括预处理和频谱搬移两个过程，其主要特点为，在图像进行频域变换之前，通过

叠加的方式将整数图像压缩成一半大小的复数图像，从而能缩小后续运算的计算空间；基于重构变

换的双随机相位图像加密方法可以实现联合图像压缩和加密的效果．与基于混沌系统的数字图像

加密方法相比，本文方法的密文图像具有更低的信息熵．实验结果表明，该方法具有较强的安全性，

解密图像基本无失真，并且密文图像对加性噪音攻击具有一定的鲁棒性．
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０　引言

近年来，互联网技术飞速发展，在网络上传送音

频、视频和图像等多媒体信息的需求也日益增多，与

此同时，人们对互联网信息传送过程中的安全性和

保密性要求也越来越高．加密方法是对信息进行编

码和解码的方法，对图像信息的加密方法可以分为

三大类：１）把图像当作普通的二进制文件来进行加

密．这种加密方法可以使用包括ＤＥＳ、ＡＥＳ等传统

的密码学算法来进行［１３］，但这种方法没有考虑到图

像信息的特征，加密图像信息的微小失真会导致解

密失败；２）用图像处理技术的加密方法．其中又包

括时域加密和频域加密２个子类：①时域加密．典型

方法是利用混沌系统来对图像进行像素置乱以及灰

度置乱［４６］；②频域加密．主要是采用分数阶傅里叶

变换（ＦｒａｃｔｉｏｎａｌＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＦＲＦＴ）来对

图像进行加密［７９］，因为ＦＲＦＴ的变换阶数可以作

为图像加密的密钥，但该方法的加密结果是复数；３）

利用光学信息处理技术进行加密，指的是利用光学

加密理论来进行数字图像加密处理．例如利用双随

机相位的方法（ＤｏｕｂｌｅＲａｎｄｏｍＰｈａｓｅＥｎｃｒｙｐｔｉｏｎ，

ＤＲＰＥ）来加密图像
［１０１４］，但该方法的加密结果也为

复数，不利于图像的存储及传输，因而该加密方法主

要在光学图像加密的计算机仿真时应用．

有不少学者研究如何建立一种实值图像加密方

法，从而可以减少加密图像的信息熵．现阶段主要有

三种实值加密方法：１）将加密图像的存储空间扩

大［１５１６］，但是需要存储及传输的数据量也对应增大，

因此这种方法的效率不高；２）利用希尔伯特变换，

将图像压缩成二分之一的频域图像来进行处理［１７］，

最后再把图像还原到实数域；３）基于保持实值的分

数阶傅里叶变换［１８］来进行图像加密．上述三种方法

的加密结果都是在一个很大区间内分布的正数和负

数的集合矩阵，不利于保存成数字图像．

本文提出了一种能够使双随机相位图像加密方

法的密文图像保持为非负整数值的变换———重构变

换．基于重构变换的双随机相位图像加密方法可以

实现联合图像压缩和加密的效果．本文首先介绍图

像重构变换的实现方法，并对其算法复杂度进行分

析．之后，介绍重构变换在双随机相位图像加密方法

中的应用，也即是实现了一种基于变换域的数字图

像加密方法．最后，对保持非负整数值的双随机相位

图像加密方法进行了实验分析，实验结果表明本文

加密方法可以减少密文图像的信息熵和数据量并保

持密文图像的安全性，且具有较大的密钥空间，密文

图像对于高斯噪音干扰和椒盐噪音干扰具有较强的

鲁棒性．

１　重构变换

１．１　算法引入

重构变换包括预处理和频谱搬移两个过程．对

于一幅具有２５６级灰度的图像，预处理的步骤可以
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记为以下两步：

Ｓｔｅｐ１：设原图像犺（狓１，狔１）的大小为犕×犖，将

犺（狓１，狔１）按上下对半的方式拆开为

犺（狓１，狔１）＝

犺（狓１，狔１）ｕｐ 狓＝１：
犕
２
，狔＝１：犖

犺（狓１，狔１）ｄｏｗｎ 狓＝
犕
２（ ）＋１ ：犕，狔＝１：

烅

烄

烆
犖

（１）

Ｓｔｅｐ２：将犺（狓１，狔１）ｕｐ当成图像的实部，犺（狓１，

狔１）ｄｏｗｎ当成虚部，构造一幅
犕
２
×犖 的复数图像，从而

减少图像的运算空间．

　犎（狓２，狔２）＝
１

犽
（犺（狓１，狔１）ｕｐ＋ｊ犺（狓１，狔１）ｄｏｗｎ） （２）

式中犽称为缩放因子，当犽∈［３，４］时，解密的图像

能够获得较高的恢复质量．缩放因子的作用是，减少

密文图像的值域区间．

在经过预处理之后，复数图像 犎 狓２，狔（ ）２ 可以

进行传统的加密运算．为了使运算结果转化为２５６

级灰度值，在复数域的加密运算之后需要进行频谱

搬移，其步骤如下：

Ｓｔｅｐ１：假设经过复数域处理之后的图像是大小

为犕
２
×犖 的犌（狓２，狔２），分别提取其实部和虚部，即

犺２（狓１，狔１）ｕｐ＝ｒｅａｌ犌（狓２，狔２（ ））

犺２（狓１，狔１）ｄｏｗｎ＝ｉｍａｇ犌（狓２，狔２（ ））
（３）

Ｓｔｅｐ２：将图像拼接成为 犕×犖 的２５６级灰度

图像犺２（狓１，狔１）．

犺２（狓１，狔１）＝
犺２（狓１，狔１）ｕｐ

犺２（狓１，狔１）
（ ）

ｄｏｗｎ

＋犱

１ … １

  

１ …

烄

烆

烌

烎

熿

燀

燄

燅１

（４）

式中，［］表示取整，犱称为搬移系数，当缩放因子犽

不同时，它会对应有不同的最优值．

图像重构变换的特点体现在以下几个方面：１）

通过叠加的方式将整数图像压缩成一半大小的复数

图像，从而能缩小后续运算的计算空间；２）缩放因子

犽的引入，使密文图像的值控制在［－１２８１２８］之

间，最后通过犱参量将密文图像值域移到［０２５５］；

３）频谱搬移过程中，取整这一步骤会使重建的图像

产生微小失真，但这些失真可以减少密文图像所需

要保存的数据量，在加密的同时实现了压缩的效果；

４）缩放因子和搬移系数对应不同的图像会有不同的

联合最优值，在实验分析中我们将对其进行探讨．

１．２　算法复杂度分析

在重构变换中，预处理需要进行犕
２
×犖 次的加

法运算，频谱搬移需要（犕
２
×犖＋犕×犖）次的加法

运算，因此重构变换的运算复杂度只有犗（２犕×

犖）．由上述分析可知本算法的运算复杂度很低．

２　数字图像的双随机相位加密方法

光学信息处理方法能够实现高速的并行处理、

抗干扰能力强以及光速运算等优点．在光学图像加

密方法中，双随机相位加密应用最为广泛，然而，该

加密方法在数字图像加密中并不可行，因为它复数

的加密结果包含了太多冗余信息．如果给合本文所

提出的重构变换，那么光学加密理论中的双随机相

位加密方法则能应用于数字图像加密．

光学图像的双随机相位加密过程如图１所示．

图１　双随机相位加密流程

Ｆｉｇ．１　ＴｈｅｆｌｏｗｃｈａｒｔｏｆＤＲＰＥ

设原始图像为犎 狓２，狔（ ）２ ，狉（狓２，狔２），犚（狓２，狔２）

是随机相位掩膜，狉（狓２，狔２）＝ｅｘｐ（ｉ２π狉０（狓２，狔２）），

犚（狓２，狔２）＝ｅｘｐ （ｉ２π犚０（狓２，狔２）），狉０（狓２，狔２）和

犚０（狓２，狔２）都 是 取 值 范 围 在 （０，１）的 随 机 数．

犎 狓２，狔（ ）２ 是加密之后的复数图像．

将重构变换应用到双随机相位加密方案中，则

光学加密系统的加密流程如图２所示．其中加密步

图２　基于重构变换的双随机相位加密流程

Ｆｉｇ．２　Ｔｈｅｆｌｏｗｃｈａｒｔｏｆｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅｅｎｃｒｙｐｔｉｏｎ

ｂａｓｅｄｏｎｒｅｃｏｎｓｔｒｕｃｔｉｏｎｔｒａｎｓｆｏｒｍ

骤为：

Ｓｔｅｐ１：对于一幅犕×犖 灰度图像犺（狓１，狔１），通

过图像重构变换中的预处理变换成犕
２
×犖 的复数

图像犎（狓２，狔２）．

Ｓｔｅｐ２：用双随机相位方法将犎（狓２，狔２）加密成

犌（狓２，狔２）．双随机相位加密后的图像犌（狓２，狔２）可以

表示为

　犌 狓２，狔（ ）２ ＝ＩＦＦＴ（ＦＦＴ（犎（狓２，狔２）·

ｅｘｐ（ｉ２π狉０（狓２，狔２）））ｅｘｐ（ｉ２π犚０（狓２，狔２）））（５）

Ｓｔｅｐ３：将图像犌（狓２，狔２）通过频谱搬移转换成

为犕×犖 的犺２（狓１，狔１），其中犺２（狓１，狔１）是在０至

２５５之间的非负整数．因此，犺２（狓１，狔１）易于保存为

数字图像并且在网络上传输非常方便．

６６３１
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　　解密步骤是加密步骤的逆过程．因为重构变换

只是一些线性变换，所以本文所提出的保持非负整

数双随机相位图像加密方案的光学实现在理论上也

是可行的．

３　实验结果

为了 验 证 重 构 变 换 算 法 的 效 率，我 们 在

ＭＡＴＬＡＢ７．０环境下使用Ｌｅｎａ图像及ｈｉｌｌ图像，

对基于重构变换的双随机相位图像加密方法进行分

析，所使用图像灰度级别为２５６，大小是２５６×２５６．

３．１　加密图像的信息熵

为了衡量加密前后图像包含的信息量是否有变

化，这里引入信息熵来进行度量．设图像矩阵的大小

为犕×犖，矩阵的信息熵可写为

犎＝－∑
２５５

犻＝０
犘（犻）ｌｏｇ２犘（犻） （６）

式中０和２５５分别为该灰度图像像素的最大值和最

小值，犘（犻）是数值为犻的元素在矩阵中出现的概

率．基于信息熵，传输数据的总比特数可以写为

犇＝犕×犖×犎 （７）

注意到式（７）对灰度图像的信息熵求解是针对

整型值来说的，若图像是复数图像或非整型值图像，

则需要通过分段统计的办法来计算信息熵．

为了体现本文所提方案的特点，在表１中引入

了其它典型的加密方案在密文图像的信息熵方面的

表现性能，以进行比较．其中，文献［１５］是双随机相

位加密图像方法中保持密文实值的代表，文献［１９］

是利于混沌系统来对图像进行位置乱的加密方法，

文献［２０］是将图像的置乱和扩散操作联合起来的混

沌加密方法．

表１　本文方法与其它图像加密方法的比较

犜犪犫犾犲１　犆狅犿狆犪狉犻狊狅狀狅犳狅狌狉狊犮犺犲犿犲犪狀犱狅狋犺犲狉犻犿犪犵犲

犲狀犮狉狔狆狋犻狅狀狊犮犺犲犿犲狊

Ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙ Ｄａｔａｖｏｌｕｍｅ

ＯｒｉｇｉｎａｌＬｅｎａ ７．５７ ７．５７×２５６２

Ｏｕｒｓｃｈｅｍｅ ６．８５ ６．８５×２５６２

Ｓｃｈｅｍｅｉｎ［１５］ １０．２５ １０．２５×５１２２

Ｓｃｈｅｍｅｉｎ［１９］ ７．９９ ７．９９×２５６２

Ｓｃｈｅｍｅｉｎ［２０］ ７．９９ ７．９９×２５６２

　　对于一幅具有２５６级灰度的整型值图像来说，

其最大信息熵是ｌｏｇ２２
８＝８．在表１中，文献［１５］的

方法计算所得信息熵大于８，是因为其密文图像是

非整数图像，信息熵计算采用２５６０个分段近似计

算：统计像素值在每一段的出现频率，再计算其信息

熵．又因其密文图像大小是原文的４倍，该方法需要

传输的数据量非常大．

在表１中，文献［１９］和［２０］的方法都是利用混

沌系统来加密图像的方法，这类方法能使密文图像

具有趋于８的信息熵，但其劣势在于不易于图像压

缩方法相结合．因为好的混沌加密方法都会具有较

好的雪崩效应（一个原始图像像素位的改变会导致

密文图像大部分像素位的改变）．由此，如果再将这

些加密方法的密文图像进行有损压缩（比如变换编

码，小波编码），则由压缩之后的图像无法恢复出原

始图像．

本文方法的加密图像具有比原始图像更小的信

息熵，实现了图像压缩与加密的联合．本文方法信息

熵降低的原因是在进行重构变换的过程中，式（４）的

取整运算丢弃了小数部分的信息．从图３（ｃ）可以看

到，本文方法的解密图像与原文图像的差别是人眼

难以区分的．另外，从图３（ｄ）可以看出，本文加密方

法所减少的信息熵对应着解密图像的小部分轮廓信

息丢失．

图３　解密图像和原始图像的差别

Ｆｉｇ．３　Ｔｈｅｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔｈｅｄｅｃｒｙｐｔｅｄｉｍａｇｅａｎｄ

ｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅ

３．２　缩放因子犽及搬移系数犱的最优值

为了评估本方法恢复的图像质量，我们使用峰

值信噪比（ＰｅａｋＳｉｇｎａｌＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ），这一参

量来进行测量．ＰＳＮＲ的定义式为

ＰＳＮＲ＝１０ｌｏｇ１０
犇
′２
犕犖

∑
犕

犿＝１
∑
犖

狀＝１

（犐 犿，（ ）狀 －犐′（犿，狀））２
ｄ犅

（８）

其中犐 犿，（ ）狀 是原始图像的灰度值，犐′（犿，狀）是恢复

图像的灰度值，两幅图像的大小都为 犕×犖，犇′是

图像灰度级别的最大值．
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　　为了测量缩放因子犽对加密效果的影响，我们

先将搬移系数犱固定为常量，将犽设置为在［２．５

５．５］内的自变量，对应的ＰＳＮＲ值为因变量，加密

效果如图４所示．

图４　缩放因子犽对ＰＳＮＲ的影响

Ｆｉｇ．４　Ｔｈｅｉｎｆｌｕｅｎｃｅｏｆｓｃａｌｉｎｇｆａｃｔｏｒ犽ｏｎＰＳＮＲ

在图４当中，Ｌｅｎａ图像对应的最优犽值是３．２，

ｈｉｌｌ图像对应的最优犽值是３．７．当犽在［３４］内取

值时，恢复图像与原图像的峰值信噪比都大于

４０ｄＢ，这时恢复图像与原图像的差别是人眼难以分

别的，因而使用重构变换的方法来改良双随机相位

加密具有实用性．如果将式（４）里面取整这一运算步

骤去除，从加密结果就能够无失真地恢复原图，但是

加密的非整数图像无法保存成位图文件．在另一方

面，当缩放因子犽越大，本文方案所加密图像的信息

熵越小，其对原始图像的有损压缩率也就越高．

同理，为了测量搬移系数犱 对加密效果的影

响，我们可以将犽固定为最优值区间内的３．５，然后

以犱在［１１３１４３］区间内作为自变量，观察其加密所

对应的ＰＳＮＲ值变化，变化效果如图５所示．

图５　搬移系数犱对ＰＳＮＲ的影响

Ｆｉｇ．５　Ｔｈｅｉｎｆｌｕｅｎｃｅｏｆｓｈｉｆｔｉｎｇｆａｃｔｏｒ犱ｏｎＰＳＮＲ

在图５中，当犱取１２８时，Ｌｅｎａ图像对应有最

大的ＰＳＮＲ值，当犱取１３４时，Ｈｉｌｌ图像对应有最

大的ＰＳＮＲ值．从图５可以看出，Ｈｉｌｌ图像对搬移系

数的变化较Ｌｅｎａ图像敏感，原因是，式（４）的取整

运算对于信息熵更小的图像影响更大．

对于一幅特定图像来说，如何求解犽和犱 的联

合最优值是一个求解二维多峰函数的全局最优值问

题，可以采用群智能优化算法来进行快速求解（比如

人工蜂群算法）．然而，如果在加密图像之前都采用

优化算法来求出其联合最优值，则不能保证加密方

案的实时性．由于当犽在［３４］内取值，犱 在［１２５

１３５］内取值时，解密图像都能取得４０ｄＢ以上的峰

值信噪比，因此，我们可以确立一个“联合最优区间”

的概念，当犽和犱在联合最优区间内取值时（犽∈［３，

４］，犱∈［１２５，１３５］），解密图像的微小失真是人眼不

可见的．这种在联合最优区间内取值的方法可以实

现对不同图像的快速、高效加密．

３．３　安全性分析

为了对本方法的安全性进行验证，将缩放因子

犽和搬移系数犱在最优区间内分别取３．５和１２８，然

后考察本文加密方法的密钥空间，以及对其进行统

计分析．

３．３．１　密钥空间分析

图像加密算法的密钥空间一般要足够大，从而

能够抵抗穷举攻击．对于本文提出的加密算法，其密

钥空间分析如下：随机相位板的每一个密钥位在

ＭＡＴＬＡＢ７．０上执行时都是双准确度实数，假设输

入图像的大小为犕×犖，则本文方法对应的密钥空

间为２×１０１５×犕×犖，假设尝试一次可能解所需的时间

是１秒，则穷举一幅２５６×２５６密文图像所需要的时

间是：２×１０
１５×２５６×２５６

３．１５×１０７
≈０．６３×１０

８×２５６×２５６年，该密钥

空间是足够大的．

３．３．２　柱状图分析

加密前后的柱状图如图６所示．从上图可以看

出，加密之后图像的像素值近似于正态分布．本方法

加密的任何图像都是这种近似正态的分布，因此这

种分布的安全性不比均匀分布的安全性低．
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图６　Ｌｅｎａ图像加密前后的统计直方图

Ｆｉｇ．６　ＴｈｅｓｔａｔｉｓｔｉｃｈｉｓｔｏｇｒａｍｏｆＬｅｎａｉｍａｇｅａｎｄｔｈｅ

ｅｎｃｒｙｐｔｅｄｉｍａｇｅ

３．３．３　邻域像素相关性分析

分别从水平、垂直、对角三个方向来分析加密之

后图像的相关性．为了提高计算效率，我们随机选取

４０００对像素点进行分析，其中计算像素相关性的公

式为

犈（狓）＝
１

犖
∑
犖

犻＝１
狓犻，犈（狔）＝

１

犖
∑
犖

犻＝１
狔犻 （９）

犇（狓）＝
１

犖
∑
犖

犻＝１
狓犻－犈（狓（ ））２，犇（狔）＝

　
１

犖
∑
犖

犻＝１
狔犻－犈（狔（ ））２ （１０）

ｃｏｖ（狓，狔）＝
１

犖
∑
犖

犻＝１
狓犻－犈（狓（ ）） 狔犻－犈（狔（ ）） （１１）

狉狓狔＝
ｃｏｖ（狓，狔）

犇（狓槡 ） 犇（狔槡 ）
（１２）

式中狓和狔分别表示图像中随机选出的像素对的

两个灰度值，狉狓狔为图像的像素相关性．从表２可以

看到，原始Ｌｅｎａ图像在３个方向的像素相关性都非

常高，而加密之后的像素相关性都是负数，从而表明

改进的双随机相位图像加密方案安全性高．图７为

图像垂直方向的像素相关性．

表２　原文和密文的邻域像素相关性

犜犪犫犾犲２　犃犱犼犪犮犲狀狋狆犻狓犲犾犮狅狉狉犲犾犪狋犻狅狀狊狅犳狆犾犪犻狀狋犲狓狋犪狀犱犮犻狆犺犲狉狋犲狓狋

Ｄｉｒｅｃｔｉｏｎｓ Ｏｒｉｇｉｎａｌｉｍａｇｅ Ｃｉｐｈｅｒｔｅｘｔｉｍａｇｅ

Ｈｏｒｉｚｏｎｔａｌ ０．９３８５ －０．０２４５

Ｖｅｒｔｉｃａｌ ０．９６９３ －０．０１１０

Ｄｉａｇｏｎａｌ ０．９１６４ －０．０１７３

３．４　抗干扰性能

用图像处理的办法来加密图像的一个显著优点

就是这种方法能抵抗一定的加性噪音干扰．对Ｌｅｎａ

图像应用本文方法进行加密，再对密文图像分别加

上０．００１ｄＢ的高斯噪音和０．００１ｄＢ的椒盐噪音，

如图８（ａ），（ｃ）所示．对于被噪音污染之后的图像，

图７　图像垂直方向像素相关性

Ｆｉｇ．７　Ｔｈｅｐｉｘｅｌｃｏｒｒｅｌａｔｉｏｎｉｎｖｅｒｔｉｃａｌｄｉｒｅｃｔｉｏｎ

它们解密后的图像分别如图８（ｂ），（ｄ）所示，解密的

图像基本都能分辨出人的轮廓和相貌特征．因此本

文方法对高斯噪音及椒盐噪音干扰具有一定的抵抗

能力．

图８　加性噪音干扰后的密文图像及解密图像

Ｆｉｇ．８　Ｔｈｅａｄｄｉｔｉｖｅｎｏｉｓｅｉｎｆｌｕｅｎｃｅｄｉｍａｇｅａｎｄｔｈｅ

ｄｅｃｒｙｐｔｅｄｉｍａｇｅ
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４　结论

针对光学中双随机相位图像加密方法的加密结

果是复数而难以在数字图像加密中应用的问题，本

文提出了一种叫做图像重构变换的方法来实现数字

图像的双随机相位加密，并证明了这种算法的复杂

度较低．实验结果表明该方案的加密图像具有较小

的信息熵，安全性较强，并具有一定的抗加性噪音干

扰的能力．
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